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Профиль «Программная инженерия фи-
нансовых технологий»

Профиль «Программная инженерия финансовых технологий» посвящен как ре-
шению задач, связанных с безопасностью, платежными системами, обработкой дан-
ных, взаимодействием пользователя с информационными системами — актуальных
для компаний, работающих в финансовом секторе, так и получению навыков для
разработки программных продуктов — с процессом разработки программного обес-
печения, развертыванием продуктов посредством контейнеров, работой с системами
ведения версий и системами автоматического тестирования. Профиль включает в
себя задачи по двум школьным предметам: математика и информатика.

В 2021-2022 учебном году профиль НТО «Программная инженерия финансовых
технологий» знакомил школьников с подходами к разработке автономных многоком-
понентных децентрализованных сервисов. При этом, поскольку задачи, лежащие пе-
ред специалистами, разрабатывающими программное обеспечение для финансового
сектора, гораздо шире, то начиная со второго отборочного этапа участники профиля
знакомились:

• с хэшированием и подписями структурированных данных по стандарту EIP712;
• с использованием контейнеров для запуска приложений в изолированном окру-

жении;
• cо способом взаимодействия с блокчейн-сетями через MetaMask;
• блокчейн-платформой ganache, используемой для локальной разработки;
• с языком SQL для выполнения запросов к реляционной базе данных;
• cо способами взаимодействия с API с использованием языка запросов GraphQL;
• c HTML, CSS, JavaScript, DOM и Web API;
• c API взаимодействия с узлами платформы Ethereum;
• c языком Solidity, используемым для написания смарт-контрактов платформы

Ethereum;
• с подходами симуляции исполнения контрактов платформы Ethereum.

В результате, учащиеся 8–11 классов, прошедшие все этапы олимпиады, демон-
стрировали понимание основных компетенций, необходимых для создания многоком-
понентного децентрализованного веб-приложения, которое автоматизирует процессы
между арендодателем, арендаторами и покупателями в рамках торгового центра.
Для того, чтобы сделать это возможным, в течение олимпиады проводился цикл
образовательных и отборочных мероприятий.

Первый отборочный дистанционный этап (индивидуальный) определял общий
уровень подготовки школьников по предметам математика и информатика. Решая
задачи по программированию, школьники должны были продемонстрировать про-
стейшие навыки составления и отладки программ, обрабатывающих массивы дан-
ных, и понимание таких тем, как комбинаторика, операции со строками, вычисли-
тельная геометрия, теория графов. Задачи по математике проверяли у участников
знания по алгебре, комбинаторике, геометрии. Количество попыток сдачи решения
задач не ограничивалось. Таким образом, задачи первого этапа выявляли наличие у
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участников знаний, необходимых для решения задач последующих этапов.

Логика составления задач второго отборочного этапа требовала от участников
объединения в команды. Перед решением задач командам также было предложен
набор видеолекций «Введение в блокчейн-технологии» (https://bit.ly/2Se33ti) и
конспекты занятий по теме «Контейнеризация приложений» (https://bit.ly/2S4oC
MI), подготовленных Университетом Иннополис. Помимо этого, в некоторых задачах
второго этапа были указаны ссылки на дополнительные материалы.

После второго отборочного этапа команды, прошедшие в заключительный этап
профиля, участвовали в дистанционных учебно-тренировочных сборах (УТС).

• Первые УТС были направлены на отработку навыков по созданию контейне-
ризированных сервисов, а именно серверной части и пользовательского интер-
фейса, а также на отработку навыков взаимодействия этих частей с системами
распределенного реестра.

• В ходе вторых УТС команды должны были познакомиться с концепцией
Ethereum-кошелька с несколькими владельцами (multisig wallet). После озна-
комления с теоретической частью необходимо было написать контракт для
платформы Ethereum и приложение на языке Python для автоматизации рабо-
ты с контрактом.

Данные УТС позволили командам получить многие необходимые навыки для ре-
шения задачи в заключительном этапе: задания для школьников были сформулиро-
ваны в виде пользовательских историй (User Stories), в качестве хранилища для кода
решения необходимо было использовать систему ведения версий Git, а правильность
решения проверять в автоматической системе тестирования, основанной на GitLab
CI/CD.

Командная задача заключительно этапа была логическим завершением той рабо-
ты, которую проделали участники на отборочных этапах. В этой задаче требовалось
реализовать децентрализованный веб-сервис, который гарантирует исполнение фи-
нансовых обязательств между арендаторами помещений торгового центра и арендо-
дателем. На техническом уровне задача была разбита на три связанные между собой
части: смарт-контракт для виртуальной машины Ethereum, конвейеризированную
серверную часть и веб-приложение, которое позволяет взаимодействовать как с кон-
трактом, так и с сервером. Также в заключительный этап входил индивидуальный
тур, в ходе которого участники решали задачи по математике и информатике.

https://bit.ly/2Se33ti
https://bit.ly/2S4oCMI
https://bit.ly/2S4oCMI


Первый отборочный этап

Задачи первого этапа. Информатика
Первая попытка. Задачи 8–11 класса

Задача I.1.1.1. Расчет скидки (20 баллов)
Темы: задачи для начинающих, простая математика.

Одна продуктовая сеть в рамках акции выдает скидочные купоны двух видов.
По первому купону можно получить скидку в 8% от стоимости покупки, но не более
100 рублей. По второму купону можно получить скидку в 5% от стоимости покупки
без других ограничений. Предъявлять можно только один купон, разделять покупку
на части нельзя. Покупатель делает покупку на p рублей. У него есть оба купона.
Напишите программу, которая вычислит максимальный размер скидки, которую по-
купатель сможет получить.

Формат входных данных

На вход подается одно целое число — размер покупки в рублях. Число не превос-
ходит 10000.

Формат выходных данных

Вывести одно число — размер скидки в рублях. Ответ может оказаться не целым.

Методика проверки

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается в
1 балл. Тесты из условия задачи при проверке не используются.

Примеры

Пример №1

Стандартный ввод
810

Стандартный вывод
64.8
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Пример №2

Стандартный ввод
1530

Стандартный вывод
100

Пример №3

Стандартный ввод
10000

Стандартный вывод
500

Решение

В этой задаче требуется рассмотреть два варианта. Обозначим сумму покупки за
p.

При использовании купона со скидкой в 8% сумма скидки является минимумом
из 100 и 0, 08p. При использовании купона со скидкой в 5% сумма скидки будет равна
0, 05p.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 p=int(input())
2 print(max(p*0.05,min(p*0.08,100)))

Задача I.1.1.2. Произведение многочленов (20 баллов)
Темы: реализация, простая математика.

Многочлены — это одни из самых распространенных математических объектов,
которые используются практически во всех прикладных областях. Задан многочлен
anx

n +an−1x
n−1 + . . .+a2x

2 +a1x+a0. От вас требуется написать программу, которая
найдет произведение этого многочлена на x+1. Многочлен задан своими коэффици-
ентами an, an−1, . . ., a2, a1, a0. Обратите внимание, что многочлен степени n состоит
из n + 1 одночлена. Некоторые из одночленов могут отсутствовать. В этом случае
соответствующий коэффициент считается равным нулю.

Например, многочлен 2x3+3x2+1 будет задан набором коэффициентов 2 3 0 1. Ре-
зультатом умножения будет многочлен четвертой степени с набором коэффициентов
2 5 3 1 1, что можно проверить, раскрыв скобки.

(2x3 + 3x2 + 1)(x+ 1) = 2x4 + 3x3 + x+ 2x3 + 3x2 + 1 = 2x4 + 5x3 + 3x2 + x+ 1
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Формат входных данных

На вход программы в первой строке подается одно натуральное число n — степень
многочлена. 1 6 n 6 100. Далее во второй строке через пробел подается n+ 1 целое
число — коэффициенты многочлена an, an−1, . . ., a2, a1, a0. Каждый из коэффициен-
тов не превосходит 1000 по абсолютной величине. an 6= 0.

Формат выходных данных

Требуется вывести через пробел n+ 2 коэффициента полученного многочлена.

Если вы программируете на Python, то убрать перенос строки в функции print
можно при помощи именованного параметра end, например, print(a,end=’ ’).

Методика проверки

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается в
1 балл. Тест из условия задачи при проверке не используется.

Примеры

Пример №1

Стандартный ввод
3
2 3 0 1
Стандартный вывод
2 5 3 1 1

Решение

Найдем произведение многочлена anxn + an−1x
n−1 + · · ·+ a2x

2 + a1x+ a0 и x+ 1.

(anx
n + an−1x

n−1 + · · ·+ a2x
2 + a1x+ a0)(x+ 1) =

= (anx
n+1 + an−1x

n + · · ·+ a2x
3 + a1x

2 + a0x)+

+(anx
n + an−1x

n−1 + · · ·+ a2x
2 + a1x+ a0) =

= anx
n+1 + (an−1 + an)xn + · · ·+ (a1 + a2)x

2 + (a0 + a1)x+ a0

Таким образом каждый коэффициент, кроме первого и последнего, является сум-
мой двух соседних элементов исходного списка.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 input()
2 x=map(int,input().split())
3 prev=int(next(iter(x)))
4 print(prev,end=' ')
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5 for t in x:
6 print(t+prev,end=' ')
7 prev=t;
8 print(prev)

Ниже представлено решение в функциональном стиле на языке Python 3.

1 x=list(map(int,input().split()))
2 print(*[a+b for (a,b) in zip([0]+x,x+[0])])

Задача I.1.1.3. Очередь (20 баллов)
Темы: структуры данных.

Студенческая группа сдает зачет преподавателю. Он расположил студентов по
некоторому неизвестному порядку и сообщил, кто после кого сдает зачет. Теперь сту-
денты хотят выяснить, в каком порядке им приходить, чтобы не стоять всей группой
за дверью.

Формат входных данных

На вход программы в первой строке подается одно натуральное число n — коли-
чество студентов в группе. 2 6 n 6 30. Далее в n−1 строке через пробел подается по
два имени: имя студента, сдающего зачет, и имя того студента, который будет сдавать
перед ним. Имена не содержат пробелов и состоят только из строчных и прописных
символов латиницы. Гарантируется, что очередь задана корректно, имена студентов
в группе не повторяются.

Формат выходных данных

Требуется вывести имена всех студентов группы в том порядке, в котором они
сдают зачет. Каждое имя выводится в отдельной строке.

Методика проверки и пояснение к тесту

В приведенном примере в группе 5 студентов. Первой сдает зачет Лиза, поскольку
только для нее не указано, кто приходит раньше. После Лизы приходит Иван, далее
Мария, затем Петр и последним сдает Игорь.

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается в
1 балл. Тест из условия задачи при проверке не используется.
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Примеры

Пример №1

Стандартный ввод
5
Petr Mariya
Ivan Liza
Mariya Ivan
Igor Petr

Стандартный вывод
Liza
Ivan
Mariya
Petr
Igor

Решение

В этой задаче требуется продемонстрировать умение работать со структурами
данных.

Наиболее простым способом решения будет создание ассоциативного массива (сло-
варя), в котором для каждого студента будет указано имя следующего в очереди.

Дополнительной сложностью является нахождение имени первого студента. Для
этого надо найти имя, которое есть среди ключей, но которого нет среди значений
словаря. Такая операция может быть записана как разность множества ключей и
множества значений словаря. По условию такая разность будет содержать только
один элемент, который и будет искомым именем.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n=int(input())
2 nxt=dict()
3 for i in range(n-1):
4 val,key=input().split()
5 nxt[key]=val
6 cur=next(iter(nxt.keys()-nxt.values()))
7 print(cur)
8 for i in range(n-1):
9 cur=nxt[cur]

10 print(cur)

Задача I.1.1.4. Четырехугольник (20 баллов)
Темы: геометрия, неравенство треугольника, перебор, реализация.

Сергею на уроке геометрии задали следующее задание. Даны 5 чисел. Требуется
нарисовать произвольный четырехугольник с одной диагональю так, чтобы длины
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сторон и этой диагонали равнялись заданным числам. Сергею надо выбрать длину
диагонали и каждую из сторон так, чтобы было возможно нарисовать требуемую
фигуру. Если вариантов решения задачи несколько, можно выбрать любой. Нарисо-
ванная диагональ не должна лежать на одной из сторон. Возможно, что нарисовать
требуемый четырехугольник не получится. В этом случае надо будет вывести ноль.

Формат входных данных

На вход через пробел подаются 5 натуральных чисел от 1 до 1000.

Формат выходных данных

Требуется вывести ответ в следующем порядке. В первой строке вывести число —
длину диагонали четырехугольника. Во второй строке 2 числа — длины отрезков,
лежащих с одной стороны от диагонали. В третьей строке еще 2 числа — длины
отрезков, лежащих с другой стороны от диагонали. Если построить четырехугольник
невозможно, то вывести 0.

В этой задаче можно выводить любой правильный ответ. В частности, можно
переставить числа в одной строке или поменять местами вторую и третью строку.

Методика проверки и пояснение к тестам

В первом тесте в качестве диагонали можно взять отрезок длины 7. Тогда с одной
стороны от диагонали будут стороны с длинами 3 и 5, а с другой — 9 и 3. Вторую
и третью строку, а также числа в этих строках можно вывести в любом порядке.
Также возможно нарисовать четырехугольник с диагональю 5 и длинами сторон 9,
7 и 3, 3. Кроме того, возможен вариант с диагональю 3 и длинами сторон 5, 3 и 7, 9
Любой из этих вариантов будет считаться верным.

Во втором тесте нарисовать четырехугольник невозможно. Программа проверяет-
ся на 20 тестах. Прохождение каждого теста оценивается в 1 балл. Тесты из условия
задачи при проверке не используются.

Примеры

Пример №1

Стандартный ввод
3 9 5 3 7

Стандартный вывод
7
3 5
9 3

Пример №2

Стандартный ввод
3 9 5 1 7

Стандартный вывод
0
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Решение

Для решения этой задачи требуется знать неравенство треугольника, которое го-
ворит о том, что в невырожденном треугольнике сумма длин двух любых сторон
больше, чем длина третьей. Четырехугольник с одной диагональю можно предста-
вить как два треугольника, смежных по одной стороне.

Решение должно заключаться в переборе нескольких вариантов. Этот перебор
можно организовать разными способами. Один из способов заключается в исполь-
зовании функций для генерации перестановок. В Python это функция permutations
из модуля itertools. Можно получить все перестановки пяти заданных чисел и
проверить их по неравенству треугольника.

Чтобы получить другой способ решения, можно заметить, что две самых длинных
стороны в любом случае выгоднее использовать при построении одного треугольни-
ка. Тогда количество вариантов сокращается до трех.

Пример программы-решения

Ниже представлено решение на языке Python 3 с полным перебором.

1 from itertools import permutations
2 def triangle(a,b,c):
3 return a<b+c and b<a+c and c<a+b
4 x=map(int,input().split())
5 for t in list(permutations(x)):
6 if triangle(t[0],t[1],t[2]) and triangle(t[0],t[3],t[4]):
7 print(t[0])
8 print(t[1],t[2])
9 print(t[3],t[4])

10 break
11 else:
12 print(0)

Ниже представлено решение на языке Python 3 c сортировкой.

1 x=sorted(list(map(int,input().split())),reverse=True)
2 if x[0]<x[1]+x[2] and x[2]<x[3]+x[4]:
3 print(x[2])
4 print(x[0],x[1])
5 print(x[3],x[4])
6 elif x[0]<x[1]+x[3] and x[1]<x[2]+x[4]:
7 print(x[1])
8 print(x[0],x[3])
9 print(x[2],x[4])

10 elif x[0]<x[1]+x[4] and x[1]<x[2]+x[3]:
11 print(x[1])
12 print(x[0],x[4])
13 print(x[2],x[3])
14 else:
15 print(0)

Задача I.1.1.5. Рыцари (20 баллов)
Темы: структуры данных, реализация, алгоритмическая сложность.
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В королевстве Логрес за круглым столом собираются рыцари. Каждый рыцарь
гордится своими победами, поэтому делает на своих доспехах царапины по количе-
ству побежденных противников. Ранг рыцаря определяется по количеству царапин.
Рыцари весьма горды и тот, чей ранг ниже, должен оказывать почтение тому, чей
ранг выше. Если вдруг возникает ситуация, что подряд сидят рыцари с одинаковым
рангом, то они устраивают между собой турнир, по итогам которого определяется
один победитель. Он ставит на доспехи новые царапины (если в турнире участвовало
k рыцарей, то победитель поставит k − 1 новую царапину) и возвращается за стол
на свое место. Остальные участники турнира уходят залечивать раны и уязвленное
самолюбие. Если после этого вновь возникает аналогичная ситуация, то проводится
новый турнир, и так далее.

За круглым столом собралось n рыцарей, и они предусмотрительно расселись так,
чтобы ранги соседей были различными. Но опоздавший Галахад все испортил. Он
сел на случайно выбранное место, и карусель турниров снова закрутилась.

Известны ранги всех n рыцарей, изначально сидевших за столом. Также известен
ранг Галахада и место, на которое он сел. Напишите программу для определения
количества рыцарей, которые останутся за столом после того, как все турниры за-
вершатся.

Формат входных данных

В первой строке на вход подается число n — количество рыцарей без учета Га-
лахада. 1 6 n 6 300000. Во второй строке через пробел записаны n натуральных
чисел r1, . . ., rn — ранги всех рыцарей. ri 6 106; ri 6= ri+1; r1 6= rn. В третьей строке
через пробел записаны два натуральных числа p и t. 1 6 p 6 n; t 6 106. Число p
задает место, на которое сел Галахад и означает, что он оказался между рыцарями
с номерами p и p+ 1. Если p = n, то Галахад находится между первым и последним
рыцарем. Число t задает исходный ранг Галахада.

Формат выходных данных

Требуется вывести одно число — ответ к задаче.

Методика проверки и пояснение к тесту

После того, как Галахад сядет за стол после второго рыцаря, ранги рыцарей за
столом будут (7 5 5 6 8 9 10 12 10 8). Два рыцаря с рангом 5 проведут турнир,
останется один из них, ранг которого повысится до 6 (7 6 6 8 9 10 12 10 8). Из
двух рыцарей с рангом 6 вновь останется 1 с рангом 7 (7 7 8 9 10 12 10 8). После
очередного турнира получим (8 8 9 10 12 10 8). Помня, что стол круглый, видим 3
рыцарей с рангом 8, сидящих подряд. Из них останется один с рангом 10 (10 9 10 12
10). Будет проведен еще один турнир, после которого оставшиеся 4 рыцаря не будут
иметь соседей с одинаковым рангом (11 9 10 12).

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается в
1 балл. Тест из условия задачи при проверке не используется.



15

Примеры

Пример №1

Стандартный ввод
9
7 5 6 8 9 10 12 10 8
2 5
Стандартный вывод
4

Решение

В этой задаче требовалось придумать достаточно простой в реализации способ
решения, который при этом удовлетворял бы требованию по времени работы про-
граммы. Для этого необходимо, чтобы элементы не удалялись из массива, так как
эта операция достаточно затратная по времени. Дополнительной сложностью явля-
ется то, что последовательность элементов должна быть циклической.

Заметим, что все изменения могут происходить вокруг позиции Галахада, поэто-
му будет удобно, если его ранг не будет храниться в последовательности, а номера
рыцарей слева от него будут начинаться с нуля. Тогда справа от Галахада будет по-
следний элемент последовательности. Такого состояния можно добиться при помощи
циклического сдвига всей последовательности.

Далее будем использовать метод двух указателей. Номер рыцаря слева от Га-
лахада будем хранить в переменной i, а номер правого рыцаря — в переменной j.
Вместо удаления элементов будем просто смещать значения этих переменных.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n=int(input())
2 lst=list(map(int,input().split()))
3 p,r=map(int,input().split())
4 lst=lst[p:]+lst[:p]
5 i=0
6 j=n-1
7 while i<j:
8 if lst[i]==lst[j]==r:
9 r+=2

10 i+=1
11 j-=1
12 elif lst[i]==r:
13 r+=1
14 i+=1
15 elif lst[j]==r:
16 r+=1
17 j-=1
18 else:
19 break
20 if i==j and lst[i]==r:
21 i+=1
22 print(j-i+2)



16

Вторая попытка. Задачи 8–11 класса

Задача I.1.2.1. Конь (20 баллов)
Темы: задачи для начинающих, перебор.

Шахматный конь стоит на доске размером 8 × 8 в i-той строке и j-том столбце.
Напишите программу, которая определит, сколько ходов он может сделать.

Конь ходит, как показано на рисунке. Из центральной части доски он может
сделать 8 ходов, но если конь находится ближе к краю доски, то количество ходов
уменьшится, так как он не может выйти за ее границы.

Формат входных данных

На вход подается два натуральных числа в диапазоне от 1 до 8 — номер клетки,
в которой находится конь, по горизонтали и вертикали. Каждое число записано в
отдельной строке.

Формат выходных данных

Вывести одно число — количество возможных ходов коня.

Методика проверки

Программа проверяется на 40 тестах. Прохождение каждого теста оценивается в
0,5 балла. Тест из условия задачи при проверке не используется.

Примеры

Пример №1

Стандартный ввод
5
3
Стандартный вывод
8
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Решение

В предложенном решении этой задачи перебираются все клетки шахматной доски,
и выполняется проверка того, что конь может сходить в эту клетку. Возможны и
другие решения.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 a=int(input())
2 b=int(input())
3 ans=0
4 for i in range(1,9):
5 for j in range(1,9):
6 if a!=i and b!=j and abs(a-i)+abs(b-j)==3:
7 ans+=1
8 print(ans)

Задача I.1.2.2. Королевство чисел (20 баллов)
Темы: задачи для начинающих, простая математика.

Алиса и Боб стали королями в королевствах на множестве натуральных чисел.
Подданными Алисы являются все натуральные числа, которые делятся на 3 без
остатка, а все остальные числа стали подданными Боба. Алиса дружит с Бобом, и
они хотят, чтобы их подданные тоже дружили между собой. Они разбили все числа
на пары, причем i-тое по порядку число из королевства Алисы будет дружить с i-
тым по порядку числом из королевства Боба. Вам задан набор из n чисел. Напишите
программу для нахождения друга каждого из чисел.

Первые 10 чисел из королевства Алисы — это {3, 6, 9, 12, 15, 18, 21, 24, 27, 30, . . .}.
Первые 10 чисел из королевства Боба — это {1, 2, 4, 5, 7, 8, 10, 11, 13, 14, . . .}. Таким
образом, парами друзей являются (3, 1) (6, 2) (9, 4) и так далее.

Формат входных данных

На вход в первой строке подается натуральное число n — количество чисел в
наборе. 1 6 n 6 105. Во второй строке через пробел подается n натуральных чи-
сел a1, a2, . . . , an. Числа не превосходят 1018. Обратите внимание, что для хранения
таких чисел в программе на С++ вам потребуется тип long long. В программе на
PascalABC такой тип называется Int64.

Формат выходных данных

Программа должна вывести через пробел n натуральных чисел b1, b2, . . . , bn. Чис-
ло bi должно быть другом числа ai.

Если вы программируете на Python, то заменить перенос строки на пробел в
функции print можно при помощи именованного параметра end, например
print(a,end=’ ’).
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Методика проверки

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается
в 1 балл. Тест из условия задачи при проверке не используется. В первых 5 тестах
n 6 10, ai 6 1000. В следующих пяти тестах n 6 105, ai 6 106. В последних 10 тестах
ai 6 1018.

Примеры

Пример №1

Стандартный ввод
10
1 2 3 4 5 6 7 8 9 10
Стандартный вывод
3 6 1 9 12 2 15 18 4 21

Решение

Можно заметить, что соответствующие числа в различных множествах различа-
ются примерно в два раза. Поэтому требуемые формулы можно получить, умножая
или деля заданное число на 2. В зависимости от четности к результату надо будет
прибавить некоторую константу. С использованием свойств целочисленной арифме-
тики программу можно упростить.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n=int(input())
2 for x in map(int,input().split()):
3 if x%3!=0:
4 print(3*(x-x//3),end=' ')
5 else:
6 print((x-1)//2,end=' ')

Задача I.1.2.3. Алфавит (20 баллов)
Темы: строки, символы, структуры данных.

Панграммой называется строка, в которой присутствуют все буквы алфавита.
Однако при этом строка может содержать пробелы. У Алисы есть строка, состоящая
из строчных и заглавных символов латиницы. Она хочет убедиться, что эта строка
является панграммой. Алиса действует следующим образом. Для начала она удаляет
из строки все пробелы, а также заменяет все заглавные буквы на строчные. Далее она
вырезает из строки символы и составляет из них вторую строку по такому алгоритму.
Она перебирает последовательно все буквы алфавита от «a» до «z» и пытается найти
самое первое вхождение этой буквы в строке. Если вхождение нашлось, то Алиса
вырезает из строки эту букву и добавляет ее справа ко второй строке и переходит с
следующей букве.
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Например, из строки «A Bra Kada Bra» будет получена строка «abrakadabra»,
далее из нее последовательно будут вырезаны самые первые вхождения букв a, b, d,
k, r, после чего она превратится в строку aaabra.

Вы должны написать программу, которая определит содержимое обеих строк по-
сле преобразований Алисы.

Формат входных данных

На вход подается одна строка, содержащая не более 200 строчных и заглавных
символов латиницы и пробелов. Гарантируется, что хотя бы один из символов лати-
ницы входит в строку несколько раз.

Формат выходных данных

Программа должна вывести обе полученные строки без пробелов.

Методика проверки

Программа проверяется на 10 тестах. Прохождение каждого теста оценивается в
2 балла. Тест из условия задачи при проверке не используется.

Примеры

Пример №1

Стандартный ввод
A Bra Kada Bra

Стандартный вывод
aaabra
abdkr

Решение

В этой задаче проверяется знание некоторых функций Python для работы со стро-
ками. В частности, используются: метод replace() для удаления всех пробелов, ме-
тод lower() для смены регистра, метод join() для объединения символов в строку.
Для хранения уникальных символов в приведенном решении используются множе-
ства.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 unique=set()
2 other=''
3 for x in input().replace(' ','').lower():
4 if x in unique:
5 other+=x
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6 else:
7 unique.add(x)
8 print(other)
9 print(''.join(sorted(list(unique))))

Задача I.1.2.4. Велосипедисты (20 баллов)
Темы: математика, уравнения, двоичный поиск.

Два велосипедиста выехали одновременно из пункта A по одной дороге с раз-
личными скоростями u и v метров в секунду. Через t секунд им вдогонку выехал
электромобиль и через некоторое время обогнал одного, а затем и другого велосипе-
диста. При этом интервал между моментами обгона составил d секунд.

Вы должны написать программу, которая вычислит скорость движения электро-
мобиля.

Формат входных данных

На вход через пробел подаются четыре натуральных числа: u, v, t, d. При этом
u 6= v; u, v 6 50; t, d 6 10000. Гарантируется, что введенные данные будут таковы,
что ответ не превысит 200.

Формат выходных данных

Программа должна вывести одно вещественное число — скорость электромобиля.

Методика проверки и пояснение к тесту

Ответ участника считается верным, если он отличается от ответа жюри не более
чем на 10−8.

Программа проверяется на 10 тестах. Прохождение каждого теста оценивается в
2 балла. При этом в первых 5 тестах ответ обязательно будет целым числом. Тест из
условия задачи при проверке не используется.

Рассмотрим тест из примера. Утверждается, что для заданных параметров отве-
том является 12. Проверим это. Можно вычислить, что электромобиль, двигаясь со
скоростью 12 м/с, обгонит более медленного велосипедиста на расстоянии 480 мет-
ров, а более быстрого на расстоянии в 1200 метров. Действительно, электромобиль
преодолеет 480 и 1200 метров за 40 и 100 секунд соответственно. Таким образом, ин-
тервал между моментами обгона действительно равен 60. Велосипедисты до момен-
тов обгона будут двигаться на 20 секунд дольше, по 60 и 120 секунд соответственно.
И, проверив пройденное расстояние 60 · 8 = 480 и 120 · 10 = 1200, убедимся, что
ответ верен. Обратите внимание, что это пояснение лишь показывает, как
проверить правильность ответа, но не является алгоритмом решения.
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Примеры

Пример №1

Стандартный ввод
10 8 20 60

Стандартный вывод
12.0

Решение

Обозначим скорость электромобиля за x. Тогда до старта электромобиля велоси-
педист проехал tu метров. Электромобиль догнал велосипедиста через tu

x−u секунд.
Предполагая, что второй велосипедист двигался быстрее чем первый, получим урав-
нение:

tv

x− v
− tu

x− u
= d

Уравнение можно решить аналитически, а также тернарным или бинарным поис-
ком, учитывая, что с ростом x интервал между моментами обгона будет сокращаться.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 u,v,t,d=map(int,input().split())
2 if u>v:
3 u,v=v,u
4 d/=t
5 b=(d+1)*v+(d-1)*u
6 print((b+(b*b-4*d*d*u*v)**0.5)/(2*d))

Ниже представлено решение бинарным поиском на языке Python 3.

1 u,v,t,d=map(int,input().split())
2 if u>v:
3 u,v=v,u
4 left=max(u,v)
5 right=200
6 for i in range(100):
7 mid=(left+right)/2
8 if t*v/(mid-v)-t*u/(mid-u)>d:
9 left=mid

10 else:
11 right=mid
12 print(right)

Задача I.1.2.5. Много единиц (20 баллов)
Темы: системы счисления, битовые операции, реализация.

Алиса учится работать с двоичными числами. Она уже поняла, что число в дво-
ичной записи получается в несколько раз длиннее, чем в десятичной. А еще она
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поняла, что нули писать дольше, чем единицы. И теперь ее любимые числа — это
те, двоичная запись которых содержит как можно больше единиц. Алисе дали зада-
ние — выбрать одно произвольное число из заданного закрытого интервала [a; b] и
перевести его в двоичную запись. И теперь Алиса просит, чтобы вы написали про-
грамму, которая найдет в этом интервале число, двоичная запись которого содержит
наибольшее количество единиц. Если таких чисел будет несколько, то Алиса будет
рада любому из них.

Формат входных данных

На вход через пробел подаются два натуральных числа a и b. При этом 1 6 a 6
6 b 6 1018. Обратите внимание, что для хранения таких чисел в программе на С++
вам потребуется тип long long. В программе на PascalABC такой тип называется
Int64.

Формат выходных данных

Программа должна вывести одно целое число из заданного диапазона, двоич-
ная запись которого содержит наибольшее количество единиц. Само число следует
выводить в десятичной записи.

Методика проверки и пояснение к тесту

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается в
1 балл. При этом в первых пяти тестах 1 6 a 6 b 6 1000. Тесты из условия задачи
при проверке не используется.

Примеры

Пример №1

Стандартный ввод
150 200

Стандартный вывод
191

Пример №2

Стандартный ввод
1 255

Стандартный вывод
255

Пример №3

Стандартный ввод
127 200

Стандартный вывод
127
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Решение

Рассмотрим некоторое число в двоичной записи, которое содержит k единиц. Что-
бы получить ближайшее сверху число в записи которого k + 1 единица, требуется
заменить на единицу самый правый ноль. Таким образом решение задачи состоит в
том, чтобы взять число из начала интервала и заменять самые правые нули до тех
пор, пока результат не превысит правую границу интервала.

Реализовать такой алгоритм можно, представляя число в виде строки, а также
при помощи арифметических или битовых операций.

Пример программы-решения

Ниже представлено поиском на языке Python 3 с использованием строк.

1 a,b = map(int,input().split())
2 a=list(bin(a)[2:])
3 b=list(bin(b)[2:])
4 while len(a)<len(b):
5 a=['0']+a
6 for i in range(len(a)-1,-1,-1):
7 a[i]='1'
8 if a>b:
9 a[i]='0'

10 break
11 print(int(''.join(a),2))

Ниже представлено поиском на языке Python 3 с использованием арифметических
операций.

1 a,b = map(int,input().split())
2 p=1
3 while a+p<=b:
4 if (a//p)%2==0:
5 a+=p
6 p*=2
7 print(a)

Ниже представлено поиском на языке Python 3 с использованием битовых опера-
ций.

1 a,b = map(int,input().split())
2 while a | (a+1) <= b:
3 a = a | (a+1)
4 print(a)

Третья попытка. Задачи 8–11 класса

Задача I.1.3.1. Урожай (20 баллов)
Темы: задачи для начинающих.

Дядя Саша с сыном Колей копают картошку. Урожай выдался, как всегда, отмен-
ным, и они накопали n мешков. Дядя Саша пригнал грузовичок, в который может
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поместиться не более a мешков картошки, а в Колин грузовичок поместится не более
b мешков. Урожай они хотят поделить поровну. Если количество мешков не будет
делится на 2, то лишний мешок на правах старшего заберет дядя Саша. Вместе с
тем, никто не сможет забрать мешков больше, чем поместится в его грузовик. И,
конечно же, они не оставят ни одного мешка на поле.

Напишите программу, которая определит, сколько мешков увезет дядя Саша, а
сколько Коля.

Формат входных данных

На вход подаются натуральные числа n, a и b по одному числу в строке. Чиcла
не превосходят 1000. Гарантируется, что n 6 a+ b.

Формат выходных данных

Программа должна вывести в одной строке через пробел два числа — количество
мешков, которое увезут дядя Саша и Коля на своих грузовичках.

Методика проверки и пояснение к тестам

Программа проверяется на 10 тестах. Прохождение каждого теста оценивается в
2 балла. Тесты из условия задачи при проверке не используются.

В первом тесте 59 мешков будут разделены почти поровну — 30 мешков дяде
Саше и 29 — Коле. Во втором тесте Коля не сможет увезти причитающиеся ему
29 мешков и отдаст лишнее дяде Саше.

Примеры

Пример №1

Стандартный ввод
59
35
40
Стандартный вывод
30 29

Пример №2

Стандартный ввод
59
41
25
Стандартный вывод
34 25
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Решение

Данную задачу можно решать различными способами. В предлагаемом варианте
решения мешки сначала делятся поровну, а далее, в случае необходимости, переме-
щаются из одного грузовика в другой.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n=int(input())
2 a=int(input())
3 b=int(input())
4 x, y = (n+1)//2, n//2
5 if x>a:
6 y+=x-a
7 x=a
8 if y>b:
9 x+=y-b

10 y=b
11 print(x,y)

Задача I.1.3.2. Скайраннинг (20 баллов)
Темы: задачи для начинающих.

Скайраннингом называется бег в горной местности по неподготовленным трассам,
которые обязательно проходят через одну или несколько вершин. Важной характе-
ристикой маршрута в скайраннинге является набор высоты, который равен сумме
перепада высот на всех участках подъема. Например, если на маршруте имеется три
участка подъема, причем конечная точка каждого участка выше начальной на 200
метров, то набор высоты на маршруте будет равен 600 метров. Кроме того, весь
маршрут может быть поделен на высотные зоны. В нашей задаче мы будем рассмат-
ривать две высотные зоны: ниже 2000 метров и выше 2000 метров. В этом случае все
параметры, в том числе и набор высоты, рассчитываются для разных высотных зон.

Рассмотрим такой пример. Пусть профиль трассы содержит семь точек с высота-
ми 1200, 2300, 2100, 2900, 3100, 1000, 1800 метров. На этой трассе есть четыре участка
подъема: (1200; 2300), (2100; 2900), (2900; 3100), (1000;1800). На первом участке подъ-
ема 800 метров набирается в первой высотной зоне и 300 метров во второй. На втором
и третьем участках набирается по 800 и 200 метров соответственно во второй высот-
ной зоне. На четвертом участке набирается 800 метров в первой зоне. Таким образом
в первой высотной зоне набирается 1600 метров, а во второй — 1300 метров.

Ваша задача — написать программу, которая по заданному профилю трассы най-
дет набор высоты для двух высотных зон: ниже 2000 и выше 2000 метров.

Формат входных данных

На вход в первой строке подается одно натуральное число n — количество точек
в профиле высоты. 2 6 n 6 100. Во второй строке через пробел записаны n целых
чисел a1, . . . , an, задающих высоту каждой точки. −416 6 ai 6 8848.
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Формат выходных данных

Программа должна вывести в одной строке через пробел два числа — набор вы-
соты для первой и второй высотной зоны.

Методика проверки

Программа проверяется на 10 тестах. Прохождение каждого теста оценивается в
2 балла. Тесты из условия задачи при проверке не используются.

Примеры

Пример №1

Стандартный ввод
7
1200 2300 2100 2900 3100 1000 1800
Стандартный вывод
1600 1300

Пример №2

Стандартный ввод
5
2000 2675 2675 1215 -416
Стандартный вывод
0 675

Решение

В этой задаче необходимо перебрать все участки трассы, на которых происходит
подъем, и рассмотреть три случая: весь участок ниже 2000 метров, весь участок
выше 2000 метров, участок проходит через высоту в 2000 метров.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n = int(input())
2 h = list(map(int,input().split()))
3 a1,a2=0,0
4 for i in range(1,n):
5 if h[i]>h[i-1]:
6 if h[i-1]>=2000:
7 a2+=h[i]-h[i-1]
8 elif h[i]<=2000:
9 a1+=h[i]-h[i-1]

10 else:
11 a1+=2000-h[i-1]
12 a2+=h[i]-2000
13 print(a1,a2)
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Задача I.1.3.3. Шоколадка (20 баллов)
Темы: перебор, сортировки, структуры данных.

У Аленки есть шоколадка прямоугольной формы, размером n×m долек. Аленка
разламывает ее на две части по вертикали или по горизонтали и съедает одну из
двух частей. Если Аленка чувствует, что не наелась, то она снова может разломить
оставшийся кусок на две части и съесть одну из них, и так далее. Всю шоколадку
Аленка есть не будет, а оставит про запас, как минимум, одну дольку.

Производителям стало известно о такой привычке девочки и они захотели узнать,
какое количество долек может быть съедено при таком алгоритме поедания шоко-
лада. Они хотят, чтобы вы написали программу, которая по известному размеру шо-
коладки найдет все возможные количества съеденных долек и выведет их в порядке
возрастания.

Рассмотрим такой пример. Шоколадка имеет размер 3 × 3. Тогда Аленка может
разломить ее на две части 3 × 1 и 3 × 2. Таким образом, она сможет съесть 3 или
6 долек и остановиться. Но также Аленка сможет съесть кусок из 6 долек, а от
оставшегося отломить 1 или 2 дольки и съесть еще и их. Таким образом, она сможет
съесть 7 или 8 долек. Наконец, она сможет съесть кусок 3×1, а от оставшегося куска
3×2 отломить и съесть еще 2 дольки, тогда количество съеденных долек будет равно
5. Очевидно, что съесть 1, 2 или 4 дольки Аленка не сможет.

Формат входных данных

На вход в одной строке подается два натуральных числа n и m — размеры шоко-
ладки. 1 6 n, m 6 100; n+m > 3.

Формат выходных данных

Программа должна вывести в одной строке через пробел все числа, являющиеся
ответами к задаче. Числа должны выводиться в порядке возрастания без повторений.

Если вы программируете на Python, то убрать перенос строки в функции print
можно при помощи именованного параметра end, например, print(a,end=’ ’).

Методика проверки

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается в
1 балл. Тест из условия задачи при проверке не используется.

Примеры

Пример №1

Стандартный ввод
3 3

Стандартный вывод
3 5 6 7 8
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Решение

Заметим, что у Аленки всегда остается один кусок шоколадки прямоугольной
формы. Поэтому можно перебрать все прямоугольные области меньшего размера и
найти разность между количеством долек во всей шоколадке и в прямоугольниках.
Полученные значения могут повторяться, поэтому потребуется отбросить одинако-
вые числа. Для этого можно использовать множество или булевский массив.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n, m = map(int,input().split())
2 k=[False]*(n*m)
3 for i in range(1,n+1):
4 for j in range(1,m+1):
5 k[n*m-i*j]=True
6 for i in range(1,n*m):
7 if k[i]:
8 print(i,end=' ')

Задача I.1.3.4. Стековая гистограмма (20 баллов)
Темы: реализация, структуры данных.

По определению Википедии, стековая гистограмма отображает зоны, представ-
ляющие свойства одной категории, друг поверх друга. Имеется n категорий с двумя
свойствами. Требуется нарисовать стековую гистограмму без подписей в консоли с
использованием символов «.*#», как показано в примере.

Формат входных данных

В первой строке на вход подается одно натуральное число n — количество ка-
тегорий в гистограмме. 2 6 n 6 50. Во второй строке через пробел записано n
натуральных чисел a1, . . . , an — значения первого свойства для каждой категории. В
третьей строке аналогично записаны натуральные числа b1, . . . , bn — значения вто-
рого свойства. 1 6 ai, bi 6 20.
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Формат выходных данных

Требуется вывести в консоль текстовое представление гистограммы. Текст дол-
жен содержать ровно max(ai + bi) строк, каждая строка должна содержать ровно n
символов и завершаться переводом строки. Если рассматривать текст по столбцам,
то i-тый столбец должен содержать снизу ровно ai решеток, далее bi звездочек, а
еще выше — точки.

Методика проверки и пояснение к тесту

Программа проверяется на 5 тестах. Прохождение каждого теста оценивается в 4
балла. Тест из условия задачи при проверке не используется.

На картинке изображена гистограмма из примера. Синие квадратики соответ-
ствуют решеткам, зеленые — звездочкам, белые — точкам. Количество строк равно
высоте самого высокого столбика.

Примеры

Пример №1

Стандартный ввод
5
3 2 1 5 2
1 6 1 2 2
Стандартный вывод
.*...
.*.*.
.*.*.
.*.#.
**.#*
#*.#*
##*##
#####

Решение

Для решения этой задачи можно создать двумерный символьный массив и запол-
нить его требуемыми символами. Строки надо будет выводить на экран в обратном
порядке. Можно обойтись и без двумерного массива. Для вывода можно использо-
вать два вложенных цикла и определять вид символа по номеру строки и столбца.
Чтобы определить количество строк, потребуется найти максимум из сумм значений
по категориям.

Пример программы-решения

Ниже представлено решение на языке Python 3 с двумерным массивом.

1 n=int(input())
2 a=list(map(int,input().split()))
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3 b=list(map(int,input().split()))
4 h=max([a[i]+b[i] for i in range(n)])
5 s=[['.']*n for i in range(h)]
6 for i in range(n):
7 for j in range(a[i]):
8 s[j][i]='#'
9 for j in range(a[i],a[i]+b[i]):

10 s[j][i]='*'
11 for x in reversed(s):
12 print(''.join(x))

Ниже представлено решение на языке Python 3 без двумерного массива.

1 n=int(input())
2 a=list(map(int,input().split()))
3 b=list(map(int,input().split()))
4 h=max([a[i]+b[i] for i in range(n)])
5 for j in range(h):
6 for i in range(n):
7 if h-j <= a[i]:
8 print('#',end='')
9 elif h-j <= a[i]+b[i]:

10 print('*',end='')
11 else:
12 print('.',end='')
13 print()

Задача I.1.3.5. Префиксный код (20 баллов)
Темы: математика, строки, перебор, структуры данных.

Префиксное кодирование является очень распространенным способом сжатия ин-
формации для ее хранения и передачи. Каждый символ кодируется некоторым ко-
довым словом — строкой из нулей и единиц. Кодовые слова могут иметь различ-
ную длину, но при этом должно выполняться следующее свойство: ни одно кодовое
слово не начинается с другого кодового слова. Например, множество кодовых слов
{00, 011, 1000, 11} подходит для префиксного кодирования, а {00, 101, 11, 1010} — нет,
так как 101 является началом 1010.

От вас требуется написать программу, которая найдет, какое максимальное коли-
чество кодовых слов заданной длиныm можно добавить к некоторому уже построен-
ному множеству слов для префиксного кодирования. Например m = 4, и уже постро-
ено множество {10, 001, 000, 0111, 11111, 11000, 111101}. Без нарушения условия пре-
фиксного кодирования можно добавить следующие слова длины 4: {0100, 0101, 0110,
1101, 1110}. Таким образом, ответ равен 5.

Формат входных данных

В первой строке на вход подается два натуральных числа n и m — количество
уже известных кодовых слов и длина новых кодовых слов. m 6 60. Во второй стро-
ке через пробел записано n кодовых слов. Все слова состоят из нулей и единиц и
удовлетворяют условию префиксного кодирования. Суммарная длина всех слов не
превосходит 106.
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Формат выходных данных

Требуется вывести одно целое число — ответ к задаче. Ответ может быть равным
нулю.

Методика проверки

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается в
1 балл. При этом в 3 тестах m 6 10 и n 6 100, еще в 3 тестах длина всех заданных
слов не превосходит m, еще в 4 тестах длина всех заданных слов не меньше чем m.
Тест из условия задачи при проверке не используется.

Примеры

Пример №1

Стандартный ввод
7 4
10 001 000 0111 11111 11000 111101
Стандартный вывод
5

Решение

Сразу отметим, что существует 2m различных кодовых слов длины m. Каждое
кодовое слово, ранее добавленное в код, не позволит использовать некоторое количе-
ство возможных слов длины m. Так, если некоторое уже добавленное слово α имеет
длину k, меньшую чем m, то любое слово, полученное приписыванием к α справа
m − k символов, будет недоступно. Существует 2m−k способов дописать справа к
α некоторую последовательность из нулей и единиц, поэтому такую величину надо
будет вычесть из ответа.

Если кодовое слово имеет длину большую m, то его префикс длины m также
нельзя использовать. Однако различные слова могут иметь одинаковые префиксы,
поэтому среди них надо найти все различные, например, при помощи множеств.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n,m=map(int,input().split())
2 ans=2**m
3 wset=set()
4 for x in input().split():
5 if len(x)>m:
6 wset.add(x[:m])
7 else:
8 ans-=2**(m-len(x))
9 print(ans-len(wset))



32

Четвертая попытка. Задачи 8–11 класса

Задача I.1.4.1. Кросс нации (20 баллов)
Темы: математика, задачи для начинающих.

Некоторые измеряют скорость в километрах, пройденных за час. А вот люди,
занимающиеся бегом, измеряют темп бега в секундах на километр, то есть указывают
количество минут и секунд, за которые они пробегают ровно 1 километр. Например,
скорость в 12,5 км/ч соответствует темпу бега в 4 минуты 48 секунд.

Ваша задача — написать программу, которая определит темп бега по скорости.

Формат входных данных

На вход подается единственное число u — скорость в километрах за час. Скорость
является вещественным положительным числом не более чем с двумя знаками после
точки. 5 6 u 6 50.

Формат выходных данных

Вывести через пробел два целых числа — время в минутах и секундах, за кото-
рое бегун пробегает 1 километр. Секунды должны быть округлены до ближайшего
целого числа по стандартным правилам.

Методика проверки

Программа проверяется на 20 тестах. Прохождение каждого теста оценивается в
1 балл. Тесты из условия задачи при проверке не используются.

Примеры

Пример №1

Стандартный ввод
12.5

Стандартный вывод
4 48

Пример №2

Стандартный ввод
15.03

Стандартный вывод
4 0
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Пример №3

Стандартный ввод
15.04

Стандартный вывод
3 59

Решение

В одном часе 3600 секунд. Поэтому, если бегун пробегает за 3600 секунд a ки-
лометров, то один километр он пробежит за 3600

a
секунд. Это число надо округлить

и привести к целому типу, далее выделить из него минуты и секунды, используя
деление и остаток от деления на 60.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 a=float(input())
2 a=int(round(3600/a))
3 print(a//60,s%60)

Задача I.1.4.2. Говорящий конь (20 баллов)
Темы: задачи для начинающих, реализация.

Говорящий конь Юлий шел по дороге и встретил трех богатырей.

— Здравствуй, богатырь номер 1,— сказал говорящий конь Юлий.

— Здравствуй, говорящий конь Юлий,— сказал богатырь номер 1.

— Здравствуй, богатырь номер 2,— сказал говорящий конь Юлий.

— Здравствуй, говорящий конь Юлий,— сказал богатырь номер 2.

— Здравствуй, богатырь номер 3,— сказал говорящий конь Юлий.

— Здравствуй, говорящий конь Юлий,— сказал богатырь номер 3.

— Здравствуй, лошадь богатыря номер 1,— сказал говорящий конь Юлий.

— Здравствуй, говорящий конь Юлий,— сказала лошадь богатыря номер 1.

— Здравствуй, лошадь богатыря номер 2,— сказал говорящий конь Юлий.

— Здравствуй, говорящий конь Юлий,— сказала лошадь богатыря номер 2.

— Здравствуй, лошадь богатыря номер 3,— сказал говорящий конь Юлий.

— Здравствуй, говорящий конь Юлий,— сказала лошадь богатыря номер 3.

— До свиданья, богатырь номер 1,— сказал говорящий конь Юлий.

— До свиданья, говорящий конь Юлий,— сказал богатырь номер 1.

— До свиданья, богатырь номер 2,— сказал говорящий конь Юлий.

— До свиданья, говорящий конь Юлий,— сказал богатырь номер 2.

— До свиданья, богатырь номер 3,— сказал говорящий конь Юлий.
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— До свиданья, говорящий конь Юлий,— сказал богатырь номер 3.

— До свиданья, лошадь богатыря номер 1,— сказал говорящий конь Юлий.

— До свиданья, говорящий конь Юлий,— сказала лошадь богатыря номер 1.

— До свиданья, лошадь богатыря номер 2,— сказал говорящий конь Юлий.

— До свиданья, говорящий конь Юлий,— сказала лошадь богатыря номер 2.

— До свиданья, лошадь богатыря номер 3,— сказал говорящий конь Юлий.

— До свиданья, говорящий конь Юлий,— сказала лошадь богатыря номер 3.

И говорящий конь Юлий пошел по дороге дальше.

Маленькому Ванечке очень нравится эта сказка и он любит слушать ее в раз-
ных вариантах. Ему особенно нравится вариант, в котором говорящий конь Юлий
встречает на дороге 40 разбойников, но почему-то усталые взрослые не хотят ее рас-
сказывать.

Напишите программу, которая по номеру предложения сказки о встрече говоря-
щего коня Юлия с 40 разбойниками будет выводить это предложение. Поскольку
родители считают, что Ванечка с самого юного возраста должен изучать иностран-
ные языки, от вас требуется вывести ответ по-английски.

Формат входных данных

Одно натуральное число n — номер предложения сказки. 1 6 n 6 322.

Формат выходных данных

Вывести требуемое предложение сказки в одной строке. Слова должны быть раз-
делены ровно одним пробелом. Перед знаками препинания пробел не ставится. Пе-
ревод всех предложений и формат вывода смотрите в примерах.

Методика проверки

Программа проверяется на 50 тестах. Прохождение каждого теста оценивается в
0,4 балла. Первые 10 контрольных тестов совпадают с тестами из условия
задачи.

Примеры

Пример №1

Стандартный ввод
1

Стандартный вывод
Talking horse Julius was walking along the road and met 40 robbers.
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Пример №2

Стандартный ввод
2

Стандартный вывод
- Hello, robber number 1,- said talking horse Julius.

Пример №3

Стандартный ввод
3

Стандартный вывод
- Hello, talking horse Julius,- said robber number 1.

Пример №4

Стандартный ввод
82

Стандартный вывод
- Hello, horse of robber number 1,- said talking horse Julius.

Пример №5

Стандартный ввод
83

Стандартный вывод
- Hello, talking horse Julius,- said horse of robber number 1.

Пример №6

Стандартный ввод
162

Стандартный вывод
- Goodbye, robber number 1,- said talking horse Julius.

Пример №7

Стандартный ввод
163

Стандартный вывод
- Goodbye, talking horse Julius,- said robber number 1.

Пример №8

Стандартный ввод
242

Стандартный вывод
- Goodbye, horse of robber number 1,- said talking horse Julius.
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Пример №9

Стандартный ввод
243

Стандартный вывод
- Goodbye, talking horse Julius,- said horse of robber number 1.

Пример №10

Стандартный ввод
322

Стандартный вывод
And talking horse Julius went on along the road.

Решение

Текст сказки состоит из 10 различных предложений. Каждое предложение встре-
чается в определенном диапазоне номеров на четных или нечетных позициях. Исходя
из этого, можно записать программу через одну инструкцию ветвления с 10 вариан-
тами работы.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n=int(input())
2 if n==1:
3 print('Talking horse Julius was walking along the road and met 40 robbers.')
4 elif n<82 and n%2==0:
5 print('- Hello, robber number '+str(n//2)+',- said talking horse Julius.')
6 elif n<82:
7 print('- Hello, talking horse Julius,- said robber number '+str(n//2)+'.')
8 elif n<162 and n%2==0:
9 print('- Hello, horse of robber number '+str((n-80)//2)+',- said talking horse

Julius.')↪→

10 elif n<162:
11 print('- Hello, talking horse Julius,- said horse of robber number

'+str((n-80)//2)+'.')↪→

12 elif n<242 and n%2==0:
13 print('- Goodbye, robber number '+str((n-160)//2)+',- said talking horse

Julius.')↪→

14 elif n<242:
15 print('- Goodbye, talking horse Julius,- said robber number

'+str((n-160)//2)+'.')↪→

16 elif n<322 and n%2==0:
17 print('- Goodbye, horse of robber number '+str((n-240)//2)+',- said talking

horse Julius.')↪→

18 elif n<322:
19 print('- Goodbye, talking horse Julius,- said horse of robber number

'+str((n-240)//2)+'.')↪→

20 else:
21 print('And talking horse Julius went on along the road.')
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Задача I.1.4.3. Нумерация (20 баллов)
Темы: задачи для начинающих, реализация, структуры данных.

Власти города Байтленда решили построить новый микрорайон, который будет
состоять из одной длинной улицы. Процесс постройки домов будет выглядеть следу-
ющим образом. Сначала будет построен самый первый дом, который получит номер
0. (Разумеется, в Байтленде все нумерации начинаются с нуля.) Далее все дома будут
пристраиваться слева или справа от существующей застройки. Дома будут получать
номера в порядке их ввода в эксплуатацию.

Рассмотрим пример. Пусть дом номер 1 был построен слева от дома номер 0.
Тогда нумерация домов слева направо будет выглядеть как 1 0. Далее был построен
дом номер 2 слева от существующих. Теперь дома на улице будут иметь номера 2 1
0. Далее был построен дом номер 3 справа от существующих. Теперь на улице будут
стоять дома с номерами 2 1 0 3. Наконец, если дом номер 4 будет построен слева, а
дома с номерами 5 и 6 справа, то последовательность номеров домов превратится в
4 2 1 0 3 5 6.

На улице построили n домов с номерами от 0 до n − 1. Для каждого дома с
ненулевым номером нам стало известно с какой стороны от существующих он был
построен. Теперь ваша задача — написать программу, которая перечислит номера
домов в порядке движения по улице слева направо.

Формат входных данных

В первой строке на вход подается число n — количество построенных домов.
2 6 n 6 400000. Во второй строке записана последовательность из n − 1 символов
«L» или «R» (без кавычек). Символ «L» в i-той позиции означает, что дом с номером
i был построен слева от предыдущих, а символ «R» — справа.

Формат выходных данных

Вывести через пробел в одной строке последовательность из n чисел — нумерацию
домов после завершения строительства.

Методика проверки и описание тестов

Программа проверяется на 10 тестах. Прохождение каждого теста оценивается в
2 балла. Тест из условия задачи при проверке не используется.

В первых пяти тестах n 6 100.

Примеры

Пример №1

Стандартный ввод
7
LLRLRR
Стандартный вывод
4 2 1 0 3 5 6
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Решение

По условию задачи требуется составить последовательность чисел, добавляя их
слева или справа к существующим. Для решения можно использовать структуру
данных дек или изменить порядок выполнения команд добавления элементов. Тре-
буемую последовательность можно получить, выполнив два прохода по строке, за-
дающей команды. Во время первого прохода будем добавлять числа слева от нуля.
Чтобы получить нужный порядок, по строке потребуется пройти справа налево. Да-
лее необходимо вывести ноль и сделать второй проход для вывода чисел справа от
нуля.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 n=int(input())
2 x=input()
3 ans=''
4 for i in range(n-1,0,-1):
5 if x[i-1]=='L':
6 print(i,end=' ')
7 print(0,end=' ')
8 for i in range(1,n):
9 if x[i-1]=='R':

10 print(i,end=' ')

Задача I.1.4.4. Космическая связь (20 баллов)
Темы: реализация.

В этой задаче от вас потребуется написать программу для составления распи-
сания сеансов связи со спутником. Каждый сеанс заключается в обмене короткими
сообщениями, поэтому мы считаем, что он происходит мгновенно. Поскольку ресур-
сы оборудования ограничены, следует стремиться к минимизации количества сеан-
сов. Вместе с тем, интервал времени между сеансами не должен превышать d мил-
лисекунд. Кроме того, существуют промежутки времени, в течении которых связь
невозможна. При этом на границах промежутка мгновенный сеанс связи возможен.
Расписание составляется на t миллисекунд. Первый сеанс должен обязательно состо-
яться в момент 0, а последний — в момент t.

Рассмотрим пример. Пусть t = 100, d = 20 и задано 3 промежутка недоступности
связи: (5;25), (27;40), (75;90). Тогда потребуется восемь сеансов связи, которые можно
провести в моменты времени 0, 5, 25, 45, 65, 75, 90, 1000, 5, 25, 45, 65, 75, 90, 100.
Конкретное расписание может быть другим, но в любом случае количество сеансов
не может быть меньше 8.

Ваша программа должна по имеющейся информации найти минимальное воз-
можное количество сеансов связи.

Формат входных данных

В строке 1 через пробел записаны 3 натуральных числа n, d и t — количество
интервалов недоступности связи, максимальный интервал между между сеансами
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и время, на которое составляется расписание. n 6 200000, d, t 6 109. Далее в n
строках заданы по два целых неотрицательных числа ai и bi — начало и конец каж-
дого интервала недоступности связи. bi − ai 6 d. Интервалы недоступности связи
не пересекаются, каждый следующий интервал начинается строго после окончания
предыдущего. 0 6 a1 < b1 < a2 < b2 < . . . < an < bn 6 t.

Формат выходных данных

Вывести число — количество сеансов связи в графике.

Методика проверки

Программа проверяется на 25 тестах. Прохождение каждого теста оценивается в
0,8 балла. Тест из условия задачи при проверке не используется.

В первых 10 тестах t 6 1000. В следующих 10 тестах t 6 106.

Примеры

Пример №1

Стандартный ввод
3 20 100
5 25
27 40
75 90
Стандартный вывод
8

Решение

Для решения этой задачи можно использовать идею жадного алгоритма. Каждый
следующий сеанс связи будем проводить как можно позже. Если время предыдущего
сеанса было равно t, то следующий сеанс будем проводить в момент t + d. Однако,
если t+ d попадет внутрь некоторого недоступного интервала [a; b], то время сеанса
потребуется сместить до левой границы интервала.

Для получения полных баллов за решение требуется составить алгоритм линей-
ной сложности относительно количества недоступных для связи интервалов. Таким
образом, на каждом шаге цикла будет рассматриваться один интервал, который бу-
дем называть текущим.

Решение этой задачи требует аккуратной реализации. Инвариантом предлагаемо-
го решения является утверждение о том, что t никогда не попадет внутрь некоторого
недоступного интервала, и t+ d будет больше, чем правая граница текущего интер-
вала, что гарантирует правильность работы на следующих итерациях цикла.

Пример программы-решения

Ниже представлено решение на языке Python 3.
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1 n,d,s=map(int,input().split())
2 m=1
3 t=0
4 for i in range(n):
5 a,b=map(int,input().split())
6 k=(a-t)//d
7 t+=d*k
8 m+=k
9 if t+d<b:

10 t=a
11 m+=1
12 print(m+(s-t+d-1)//d)

Задача I.1.4.5. Простая задача (20 баллов)
Темы: реализация.

В этой задаче не будет длинного условия и простого решения. Все будет наоборот.
Требуется провести непрерывную линию произвольного вида из точки с координа-
тами (x1, y1) в точку с координатами (x2, y2) так, чтобы минимизировать количество
точек на этой линии, в которых хотя бы одна координата является целым числом.
Ответом к задаче будет являться количество таких точек. Если начальная или ко-
нечная точка линии будет иметь хотя бы одну целочисленную координату, то ее тоже
надо учитывать.

Формат входных данных

Каждый тест в этой задаче будет содержать n запросов. 1 6 n 6 100. Натураль-
ное число n будет записано в первой строке. Далее в n строках записаны запросы.
Каждый запрос располагается в отдельной строке и состоит из четырех чисел x1, y1,
x2, y2, которые задают координаты двух точек. Точки не совпадают. Координаты мо-
гут быть целыми или вещественными числами не более чем с 2 знаками после точки.
Координаты не превосходят 109 по абсолютной величине. Если координата является
целым числом, то ее запись не содержит десятичной точки.

Формат выходных данных

Требуется вывести ответы на запросы по одному ответу в каждой строке.

Методика проверки и пояснение к тесту

Программа проверяется на 10 тестах. Прохождение каждого теста оценивается в
2 балла. Тест из условия задачи при проверке не используется.

Следующие рисунки поясняют ответ к тесту. Обратите внимание, что никакой
фрагмент линии не может лежать на сетке, так как в этом случае количество точек
с целочисленной координатой будет бесконечно большим.
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Примеры

Пример №1

Стандартный ввод
2
-2 -0.5 0.5 1.5
0 -2 0 2
Стандартный вывод
3
5

Решение

Для решения задачи потребуется найти количество горизонтальных и вертикаль-
ных прямых целочисленной сетки, которые будут пересекаться нарисованной линией.
Поскольку одна вертикальная и одна горизонтальная прямая могут быть пересече-
ны в одной точке, из полученных значений надо будет взять максимальное. Далее
надо будет проверить, являются ли координаты концов линии целыми числами, и, в
случае необходимости, учесть эти точки в ответе.

Для поиска количества точек пересечения в предлагаемом решении используется
функция bw. Сначала границы диапазона смещаются на некоторую небольшую вели-
чину, чтобы их координаты перестали быть целочисленными. Далее верхняя граница
диапазона округляется вниз, а нижняя вверх, после чего вычисляется количество це-
лых чисел в диапазоне.

Пример программы-решения

Ниже представлено решение на языке Python 3.

1 import math
2 def bw(a,b):
3 if a>b:
4 a,b=b,a
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5 return max(0,math.floor(b-0.001)-math.ceil(a+0.001)+1)
6

7 n=int(input())
8 for i in range(n):
9 x1,y1,x2,y2=map(float,input().split());

10 print(max(bw(x1,x2),bw(y1,y2))+
11 int((x1==round(x1) or y1==round(y1))+
12 int((x2==round(x2) or y2==round(y2)))))



Задачи первого этапа. Математика
Первая попытка. Задачи 8–9 класса

Задача I.2.1.1. (15 баллов)
Темы: числа, сравнения, логика.

Пусть x — некоторое натуральное число. Среди утверждений:

• «2x больше 70»;
• «x меньше 100»;
• «3x больше 25»;
• «x не меньше 10»;
• «x больше 5»;

три верных и два неверных. Чему равно x?

Решение

Если x 6 8, то как минимум три утверждения (первое, третье и четвертое) невер-
ны, поэтому такие значения x не удовлетворяют условию.

Если 10 6 x < 100, то верны как минимум четыре утверждения (все, кроме
первого), поэтому такие x также не удовлетворяют условию.

Если x > 100, то верны все утверждения, кроме второго, и такие x также не
подходят.

Остается единственный вариант x = 9, при этом верны второе, третье и пятое
утверждения и неверны первое и четвертое, т. е. условия задачи выполнены.

Ответ: 9.

Задача I.2.1.2. (15 баллов)
Темы: алгебра, преобразования.

Известно, что
2x+ 3y

2x− 3y
+

2x− 3y

2x+ 3y
=

50

7
. Чему равно значение выражения

x2 + 2y2

x2 − 2y2
?

Решение

Приведем исходное уравнение к общему знаменателю:

(2x+ 3y)2 + (2x− 3y)2

(2x− 3y)(2x+ 3y)
=

50

7
,

43
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откуда 7(8x2 + 18y2) = 50(4x2 − 9y2), или после упрощения x2 = 4y2. Подставим в

искомое выражение:
x2 + 2y2

x2 − 2y2
=

6y2

2y2
= 3.

Ответ: 3.

Задача I.2.1.3. (20 баллов)
Темы: геометрия, периметр.

Кукурузное поле имеет форму прямоугольника, разделенного на девять меньших
прямоугольников. Агроном Александр измерил периметры некоторых участков (в
метрах) и отметил их на плане (см. рисунок). Помогите Александру без дополни-
тельных измерений узнать периметр участка, обозначенный на схеме за x. Ответ
укажите в метрах.

Решение

Легко заметить, что периметры участков, отмеченные на схеме жирным, рав-
ны периметру всего поля, и то же касается периметров, отмеченных курсивом. Из
уравнения 700 + 500 + 1000 = 600 + x+ 800 находим x = 800.

Ответ: 800.

Задача I.2.1.4. (20 баллов)
Темы: числа, делимость.

Сергей перемножил шесть последовательных натуральных нечетных чисел и за-
писал результат на бумаге, согнул листочек и передал его Саше. Саша долго носил
его в кармане, а когда развернул, то увидел число 10530*075 («*» заменяет одну циф-
ру, стершуюся на сгибе). На какую цифру надо Саше заменить «*», чтобы получился
верный результат без повторения вычислений?
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Решение

Среди шести последовательных нечетных натуральных чисел есть два числа,
кратные 3. Значит, искомое произведение делится на 9, а, значит, и сумма цифр долж-
на делиться на 9. Сумма оставшихся цифр числа равна 21, следовательно, «*» = 6.

Ответ: 6.

Задача I.2.1.5. (30 баллов)
Темы: комбинаторика, процессы.

Ослик Иа собрал кучу из 50 шишек и решил разложить их по кучкам следую-
щим образом. Сначала кучу он произвольно разбивает на две кучи. Затем любую из
имеющихся куч он снова разбивает на две кучи, и так далее до тех пор, пока каждая
кучка не будет состоять из одной шишки. Чтобы еще заодно тренироваться в ариф-
метике, Иа при каждом разбиении какой-либо кучи на две записывает произведение
количеств шишек в двух получившихся кучках. Чему может быть равна сумма всех
записанных чисел?

Решение

Изобразим шишки точками и соединим каждую пару точек отрезком. Получим
50 · (50− 1)

2
= 1225 отрезков. При каждом разбиении одной кучи шишек на две будем

стирать все отрезки, соединяющие точки, соответствующие шишкам, оказавшимся в
разных кучах. Пусть на некотором шаге мы разбили шишки одной из уже имевшихся
куч на две кучки по x и y шишек. Тогда мы стираем xy отрезков. Это же число мы
записываем. Таким образом, сумма записанных чисел — это количество всех стертых
отрезков. Так как изначально было 1225 отрезков, а в итоге все отрезки стерты, то
общее количество стертых отрезков равно 1225.

Ответ: 1225.

Первая попытка. Задачи 10–11 класса

Задача I.2.2.1. (15 баллов)
Темы: алгебра, преобразования, уравнения.

Известно, что
7x+ 3y

x+ 5y
+

3x− 2y

2x+ y
= 4. Чему может равняться значение выражения

t =
x2 + 2y2

x2 − 2y2
? Если вариантов несколько, запишите в ответ наименьшее возможное

значение t.
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Решение

Приведем исходное уравнение к общему знаменателю:

(7x+ 3y)(2x+ y) + (3x− y)(x+ 5y)

(x+ 5y)(2x+ y)
= 4,

откуда после упрощения x2 − 2xy − 3y2 = 0. Корнями уравнения являются x = 3y и

x = −y. В первом случае t =
11

7
, во втором t = −3. В ответ записываем наименьшее

значение t = −3.

Ответ: −3.

Задача I.2.2.2. (15 баллов)
Темы: диофантовы уравнения, площадь.

Найдите площадь выпуклого многоугольника, координаты (x; y) вершин которого
являются целыми числами и удовлетворяют уравнению xy − 2y + 2x = 7.

Решение

Преобразуем уравнение к виду (x − 2)(y + 2) = 3. Поскольку x и y — целые

числа, то возможны следующие четыре варианта: 1)

{
x− 2 = 1

y + 2 = 3
; 2)

{
x− 2 = 3

y + 2 = 1
;

3)

{
x− 2 = −1

y + 2 = −3
; 4)

{
x− 2 = −3

y + 2 = −1
. Решениями этих систем являются пары чисел,

которые соответствуют точкам на плоскости A(3; 1); B(5;−1); C(1;−5); D(−1;−3).
Дополнениями четырехугольника ABCD до прямоугольника KLMN являются рав-
нобедренные прямоугольные треугольники. Поэтому ABCD — прямоугольник. Его
стороны равны 2

√
2 и 4

√
2, площадь равна 16.

Ответ: 16.
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Задача I.2.2.3. (20 баллов)
Темы: числа, делимость.

Сумма трех натуральных чисел равна 2021. Если в двух их них зачеркнуть цифры
в разряде единиц и сложить полученные числа, то получится третье число. Найдите
третье число.

Решение

Обозначим искомые числа A, B и C. Пусть A = 10a+ x, B = 10b+ y, где x и y —
цифры единиц чисел A и B соответственно. Тогда:{
A+B + C = 2021

a+ b = C
⇔

{
10a+ x+ 10b+ y + C = 2021

a+ b = C
⇔

{
11C = 2021− (x+ y)

a+ b = C
.

Поскольку (x+ y) ∈ [0; 18], то для делимости 2021− (x+ y) на 11 имеется ровно одна
возможность x+ y = 8. При этом C = 183.

Ответ: 183.

Задача I.2.2.4. (20 баллов)
Темы: вероятность.

У Сергея есть сундук с карточками, на которых написаны все семизначные числа
(по одному на каждой карточке). Сергей называет число зеркальным, если оно оди-
наково читается слева направо и справа налево. Сергей случайным образом достает
из сундука одну карточку. Какова вероятность, что Сергей достанет карточку, на
которой записано зеркальное число, делящееся на 3? (Ответ запишите в виде деся-
тичной дроби с точностью до 6 знаков после запятой).

Решение

Всего семизначных чисел 9 000 000.

Разобьем зеркальное число на центральную цифру Ц и две группы по 3 цифры.
Левая группа образует трехзначное число Л, правая получается записью цифр ле-
вого в обратном порядке. Число N делится на 3 если его сумма цифр s(N) делится
на 3. Так как у правой и левой группы суммы цифр одинаковы, то общая сумма
цифр равна 2s(Л) + Ц. Она делится на 3 тогда и только тогда, когда s(Л) и Ц дают
одинаковые остатки при делении на 3.

Всего есть 900 трехзначных чисел. Разобьем их на тройки так, чтобы в каждой
встречались по разу остатки 0, 1, 2 от деления суммы цифр на 3. Самый простой
пример разбиения — на тройки последовательных: (100, 101, 102), ..., (997, 998, 999).
В каждой такой тройке числа дают разные остатки, тогда, по свойству равнооста-
точности, и суммы цифр дают разные остатки. Каждый остаток (0, 1, 2) имеет по
900 : 3 = 300 чисел. Итак, для каждой цифры Ц есть 300 вариантов Л, дающих
кратное 3 зеркальное число. Значит, всего искомых чисел 3000, а вероятность равна
3000/9000000 ≈ 0, 000333.

Ответ: 0,000333.
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Задача I.2.2.5. (30 баллов)
Темы: планиметрия.

Вася перегнул квадратный лист бумаги со стороной 20 см так, как показано на
рисунке. Найдите радиус окружности, вписанной в треугольник ABC, если известно,
что AD : AB = 1 : 14. Ответ (в см) округлите до двух знаков после запятой. Дробную
часть от целой отделяйте запятой. В ответ вводите только число, без указания единиц
измерения.

Решение

1. Перегибание листа бумаги с геометрической точки зрения означает симметрию
относительно прямой GF . При этом точка E переходит в D, а точка K —
в B. Следовательно, EF = DF , а KG = BG. По свойству равнобедренного
треугольника ∠KBG = ∠GKB.

2. Опустим перпендикуляр KH на прямую BD. Тогда ∠HKB = ∠GKB как на-
крест лежащие при параллельных прямых KH и GB и секущей BK.

3. Из пп. 1 и 2 следует равенство углов HKB и LKB. Тогда прямоугольные тре-
угольники KLB и KHB равны по общей гипотенузе и равным острым углам.
Отсюда KH = KL и HB = LB.

4. Прямоугольные треугольники KEA и KHA равны по общей гипотенузе KA и
равным катетам KE и KH (KE = KL как стороны квадрата, а KH = KL из
п. 3). Следовательно, EA = HA.

5. Чтобы найти радиус вписанной окружности прямоугольного треугольникаABC,

воспользуемся формулой r =
a+ b− c

2
, где a и b — катеты, c — гипотенуза:

r =
1

2
(AC +BC − AB) =

1

2
(EC − EA+ CL− LB − AH −BH) =

= EC − (AH +HB) = DA.

6. Поскольку AD : AB = 1 : 14, имеем: r = AD =
1

15
AB =

1

15
· 20 ≈ 1, 33 (см).
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Ответ: 1,33.

Вторая попытка. Задачи 8–9 класса

Задача I.2.3.1. (15 баллов)
Темы: уравнения, текстовая задача.

В 18 веке член Петербургской академии наук медик Иосий Вейтбрехт предложил
свою шкалу измерения температуры. Нулевое значение соответствовало температу-
ре кипения воды (100 градусов по используемой сейчас шкале Цельсия), темпера-
туре замерзания воды (0 градусов по шкале Цельсия) соответствовало 150 градусов
по шкале Вейтбрехта. При какой температуре термометр со шкалой Вейтбрехта и
термометр со шкалой Цельсия покажут одинаковые значения? Зависимость одной
шкалы температуры от другой считайте линейной.

Решение

Температура по Вейтбрехту зависит от температуры по Цельсию по закону
tВ = −1, 5tЦ + 150. Если tВ = tЦ, то это будет при tЦ = −1, 5tЦ + 150, то есть
при tВ = tЦ = 60.

Ответ: 60.

Задача I.2.3.2. (15 баллов)
Темы: геометрия, площадь.

План сада имеет форму прямоугольника, разделенного дорожками на девять пря-
моугольных частей. Садовник Александр знает площади некоторых из частей (они
указаны на рисунке). Помогите Александру, не выполняя измерений, узнать площадь
левой верхней части сада. Считайте ширину дорожек нулевой.

Решение

Заметим, что если прямоугольник разрезан горизонтальным и вертикальным от-
резками на четыре прямоугольника, то произведения площадей противоположных
частей равны. Тогда последовательно находим площади нижней средней части
(112 · 144 : 84 = 192), средней левой части (108 · 112 : 192 = 63) и, наконец, верх-
ней левой части (63 · 240 : 112 = 135).
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Ответ: 135.

Задача I.2.3.3. (20 баллов)
Темы: логика.

На юбилее Солнечного Города должны выступить Знайка, Винтик, Шпунтик,
Пилюлькин и Незнайка. Сколькими способами их можно расположить в списке вы-
ступающих при условии, что до Незнайки должны выступать Винтик и Шпунтик (в
каком-то порядке)?

Решение

Обозначим выступающих буквами З, В, Ш, П и Н. Н мог выступать третьим,
четвертым или пятым. Разберем эти варианты.

1. Если Н выступает третьим, то перед ним выступают В и Ш — 2 варианта
расстановки, после Н выступают З и П — 2 варианта. Всего 4 варианта в списке.

2. Если Н выступает четвертым, то перед ним выступают В и Ш и кто-то из З и
П. Для выбора З или П — 2 варианта, расстановка этих трех докладчиков — 6
вариантов. Всего 12 вариантов списка.

3. Если Н завершает список, то перед ним 4 докладчика, для которых есть 4! = 24
вариантов составить список.

Всего 4 + 12 + 24 = 40 различных списков.

Ответ: 40.

Задача I.2.3.4. (20 баллов)
Темы: числа, делимость.

Саша записал на доске натуральное число P > 2, Сергей приписал к нему такое
же число P . Оказалось, что полученное число PP кратно P 2. Найдите частное от
деления PP на P 2.

(Поясним, что означает запись PP , на примере: если P = 9876, то PP = 98769876.)

Решение

Если P — однозначное число, то PP = 11·P ...P 2 и, следовательно, 11
...P . Поскольку

P > 1, этот случай невозможен.
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Пусть теперь P — n-значное число, где n > 2. Тогда PP = P · 100...001︸ ︷︷ ︸
n+1разряд

и для

делимости на P 2 необходимо, чтобы 100...001︸ ︷︷ ︸
n+1разряд

делилось на P . Частное может быть

только однозначным числом, большим 1 и являющимся делителем числа 100...001︸ ︷︷ ︸
n+1разряд

.

Это число нечетно, поэтому оно не кратно 2, 4, 6, 8. Сумма его цифр равна 2, по-
этому это число некратно 3 и 9. Последняя цифра числа 1, поэтому оно некратно 5.
Единственный возможный делитель 7.

Пример: P = 143, тогда PP = 143 143, PP : P 2 = 143 143 : 1432 = 7.

Ответ: 7.

Задача I.2.3.5. (30 баллов)
Темы: геометрия, треугольники.

В прямоугольном треугольнике ABC с прямым углом A проведены биссектрисы
BB1 и CC1. Из точек B1 и C1 на гипотенузу BC опущены перпендикуляры B1B2 и
C1C2. Найдите величину угла B2AC2. Ответ запишите в градусах.

Решение

Заметим, что C1C2 = C1A (так как биссектриса CC1 равноудалена от сторон AC
и BC). Значит, треугольник AC1C2 равнобедренный, и, следовательно, ∠C1AC2 =

=
1

2
∠BC1C2 =

1

2
∠ACB, так как углы BC1C2 и ACB оба дополняют угол ABC до

прямого. Аналогично получаем, что ∠B1AB2 = ∠ACB, откуда имеем: ∠C1AC2 +

+∠B1AB2 =
1

2
(∠ACB + ∠ABC) = 45◦.

Ответ: 45.

Вторая попытка. Задачи 10–11 класса

Задача I.2.4.1. (15 баллов)
Темы: планиметрия, площадь.

Сергей придумал эмблему нового прибора в виде трех правильных треугольников,
имеющих общий центр и попарно параллельные стороны. При этом Сергей хочет
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добиться, чтобы средний треугольник делил площадь фигуры, заключенной между
внутренним и внешним, в отношении 3 : 4, считая от внутреннего. Какой длины
должна быть сторона среднего треугольника, если стороны внутреннего и внешнего
треугольников равны 4 см и 10 см соответственно? Ответ в сантиметрах округлите
до двух знаков после запятой.

Решение

Как известно, площадь правильного треугольника со стороной a равна
a2
√

3

4
.

Если обозначить неизвестную сторону среднего треугольника за x см, получим урав-
нение:

(x2 − 42)
√

3

4
:

(102 − x2)
√

3

4
= 3 : 4.

Отсюда 4(x2 − 16) = 3(100− x2), тогда x =
√

52 ≈ 7, 21 (см).

Ответ: 7,21.

Задача I.2.4.2. (15 баллов)
Темы: турниры, алгебра, неравенства.

Команда игроков набрала вместе в игре некоторое количество очков. Лучший
игрок команды набрал 1/7 общего количества очков, а игрок, набравший наимень-
шее количество очков, набрал 1/9 от общего количества. Сколько игроков было в
команде?

Решение

Пусть команда набрала x очков и было n игроков. Тогда каждый игрок набрал
не менее, чем

x

9
очков и не более, чем

x

7
очков. Значит, все игроки набрали не менее,

чем
x

9
+
x

7
+
x

9
(n− 2) очков, но не более, чем

x

9
+
x

7
+
x

7
(n− 2) очков. Таким образом,
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выполняется неравенство
x

9
+
x

7
+
x

9
(n − 2) 6 x 6

x

9
+
x

7
+
x

7
(n − 2). Упростив его,

получим
n

9
+

2

63
6 1 6

n

7
− 2

63
, то есть 7

2

9
6 n 6 8

5

7
. Поскольку n — целое, то n = 8.

Ответ: 8.

Задача I.2.4.3. (20 баллов)
Темы: функции, экстремум.

Найдите наименьшее значение выражения:

x2 + 5y2 + 6z2 − 4xy + 4yz − 2x+ 6y + 4z + 5.

Решение

Рассмотрим данное выражение как квадратичную функцию относительно пере-
менной x:

f(x) = x2 − 2(2y + 1)x+ 5y2 + 6z2 + 4yz + 6y + 4z + 5.

Она принимает наименьшее значение при xв = 2y + 1. Это наименьшее значение
fмин = y2 + 6z2 + 4yz + 2y + 4z + 4 рассмотрим как квадратичную функцию относи-
тельно переменной y: g(y) = y2 + 2(2z + 1)y + 6z2 + 4z + 4. Эта функция принимает
наименьшее значение при yв = −(2z + 1). Это наименьшее значение gмин = 2z2 + 3
будет наименьшим при z = 0 и будет равно 3.

Ответ: 3.

Задача I.2.4.4. (20 баллов)
Темы: вероятность.

У Саши есть 9 карточек с написанными цифрами от 1 до 9 (на каждой карточке
по одной цифре). Саша, не глядя, берет некоторые (может быть, одну или все) из
них. Набор он считает хорошим, если сумма цифр в наборе четная. Найдите веро-
ятность, что случайно выбранный набор окажется хорошим. Ответ запишите в виде
десятичной дроби с 3 знаками после запятой.

Решение

Введем пустой набор. Пусть он будет хорошим. Тогда количество всех наборов
равно 29. Заметим, что сумма всех цифр на карточках — нечетное число. Поэто-
му любому хорошему набору соответствует набор из оставшихся карточек с нечет-
ной суммой. И наоборот. Поэтому хороших наборов ровно половина от всех, то есть
29/2 = 28. Поскольку мы добавили один хороший набор, то настоящих хороших на-

боров 28 − 1 = 255.
28 − 1

29 − 1
.

Ответ: 0,499.
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Задача I.2.4.5. (30 баллов)
Темы: уравнения.

Решите в действительных числах уравнение:

x+
√
x2 − 16 =

2(x+ 4)

(x− 4)2
.

Если корней несколько, запишите наибольший из них. Ответ округлите до двух зна-
ков после запятой.

Решение

Пусть x +
√
x2 − 16 = t. Тогда,

√
x2 − 16 = t − x ⇐

{
t > x

x2 − 16 = t2 − 2tx+ x2
.

Из второго уравнения следует, что 2tx = t2 + 16 и, в частности, t 6= 0. Отсюда

x =
t2 + 16

2t
, x± 4 =

t2 ± 8t+ 16

2t
=

(t± 4)2

2t
. Значит, исходное уравнение будет иметь

вид t =
2(t+ 4)2

2t
· 4t2

(t− 4)4
, или (t − 4)4 = 4(t + 4)2. Отсюда

[
(t− 4)2 = 2(t+ 4)

(t− 4)2 = −2(t+ 4)
⇔[

t2 − 10t+ 8 = 0

t2 − 6t+ 24 = 0
. Второе уравнение действительных корней не имеет. Корни первого

уравнения t = 5 ±
√

17 при этом x =
t2 + 16

2t
=

15∓
√

13

2
. Учитывая условие t > x,

получаем, что корнем исходного уравнения является только x =
15−

√
17

2
. С учетом

округления по математическим правилам до двух знаков после запятой получаем
x ≈ 5, 44.

Ответ: 5,44.

Третья попытка. Задачи 8–9 класса

Задача I.2.5.1. (15 баллов)
Темы: логика, принцип Дирихле.

В школьном кружке «Физики и лирики», где каждый участник или физик или
лирик, 27 человек. Сергей провел исследование и выяснил, что у любых двух фи-
зиков из кружка количество друзей–лириков из этого кружка не совпадает. Какое
наибольшее количество физиков может быть в этом кружке?

Решение

Если в кружке 14 физиков, то количество их друзей-лириков может быть любым
целым числом от 0 до 13 (14 различных вариантов), что соответствует условию. Если
же физиков больше 14, то лириков в кружке будет не больше 12, а значит, различных
вариантов будет не больше 13 (от 0 до 12). Поэтому, по принципу Дирихле, хотя бы у
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двух физиков окажется одно и то же количество друзей-лириков, что противоречит
условию.

Ответ: 14.

Задача I.2.5.2. (15 баллов)
Темы: алгебра, текстовые задачи.

Удав решил измерить свой рост и попросил попугая ему помочь. Но лежать на
месте удаву скучно, поэтому во время измерения он полз с постоянной скоростью.
Попугай сначала прошел от хвоста удава к его голове и насчитал при этом 80 своих
шагов, а затем немедленно развернулся и на обратном пути к хвосту удава насчитал
20 своих шагов (и от хвоста к голове удава, и обратно попугай шел с одной и той же
скоростью). Чему равен рост удава в попугайских шагах?

(Под ростом удава мы, как и в известном мультфильме, понимаем его длину.)

Решение

За время движения туда и обратно попугай сделал 80+20 = 100 шагов, а удав про-
полз расстояние в 80 − 20 = 60 шагов. Следовательно, скорость удава в
100

60
=

5

3
раз меньше скорости попугая, и за то время, что попугай дошел от хво-

ста до головы удава, удав переместился на 80 :
5

3
= 48 шагов. Следовательно, рост

удава (расстояние от головы до хвоста, посчитанное в момент, когда попугай повер-
нул обратно) составляет 80− 48 = 32 попугайских шага.

Замечание. В общем случае, если по пути от хвоста к голове удава попугай сделал

a шагов, а обратно — b шагов (a > b), рост удава составляет
2ab

a+ b
шагов, т. е. среднее

гармоническое чисел a и b.

Ответ: 32.

Задача I.2.5.3. (20 баллов)
Темы: логика, графы.

Сергею досталась карта острова сокровищ. На ней изображены несколько сунду-
ков с золотом, которые расположены в пещерах (в каждой пещере по одному сунду-
ку). Пещеры соединены тоннелями, прорытыми гномами (каждый тоннель обозначен
своим цветом, при этом известно, что тоннелей больше одного). Изучив карту, Сер-
гей обнаружил, что от каждой пещеры до любой другой можно добраться, не меняя
тоннеля. Кроме того, каждые два тоннеля пересекаются ровно в одной пещере. А
вдоль каждого тоннеля расположены ровно три пещеры.

Сколько всего сундуков с золотом изображено на карте острова сокровищ?
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Решение

Пусть a — один из тоннелей, а B — пещера, через которую тоннель a не проходит.
Каждый тоннель, проходящий через пещеру B, пересекается с a, причем разные
тоннели — в разных пещерах.

Следовательно, через пещеру B проходят ровно три тоннеля. Каждый из них про-
ходит через две пещеры, отличные от B. Таким образом, всего на карте изображено
3 · 2 + 1 = 7 сундуков.

Замечание. Поскольку через каждую пару пещер (а их C2
7 = 21) проходит один

тоннель, а вдоль каждого тоннеля расположено C2
3 = 3 пар пещер, то всего тоннелей

21 : 3 =7, т. е. столько же, сколько сундуков.

Пример. Если занумеровать сундуки/пещеры цифрами от 1 до 7, то семь тоннелей
могут проходить через сундуки (каждый через три) с номерами: 123, 146, 157, 247,
256, 367 и 345.

Ответ: 7.

Задача I.2.5.4. (20 баллов)
Темы: геометрия, прямоугольный треугольник.

В прямоугольном треугольнике ABC с прямым углом при вершине C на катете
AC выбрана точка M так, что AM = BC, а на катете BC — точка N так, что
BN = MC. Найдите угол между прямыми AN и BM .

Ответ запишите в градусах.

Решение

На перпендикуляре к AC в точке M вне 4ABC отложим отрезок MK = MC.
Затем построим точку L, для которой MCLK — квадрат. Тогда:

4AMK = 4MCB = 4KNL.
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Поэтому AK = KN и:

∠AKN = ∠AKM + ∠MKN = ∠AKM + ∠KNL = ∠AKM + ∠KAM = 90◦.

Тогда ∠ANK = 45◦, а это и есть искомый угол между прямыми, поскольку BM ‖
KN .

Ответ: 45.

Задача I.2.5.5. (30 баллов)
Темы: логика.

Саша на числовой прямой отметил все целые точки. Сергей соединяет числа a и b
дугой, если расстояние между ними — простое число. Какое наименьшее количество
цветов необходимо Саше для окраски всех точек, чтобы любые два числа, которые
соединил дугой Сергей, были покрашены в разные цвета?

Решение

Покажем, что меньше чем 4 цветами не обойтись, так как числа 0; 2; 5; 7 попарно
соединены дугами, а поэтому все должны быть окрашены в разные цвета. Таким
образом необходимо не менее 4 цветов. А теперь просто покрасим числа вида 4n+ k,
k ∈ {0, 1, 2, 3} в цвет k. Тогда разность между какими-либо двумя одноцветными
числами равна 4m и не является простой, поэтому дугой они не соединены.

Ответ: 4.

Третья попытка. Задачи 10–11 класса

Задача I.2.6.1. (15 баллов)
Темы: планиметрия.

Окружность пересекает прямоугольник PQRS так, как показано на рисунке. Из-
вестно, что PK = 5, QL = 7 и LM = 4. Найдите KN .
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Решение

KLMN — вписанная трапеция, поэтому она равнобедренная. Опустим перпенди-
куляры LC и MF на прямую PS, тогда прямоугольные треугольники KCL и NFM
равны (по гипотенузе и катету). Т. к. PQLC — прямоугольник, то QL = PC, отсюда
KC = PC − PK = 7− 5 = 2. Окончательно KN = KC + CF + FN = 8.

Ответ: 8.

Задача I.2.6.2. (15 баллов)
Темы: числа.

Счетовод Сергей для каждого n от 1 до 2021 считает сумму первых n четных чисел
и записывает на доске. Экономист Саша для экономии места после того, как Сергей
записывает очередное число, стирает у него все цифры, кроме цифры в разряде
единиц. Какова будет сумма чисел на доске?

Решение

Заметим, что Сергей вместе с Сашей для числа n напишет на доску последнюю
цифру числа n(n + 1). Эти последние цифры, как нетрудно убедиться перебором,
периодичны с периодом 5. Период имеет вид 2, 6, 2, 0, 0. 2021 число содержит 404
периода с суммой в каждом 10 и еще число 2.

Ответ: 4042.

Задача I.2.6.3. (20 баллов)
Темы: функциональные уравнения.

Функция f(x) при любых x принимает положительные значения, причем для

любых x и y выполнено соотношение f(x − y) =
f(x)

f(y)
. Найдите значение f(2021),

если f(−2021) = 25.
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Решение

Подставив в формулу f(x − y) =
f(x)

f(y)
значения x = y = 1, получим:

f(0) =
f(1)

f(1)
= 1.

Теперь подставим x = 0 и y = −2021: f(2021) =
f(0)

f(−2021)
=

1

25
= 0, 04.

Ответ: 0,04.

Задача I.2.6.4. (20 баллов)
Темы: вероятность.

Вероятность того, что компьютер успешно загрузится в течение 10 секунд после
включения, равна 0,7 (вероятность успешной загрузки при каждом включении оди-
накова). Саша и Сергей тестируют работу компьютера путем многократных вклю-
чений/выключений и каждый раз записывают, успел ли компьютер загрузиться за
10 секунд. Тестирование идет до тех пор, пока число либо успешных, либо неуспеш-
ных загрузок достигнет шести (не обязательно подряд). В первом случае компьютер
будет считаться годным, а во втором — неисправным.

После первых семи включений компьютер успешно загрузился три раза (и, соот-
ветственно, четырежды не загрузился) за отведенные 10 секунд.

Какова вероятность, что компьютер будет признан годным? Ответ запишите в
виде десятичной дроби.

Решение

Обозначим за p = 0, 7 вероятность успешной загрузки компьютера при включе-
нии, тогда q = 1 − p = 0, 3 — вероятность того, что компьютер не загрузится при
очередном включении.

Чтобы компьютер был признан годным, ему нужно еще 3 раза успешно загру-
зиться, а для признания неисправным нужно, чтобы он не загрузился хотя бы еще 2
раза. В любом случае до окончания тестирования остается не более 4 включений.

Рассмотрим возможные цепочки успешных (У ) и неуспешных (Н ) включений в
течение следующих 4 включений (даже если результат тестирования будет известен
раньше). Например, цепочка ННУН приведет к забраковке компьютера (с вероятно-
стью q3p), а цепочка УНУУ — к признанию годным (с вероятностью p3q).

Для признания компьютера годным нужно, чтобы буква «У » в цепочке встрети-
лась 3 или 4 раза. Вероятность этого равна:

C4
4p

4 + C3
4p

3q = p3(p+ 4q) = 0, 73 · (0, 7 + 4 · 0, 3) = 0, 6517.

Ответ: 0,6517.
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Задача I.2.6.5. (30 баллов)
Темы: планиметрия, комбинаторика.

Сергей отметил на плоскости вершины правильного 17-угольника. Сколько су-
ществует троек отрезков с концами в этих вершинах, таких, что каждый пересекает
каждый (возможно, в концах)?

(На рисунках изображены некоторые возможные случаи взаимного расположения
отрезков.)

Решение

Три отрезка могут опираться на 3, 4, 5 или 6 точек. Разберем эти случаи.

1. Отрезки опираются ровно на 3 точки, которые можно выбрать C3
17 способами.

Соединить их отрезками можно единственным способом.

2. Отрезки опираются ровно на 4 точки. Из одной точки (пусть из точки A1) обя-
зательно должны выходить два отрезка, но есть две возможности для остав-
шихся отрезков, показанные на рисунке. Для каждого выбора четырех точек,
которых C4

17, существует по 8 способов их соединить отрезками.
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3. Отрезки опираются ровно на 5 точек. В этом случае ровно два отрезка име-
ют общую вершину, третий отрезок соединяет две оставшихся. Для каждого
выбора пяти точек, которых C5

17, существуют пять вариантов (по количеству
точек, в которых сходятся два отрезка) проведения отрезков.

4. Отрезки опираются ровно на 6 точек. Для любого выбора шести точек, которых
C6

17, существует ровно один способ проведения отрезков, поскольку каждый
отрезок должен оставлять по две точки по разные стороны от него.

Всего способов проведения отрезков будет

C3
17 + C4

17 · 8 + C5
17 · 5 + C6

17 =
17 · 16 · 15

2 · 3
+

17 · 16 · 15 · 14 · 8
2 · 3 · 4

+
17 · 16 · 15 · 14 · 13 · 5

2 · 3 · 4 · 5
+

+
17 · 16 · 15 · 14 · 13 · 12

2 · 3 · 4 · 5 · 6
=

17 · 16 · 15

2 · 3

(
1 + 28 +

14 · 13

4
+

14 · 13 · 12

4 · 5 · 6

)
= 63036.

Ответ: 63036.
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Четвертая попытка. Задачи 8–9 класса

Задача I.2.7.1. (15 баллов)
Темы: алгебра, преобразования.

Известно, что
3y + x

3y − x
+

3y − x
3y + x

=
41

20
. Чему равно значение выражения

2x2 + y2

x2 − y2
?

Ответ запишите в виде десятичной дроби.

Решение

Приведем выражение в левой части к общему знаменателю:

(3y + x)2 + (3y − x)2

9y2 − x2
=

41

20
.

Отсюда 40(9y2 + x2) = 41(9y2 − x2), или y2 = 9x2. Тогда:

2x2 + y2

x2 − y2
=

2x2 + 9x2

x2 − 9x2
= −11

8
= −1, 375.

Ответ: −1, 375.

Задача I.2.7.2. (15 баллов)
Темы: геометрия, медиана.

В треугольнике MCD медиана MK вдвое меньше стороны CM и образует с ней
угол 50°. Найдите разность углов DMK и CMK. Ответ запишите в градусах (знак
градуса вводить не нужно, только число).

Решение

1. На продолжении луча MK за точку K отложим отрезок KF = MK. Тогда
треугольникMCF равнобедренный (MF = MC), поэтому ∠MCF = ∠MFC =

=
180◦ − ∠FMC

2
= 65◦.

2. Треугольники DKM и CKF равны по двум сторонам и углу между ними
(DK = CK по условию, MK = FK по построению, ∠DKM = ∠CKF как
вертикальные), поэтому ∠DMK = ∠CFK = 65◦.

3. Окончательно имеем: ∠DMK = ∠CMK = 65◦ − 50◦ = 15◦.
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Ответ: 15.

Задача I.2.7.3. (20 баллов)
Темы: неравенства, алгебра.

Несколько бобров строили плотину на ручье из веток. Самый старательный бобр

собрал
1

10
всех веток, а самый ленивый —

1

12
всех веток. Сколько бобров строили

плотину?

Решение

Пусть бобров было x, и в сумме они собрали N веток. Тогда самый старательный

собрал
N

10
веток, а самый ленивый —

N

12
. В среднем каждый бобр принес

N

x
веток.

Очевидно, что
N

12
<
N

x
<
N

10
, тогда 10 < x < 12. Поскольку x — целое число, x = 11.

Пример. Пусть всего было 540 веток, и самый результативный принес 54, самый
ленивый — 45, а остальные девять — по 49.

Ответ: 11.

Задача I.2.7.4. (20 баллов)
Темы: комбинаторика.

В пятницу у Сергея 6 уроков: алгебра, геометрия, русский язык, история, хи-
мия и физкультура. Сколькими способами можно составить расписание на пятницу
при условии, что до физкультуры должны быть алгебра и геометрия (в каком-то
порядке)?

Решение

Обозначим предметы буквами А, Г, Р, И, Х и Ф соответственно. Ф может быть
третьим, четвертым, пятым или шестым. Разберем эти варианты.

1. Если Ф будет третьей, то перед ней должны быть А и Г — 2 варианта расста-
новки, после Ф будут Р, И и Х — 6 вариантов. Всего 12 вариантов расписания.
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2. Если Ф будет четвертой, то перед ней будут А и Г и что-то из Р, И и Х. Для
выбора Р, И или Х — 3 варианта, расстановка этих трех предметов — 6 вари-
антов. Расстановка двух предметов после Ф — 2 варианта. Всего 36 вариантов
расписания.

3. Если Ф будет пятой, то перед ней будут А и Г и еще пара предметов из Р, И и
Х. Для выбора этой пары из Р, И и Х — 3 варианта, расстановка этих четырех
предметов — 24 варианта. Всего 72 варианта расписания

4. Если Ф завершает день, то перед ней 5 предметов, для которых есть 5! = 120
вариантов составить расписание.

Всего 12 + 36 + 72 + 120 = 240 различных списков.

Ответ: 240.

Задача I.2.7.5. (30 баллов)
Темы: делимость, целые числа.

На какую наибольшую степень числа 2021 делится число 2021! = 1 · 2 · ... · 2021?

Решение

2021 = 43 · 47 (43 и 47 — простые числа). Посмотрим, сколько раз в разложении
числа 2021! на простые множители встречаются числа 43 и 47.

1. число 43 встречается 48 раз (47 раз за счет делимости чисел 43, 86, 129 и т. д.
вплоть до 2021, и один дополнительный раз за счет числа 432).

2. число 47 встречается 43 раза.

Итак, 2021! = 4348 · 4743 · k, где число k взаимно просто с 2021. Поэтому
2021! = (43 · 47)43 · t = 202143 · t, где число t не кратно 2021.

Ответ: 43.

Четвертая попытка. Задачи 10–11 класса

Задача I.2.8.1. (15 баллов)
Темы: планиметрия, площадь.

Сергей придумал эмблему нового прибора в виде трех правильных треугольни-
ков, имеющих общий центр и попарно параллельные стороны. При этом Сергей хочет
добиться, чтобы отношение площади сиреневой (внутренней) части эмблемы к пло-
щади желтой (внешней) части составляло 2 : 5. Какой длины должна быть сторона
среднего треугольника, если стороны внутреннего и внешнего треугольников равны
4 см и 7 см соответственно? Ответ в сантиметрах округлите до двух знаков после
запятой.
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Решение

Как известно, площадь правильного треугольника со стороной a равна
a2
√

3

4
.

Если обозначить неизвестную сторону среднего треугольника за x см, получим урав-
нение:

(x2 − 42)
√

3

4
:

(72 − x2)
√

3

4
= 2 : 5.

Отсюда 5(x2 − 16) = 2(49− x2), тогда x =

√
178

7
≈ 5, 04 (см).

Ответ: 5,04.

Задача I.2.8.2. (15 баллов)
Темы: вероятность, комбинаторика.

Саша забыл 4-значный код от банковской карты. Он помнит, что все цифры в
коде различные и нечетные. Еще он помнит, что сумма каких-то двух цифр равна
сумме оставшихся цифр. Какова вероятность, что Саша наберет верный код с первой
попытки? Ответ запишите в виде десятичной дроби с округлением до двух знаков
после запятой.

Решение

Существуют только три группы из четырех различных нечетных цифр, для ко-
торых сумма двух из них равна сумме оставшихся:

1, 3, 5, 7 (1 + 7 = 3 + 5)

1, 3, 7, 9 (1 + 9 = 3 + 7)

3, 5, 7, 9 (3 + 9 = 5 + 7)
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Количество комбинаций в каждой группе равно 4! = 24, то есть всего возможных
комбинаций 72, из которых только одна правильная, то есть искомая вероятность

равна
1

72
≈ 0, 013 ≈ 0, 01.

Ответ: 0,01.

Задача I.2.8.3. (20 баллов)
Темы: функции.

Найдите наименьшее значение выражения:

8x2 + 2y2 + z2 + 4xy − 2zy − 12x− 2y − 2z + 9.

Решение

Запишем исходное выражение в виде квадратного трехчлена относительно пере-
менной z:

z2−2z(y+1)+8x2+2y2+4xy−12x−2y+9 = (z−y−1)2+y2+8x2+4xy−12x−4y+8 =

= (z − y − 1)2 + (y + 2x− 2)2 + (2x− 1)2 + 3.

Минимальным это выражение будет в случае равенства 0 всех выражений под
квадратами. Это достигается при x = 0, 5, y = 1, z = 2. Минимальное значение
равно 3.

Ответ: 3.

Задача I.2.8.4. (20 баллов)
Темы: делимость, целые числа.

Саша купил 20 пирожков с мясом и 21 пирожок с капустой, потратив все деньги,
которые были у него в кошельке. Проанализировав покупку, Саша понял, что цены
на пирожки могли быть только такими, чтобы он мог потратить все свои деньги
и купить то же количество пирожков каждого вида (то есть если бы цены были
какими-нибудь другими, то Саша бы не смог потратить то количество денег, что он
потратил в итоге, и одновременно с этим купить то же самое количество пирожков
каждого вида). Известно, что пирожок каждого вида стоит целое положительное
число рублей.

Какое наибольшее количество рублей могло быть у Саши в кошельке?

Решение

Пусть пирожок с мясом стоит a рублей, пирожок с капустой — b рублей, а в
кошельке у Саши s рублей. Тогда s = 20a + 21b, причем известно, что такие нату-
ральные числа a и b единственны. Докажем, что наибольшее возможное значение s
равно 840.
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Оценка. Если s > 2 · 420 = 840, то стоимость всех пирожков хотя бы одного из
видов (с мясом или с капустой) больше 420 рублей. Пусть пирожки с мясом стоят
больше 420 рублей, тогда a > 21. Если взять c = a − 21 и d = b + 20, мы получим
альтернативный способ потратить все Сашины деньги. В самом деле, если пирожок
с мясом будет стоить c рублей, а пирожок с капустой — d рублей, то общая сумма
составит 20c + 21d = 20(a − 21) + 21(b + 20) = 20a + 21b = s. Если же пирожки с
капустой стоят больше 420 рублей, то b > 20 и можно взять c = a + 21, d = b − 20,
причем 20c+ 21d = 20a+ 21b = s.

Пример. Если s = 840, то уравнение 20a + 21b = 840 имеет ровно одно решение
в натуральных числах: a = 21, b = 20. В самом деле, перепишем уравнение в виде
20k + b = 840, где k = a + b, тогда b = 20(42 − k), т. е. b

...20, а поскольку b ∈ N, то
b > 20. Аналогично, переписав уравнение в виде 21k−a = 840, получим a = 21(k−40),

поэтому a
...21, а с учетом того, что a ∈ N, a > 21. Тогда 20a+21b > 20·21+21·20 = 840,

причем равенство возможно только при наименьших значениях: a = 21, b = 20.

Ответ: 840.

Задача I.2.8.5. (30 баллов)
Темы: планиметрия, окружность.

В квадрате ABCD проведены дуги с центрами A и B и радиусом, равным сто-
роне квадрата. Окружность радиуса 2 касается стороны AD и двух данных дуг (см.
рисунок). Найдите сторону квадрата.

Решение

Обозначим сторону квадрата за a, радиус вписанной окружности за r. Пусть точ-
ки касания E, M , K. Также опустим перпендикуляр OF на сторону AB.

1. Поскольку точка касания двух окружностей находится на прямой, проходящей
через центры окружностей, точки A, O и M лежат на одной прямой, поэтому
AO = AM −MO = a− r. По теореме Пифагора для прямоугольного треуголь-
ника AFO: OF 2 = AO2 − AF 2.
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2. Аналогично, точки B, K и O лежат на одной прямой, поэтому
BO = BK + KO = a + r. По теореме Пифагора для прямоугольного тре-
угольника BFO: OF 2 = BO2 −BF 2.

3. Из пп. 1 и 2 следует, что AO2 − AF 2 = BO2 − BF 2, или (a − r)2 − r2 =
= (a + r)2 − (a − r)2. Отсюда a = 6r. Подставляя значение r = 2, получим
a = 12.

Ответ: 12.



Второй отборочный этап

Индивидуальная часть
Задачи по информатике

Задача II.1.1.1. Извлечение приватных полей смарт-контракта
(50 баллов)

Испытуемые компетенции:

• Глубокое понимание среды исполнения смарт-контрактов.
• Глубокое понимание языка Solidity.

Времена меняются, индустрия не стоит на месте, и на свет рождается новое, бо-
лее совершенное решение в мире блокчейн-технологий. Именно его появления Вася
и ждал, уже давно планируя миграцию своего смарт-контракта в новую сеть. Все
уже подготовлено, и осталось только извлечь данные из старого контракта. Но вот
незадача: у него не предусмотрены методы для реализации миграций... С этой про-
блемой Вася и обратился к вам. Он предоставил фрагмент исходного кода старого
контракта (но хотел бы утаить от чужих глаз остальной код):

struct customer {
string name;
string[] orders;
uint256 balance;

}

contract Storage {
mapping(address => customer) private data;
address[] private customers; // list of keys to data

...
}

Затем Вася попросил вас выгрузить все данные, хранящиеся в поле data, и пере-
дать их в формате JSON.

Формат входных данных

Одна строка — адрес контракта, развернутого в сети Sokol POA (https://bloc
kscout.com/poa/sokol).
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https://blockscout.com/poa/sokol
https://blockscout.com/poa/sokol
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Формат выходных данных

JSON-объект, в котором ключи — это адреса клиента, а каждое значение — объ-
ект, который отражает struct customer.

Примеры

Для контракта 0x09dC82e4a9069Bcda0C402a8A5521e03dfbA7c69 (https://blocks
cout.com/poa/sokol/address/0x09dC82e4a9069Bcda0C402a8A5521e03dfbA7c69/tr
ansactions) результатом работы будет следующий JSON объект:

{
"0xC7Bc1Abb396Ae00539C46Db7EbC02e54693ad548": {

"name": "Joseph",
"orders": [

"Salt potatoes",
"Coddle",
"Nilaga",
"Papa rellena"

],
"balance": 157

},
"0x16d19cBd8368Add710DCB8ce33E17DA252a20188": {

"name": "Alvin",
"orders": [

"Chips"
],
"balance": 646

},
"0x6de070b94dFf429027D71217203029B7404D5Eaf": {

"name": "David",
"orders": [

"Tombet",
"Nilaga"

],
"balance": 230

},
"0x59F16e817DDB722Df1F5F1A798148deaf0E241dC": {

"name": "Nestor",
"orders": [

"Baeckeoffe",
"Chips"

],
"balance": 453

}
}

Комментарии

Рекомендовано к ознакомлению:

https://blockscout.com/poa/sokol/address/0x09dC82e4a9069Bcda0C402a8A5521e03dfbA7c69/transactions
https://blockscout.com/poa/sokol/address/0x09dC82e4a9069Bcda0C402a8A5521e03dfbA7c69/transactions
https://blockscout.com/poa/sokol/address/0x09dC82e4a9069Bcda0C402a8A5521e03dfbA7c69/transactions
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• Статьи про чтение данных из хранилища контракта:
1. How to read Ethereum contract storage (https://medium.com/aigang-ne

twork/how-to-read-ethereum-contract-storage-44252c8af925);
2. Diving Into The Ethereum VM (https://medium.com/@hayeah/diving-i

nto-the-ethereum-vm-the-hidden-costs-of-arrays-28e119f04a9b).
• Справочник по опкодам и декомпилятор (https://www.ethervm.io/).

Решение

Задача может быть решена любым из следующих подходов:

1. декомпиляция контракта и анализ параметров конструктора;
2. извлечение данных из хранилища вручную;
3. извлечение данных из хранилища с помощью контракта-подмены.

Пример программы-решения

Ниже приведено решение с использованием третьего подхода.

Контракт-подмена modified_contract.sol:

1 pragma solidity >=0.4;
2

3 contract Storage {
4 struct customer {
5 string name;
6 string[] orders;
7 uint256 balance;
8 }
9

10 mapping(address => customer) private data;
11 address[] private customers; // list of keys to data
12

13 function get_customers_count()
14 public view returns(uint) {
15 return customers.length;
16 }
17

18 function get_customer(uint index)
19 public view returns(address) {
20 return customers[index];
21 }
22

23 function get_customer_balance(address addr)
24 public view returns(uint256) {
25 return data[addr].balance;
26 }
27

28 function get_customer_name_len(address addr)
29 public view returns(uint) {
30 return bytes(data[addr].name).length;
31 }
32

33 function get_customer_name_char(address addr, uint i)
34 public view returns(bytes1) {
35 return bytes(data[addr].name)[i];

https://medium.com/aigang-network/how-to-read-ethereum-contract-storage-44252c8af925
https://medium.com/aigang-network/how-to-read-ethereum-contract-storage-44252c8af925
https://medium.com/@hayeah/diving-into-the-ethereum-vm-the-hidden-costs-of-arrays-28e119f04a9b
https://medium.com/@hayeah/diving-into-the-ethereum-vm-the-hidden-costs-of-arrays-28e119f04a9b
https://www.ethervm.io/
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36 }
37

38 function get_customer_orders_count(address addr)
39 public view returns(uint) {
40 return data[addr].orders.length;
41 }
42

43 function get_customer_orders_element_len(address addr, uint i)
44 public view returns(uint) {
45 return bytes(data[addr].orders[i]).length;
46 }
47

48 function get_customer_orders_element_char(address addr, uint i, uint ch)
49 public view returns(bytes1) {
50 return bytes(data[addr].orders[i])[ch];
51 }
52 }

Python-скрипт, эмулирующий контракт-подмену:

1 from web3 import Web3, HTTPProvider
2 from solcx import compile_files
3 import json
4

5 def emulate_evm(web3, contract_address, msg, caller, bytecode, tx_origin):
6 """
7 Emulates EVM on the given bytecode, using remote storage (provided from web3)
8 """
9

10 bytecode = bytecode.upper()
11 temporary_storage = {}
12 returndata = bytes()
13 _lenret = 0
14

15 # preprocess
16 opcodes = [bytecode[i:i+2] for i in range(0, len(bytecode), 2)]
17 actual_bytecode = bytes.fromhex(bytecode)
18

19 # execution
20 stack = []
21 mem = bytearray(1024)
22 pc = 0
23 while pc < len(opcodes):
24 opcode = opcodes[pc]
25 byte_value = int(opcode, base=16)
26 if opcode == "00":
27 return (0, b'')
28 elif opcode == "01":
29 stack.append(stack.pop() + stack.pop())
30 elif opcode == "02":
31 stack.append(stack.pop() * stack.pop())
32 elif opcode == "03":
33 stack.append(stack.pop() - stack.pop())
34 elif opcode in ("04", "05"):
35 stack.append(stack.pop() // stack.pop())
36 elif opcode in ("06", "07"):
37 stack.append(stack.pop() % stack.pop())
38 elif opcode == "08":
39 stack.append((stack.pop() + stack.pop()) % stack.pop())
40 elif opcode == "09":
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41 stack.append((stack.pop() * stack.pop()) % stack.pop())
42 elif opcode == "0A":
43 stack.append(stack.pop()**stack.pop())
44 elif opcode in ("10", "12"):
45 stack.append(1 if stack.pop() < stack.pop() else 0)
46 elif opcode in ("11", "13"):
47 stack.append(1 if stack.pop() > stack.pop() else 0)
48 elif opcode == "14":
49 stack.append(1 if stack.pop() == stack.pop() else 0)
50 elif opcode == "15":
51 stack.append(1 if stack.pop() == 0 else 0)
52 elif opcode == "16":
53 stack.append(stack.pop() & stack.pop())
54 elif opcode == "17":
55 stack.append(stack.pop() | stack.pop())
56 elif opcode == "18":
57 stack.append(stack.pop() ^ stack.pop())
58 elif opcode == "19":
59 stack.append(~stack.pop())
60 elif opcode == "1A":
61 i = stack.pop()
62 x = stack.pop()
63 stack.append((x >> (248 - i * 8)) & 0xFF)
64 elif opcode == "1B":
65 shift = stack.pop()
66 value = stack.pop()
67 stack.append(value << shift)
68 elif opcode in ("1C", "1D"):
69 shift = stack.pop()
70 value = stack.pop()
71 stack.append(value >> shift)
72 elif opcode == "20":
73 o = stack.pop()
74 l = stack.pop()
75 stack.append(int(web3.keccak(bytes(mem[o:o+l])).hex(), 16))
76 elif opcode == "30":
77 stack.append(int(contract_address))
78 elif opcode == "31":
79 addr = web3.toChecksumAddress(hex(stack.pop()).ljust(42, '0'))
80 stack.append(web3.eth.getBalance(addr))
81 elif opcode == "32":
82 stack.append(int(tx_origin))
83 elif opcode == "33":
84 stack.append(int(caller) if caller is not None else int(tx_origin))
85 elif opcode == "34":
86 stack.append(0)
87 elif opcode == "35":
88 i = stack.pop()
89 stack.append(int.from_bytes(msg[i:i+32], "big"))
90 elif opcode == "36":
91 stack.append(len(msg))
92 elif opcode == "37":
93 destOffset = stack.pop()
94 offset = stack.pop()
95 length = stack.pop()
96 mem[destOffset:destOffset+length] = msg[offset:offset+length]
97 elif opcode == "38":
98 stack.append(len(opcodes))
99 elif opcode == "39":

100 destOffset = stack.pop()
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101 offset = stack.pop()
102 length = stack.pop()
103 mem[destOffset:destOffset+length] =

actual_bytecode[offset:offset+length]↪→

104 elif opcode == "3B":
105 addr = web3.toChecksumAddress(hex(stack.pop()).ljust(42, '0'))
106 stack.append((len(web3.eth.getCode(addr).hex()) // 2) - 1)
107 elif opcode == "3D":
108 stack.append(_lenret)
109 elif opcode == "3E":
110 destOffset = stack.pop()
111 offset = stack.pop()
112 length = stack.pop()
113 mem[destOffset:destOffset+length] = returndata[offset:offset+length]
114 elif opcode == "3F":
115 addr = hex(stack.pop()).ljust(42, '0')
116 if web3.isAddress(addr):
117 stack.append(int(web3.keccak(addr).hex(), 16))
118 else:
119 stack.append(0)
120 elif opcode == "50":
121 stack.pop()
122 elif opcode == "51":
123 stack.append(mem[stack.pop()])
124 elif opcode == "52":
125 offset = stack.pop()
126 value = stack.pop()
127 mem[offset:offset+32] = value.to_bytes(32, byteorder='big')
128 elif opcode == "53":
129 offset = stack.pop()
130 value = stack.pop()
131 mem[offset] = value % 256
132 elif opcode == "54":
133 key = stack.pop()
134 if key not in temporary_storage:
135 if web3.eth.getStorageAt(contract_address, key).hex() == '0x':
136 stack.append(0)
137 else:
138 stack.append(
139 int(
140 web3.eth.getStorageAt(
141 contract_address,
142 key
143 ).hex(), 16
144 )
145 )
146 else:
147 stack.append(temporary_storage[key])
148 elif opcode == "55":
149 key = stack.pop()
150 value = stack.pop()
151 temporary_storage[key] = value
152 elif opcode == "56":
153 pc = stack.pop() - 1
154 elif opcode == "57":
155 dest = stack.pop()
156 cond = stack.pop()
157 if cond:
158 pc = dest - 1
159 elif opcode == "58":
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160 stack.append(pc)
161 elif opcode == "59":
162 stack.append(len(mem))
163 elif opcode == "5A":
164 stack.append(1000000000)
165 elif opcode == "5B":
166 pass
167 elif byte_value >= 96 and byte_value <= 127:
168 N = byte_value - 95
169 stack.append(int(''.join(opcodes[pc+1:pc+N+1]), 16))
170 pc += N
171 elif byte_value >= 128 and byte_value <= 143:
172 N = byte_value - 127
173 stack.append(stack[-N])
174 elif byte_value >= 144 and byte_value <= 159:
175 N = byte_value - 142
176 stack[-1], stack[-N] = stack[-N], stack[-1]
177 elif opcode == "FA":
178 _ = stack.pop()
179 argsOffset = stack.pop()
180 argsLength = stack.pop()
181 retOffset = stack.pop()
182 retLength = stack.pop()
183 success, returndata = emulate_evm(
184 web3,
185 addr,
186 bytes(mem[argsOffset:argsOffset+argsLength]),
187 caller=contract_address,
188 tx_origin=tx_origin
189 )
190 assert len(returndata) <= retLength
191 mem[retOffset:retOffset+retLength] = returndata
192 _lenret = retLength
193 stack.append(success)
194 elif opcode == "F3":
195 o = stack.pop()
196 l = stack.pop()
197 return (1, mem[o:o+l])
198 elif opcode == "FD":
199 o = stack.pop()
200 l = stack.pop()
201 return (0, mem[o:o+l])
202 else:
203 raise Exception(
204 "Undefined opcode: "+opcode+", pc=" + \
205 hex(pc)[2:].upper()
206 )
207 pc += 1
208

209

210 class LocalContract:
211 """
212 In difference with standart contract wrappers from web3 library,
213 this class executes the provided bytecode
214 instead of the one that is lying on the blockchain,
215 + but it takes storage from the blockchain as a standart web3 wrapper do
216 """
217

218 def __init__(self, w3, abi, bytecode, contract_addr,
default_account='0x'+40*'0'):↪→
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219 abi_parser = w3.eth.contract(abi=abi)
220

221 # setup contract methods
222 for elem in abi:
223 if 'name' in elem:
224

225 assert len(elem['outputs']) <= 1, \
226 "TODO: not implemented to consider more"
227

228 def funct(name):
229

230 rt = elem['outputs'][0]['type']
231

232 def func(*args):
233

234 caller = default_account
235 if len(args) > 0 and isinstance(args[-1], dict):
236 if 'from' in args[-1]:
237 caller = args[-1]['from']
238 args = args[:-1]
239

240 msg = abi_parser.encodeABI(fn_name=name, args=args)
241 if isinstance(msg, str):
242 if msg.startswith('0x'):
243 msg = msg[2:]
244 msg = bytes.fromhex(msg.ljust(64, '0'))
245

246 res = emulate_evm(
247 w3,
248 contract_addr,
249 msg,
250 bytecode=bytecode,
251 caller=caller,
252 tx_origin=caller
253 )
254

255 if not res[0]:
256 raise Exception('Revert occured')
257

258 # NOTE: добавление реализации rt == string
259 # было бы более эффективным и элегантным решением,
260 # однако и гораздо более сложным
261

262 if len(elem['outputs']) != 0:
263 if rt == 'bytes1':
264 return res[1].decode()[0]
265 elif rt == 'uint256':
266 return int.from_bytes(res[1], byteorder='big')
267 elif rt == 'address':
268 return w3.toChecksumAddress(res[1][12:])
269 else:
270 raise Exception(
271 f'TODO: {rt} return type is not implemented

yet'↪→

272 )
273

274 return func
275

276 if not hasattr(self, elem['name']):
277 setattr(self, elem['name'], funct(elem['name']))
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278 else:
279 raise AttributeError(
280 "Contract sould not contain "+elem['name']+" attribute"
281 )
282

283

284 if __name__ == "__main__":
285 # for example 0x1EA903f142Fe3c80c93990232a5d1c145C1DFF06
286 contract_address = input("Enter contract address: ")
287

288 compiled = compile_files(['modified_contract.sol'])
289 compiled = compiled['modified_contract.sol:Storage']
290

291 bytecode = compiled['bin-runtime']
292 abi = compiled['abi']
293

294 web3 = Web3(HTTPProvider('https://sokol.poa.network'))
295

296 contract = LocalContract(web3, abi, bytecode, contract_address)
297

298 res = {}
299

300 for i in range(contract.get_customers_count()):
301 customer_addr = contract.get_customer(i)
302

303 res[customer_addr] = {'name': "", 'orders': [], 'balance': 0}
304

305 name = ""
306 for i in range(contract.get_customer_name_len(customer_addr)):
307 name += contract.get_customer_name_char(customer_addr, i)
308 res[customer_addr]['name'] = name
309

310 orders = []
311 for i in range(contract.get_customer_orders_count(customer_addr)):
312 elem = ""
313 for ch in

range(contract.get_customer_orders_element_len(customer_addr, i)):↪→

314 elem += contract.get_customer_orders_element_char(customer_addr,
i, ch)↪→

315 orders.append(elem)
316 res[customer_addr]['orders'] = orders
317

318 res[customer_addr]['balance'] =
contract.get_customer_balance(customer_addr)↪→

319

320 print(json.dumps(res, indent=4))

Задача II.1.1.2. Отображение информации из блокчейн-сети
(40 баллов)

Сейчас 2051 год. Криптовалюта стала настолько популярной, что теперь ею мож-
но расплачиваться даже в обычных магазинах. Это неприемлемо для государства,
ведь такие транзакции не входят в общий учет. Вы — один из разработчиков в боль-
шом отделе налоговой инспекции, который занимается перехватом и оцифровкой
всех возможных транзакций. Задача вашего отдела — разрабатывать инструменты
для выборочного изучения транзакций в блокчейне.

Существует множество инструментов для сбора и визуализации статистики по
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блокчейну: например, etherscan. Но функционала готовых решений не всегда хва-
тает, и в таком случае может понадобиться написать свое решение. Ваша задача —
написать веб-интерфейс для просмотра информации о блоках и транзакциях внутри
них.

Взаимодействовать с блокчейн-сетью Ethereum можно из браузера через узлы,
которые реализуют протокол общения JSON-RPC. Доступные на узлах методы стан-
дартизированы в спецификации Ethereum JSON-RPC.

Однако работать с Ethereum JSON-RPC вручную не так удобно. Чтобы упростить
взаимодействие с RPC-узлами, существует множество библиотек для разных языков,
которые предоставляют удобный API поверх Ethereum JSON-RPC. По этой причине
для решения этой и следующих задач рекомендуем изучить библиотеку web3.js, ко-
торая предоставляет такой API.

Обратим внимание и на MetaMask — расширение для браузеров, предоставляю-
щее пользователю доступ к его Ethereum-кошельку. Нас, как разработчиков, интере-
сует его интерфейс window.ethereum, доступный на каждой странице, — через него
мы можем взаимодействовать с блокчейн-сетью пользователя. К счастью, web3.js
умеет работать и с этим интерфейсом.

В этой задаче вам предстоит написать небольшое веб-приложение, взаимодей-
ствующее с блокчейн-сетью через MetaMask. Это приложение будет запрашивать у
пользователя номер блока, а затем отображать основную информацию о нем.

Комментарии

Для решения задачи рекомендуем ознакомиться:

• с расширением MetaMask : https://metamask.io.
• с библиотекой web3.js : https://web3js.readthedocs.io.
• с библиотекой ethers.js (альтернатива web3.js): https://docs.ethers.io.

Решение этой задачи должно быть предоставлено в виде ZIP-архива, в корне
которого обязательно содержится файл index.html. При проверке решения запуска-
ется сервер, который раздает содержимое архива на одном из портов localhost, а при
запросе отсутствуещего файла отдает содержимое index.html. Сервер вправе перена-
правлять запросы, добавляя слеш в конце URL, если он изначально отсутствовал;
решение должно обрабатывать такие случаи.

Проверяющая система осуществляет функциональное тестирование решений. Это
означает, что она обращается к HTML-элементам по указанным в условии задачи
селекторам. При таком методе тестирования дизайн не влияет на оценку решения,
поэтому необязательно уделять ему много времени.

US-001 Отображение информации о блоках из блокчейн-сети

Описание. Я, как пользователь веб-приложения, могу получить информацию о
блоке по его номеру.

Критерий оценивания (AC-001-01) : отображение информации о суще-
ствующих блоках (12 баллов)

https://metamask.io
https://web3js.readthedocs.io
https://docs.ethers.io
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1. В браузере установлено расширение MetaMask, которое подключается к RPC-
узлу https://sokol.poa.network/.

2. На странице присутствует form.block-query, содержащая элементы:
• input.block-query__block-number[type="number"];
• button.block-query__query[type="submit"].

3. Внутри этой формы происходят следующие действия:
• в .block-query__block-number указывается номер блока 22884467 ;
• нажимается кнопка .block-query__query.

4. Не более чем через секунду на странице появляется table.block, в которой
присутствуют следующие ячейки:

• td.block__hash со значением
0x98b0b027427b8bdf56c7bf96721f35d55e671bfe743b356da5d0865a043e1d30 ;

• td.block__parent-hash со значением
0xc629a57d748d0428321aa4db53b43774262366009065c1cacb1d02721059e9d5 ;

• td.block__timestamp со значением Fri, 24 Sep 2021 17:31:00 GMT ;
• td.block__miner со значением
0x23468dB7f4b8Ff4924B0709aB7Ae0971B3Bc8d28.

Критерий оценивания (AC-001-02) : отображение ошибки о несуществу-
ющих блоках (4 балла)

1. В браузере установлено расширение MetaMask, которое подключается к RPC-
узлу https://sokol.poa.network/.

2. На странице присутствует form.block-query, содержащая элементы:
• input.block-query__block-number[type="number"];
• button.block-query__query[type="submit"].

3. Внутри этой формы происходят следующие действия:
• в .block-query__block-number указывается номер блока 72088873 ;
• нажимается кнопка .block-query__query.

4. Не более чем через секунду на странице появляется p.block_state_non-existent.
Обращение к свойству textContent этого элемента возвращает строку Block
72088873 does not exist.

US-002 Отображение информации о транзакциях в блоке

Описание. Я, как пользователь веб-приложения, могу получить информацию о
транзакциях в блоке, указав его номер.

Критерий оценивания (AC-002-01) : отображение информации о тран-
закциях в блоке (12 баллов)

1. В браузере установлено расширение MetaMask, которое подключается к RPC-
узлу https://sokol.poa.network/.

2. На странице присутствует form.block-query, содержащая элементы:
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• input.block-query__block-number[type="number"];
• button.block-query__query[type="submit"].

3. Внутри этой формы происходят следующие действия:
• в .block-query__block-number указывается номер блока 23184906 ;
• нажимается кнопка .block-query__query.

4. Не более чем через секунду на странице появляются следующие элементы:
4.1. h2#transactions;
4.2. h3#transaction-0 c текстом

0x3fc0a005ac3c94b1a6c469b3d05e6368e40aeb12ac80f84dd11e505b4bbc223c;
4.3. table.transaction, в которой присутствуют следующие ячейки:

• td.transaction__from со значением
0x7BD556B838a9E330a815a53EF39e04Ff2fDf2392 ;

• td.transaction__to со значением
0x8f2b78169B0970F11a762e56659Db52B59CBCf1B ;

• td.transaction__value со значением 0 ;
• td.transaction__gas со значением 1600000 ;
• td.transaction__gas-price со значением 0.

4.4. h3#transaction-1 c текстом
0xdc4d8b07105ed50eade68afdc6906ecda235064641dfe074a45abeda37a4ac93 ;

4.5. table.transaction, в которой присутствуют следующие ячейки:
• td.transaction__from со значением
0xDd0BB0e2a1594240fED0c2f2c17C1E9AB4F87126 ;

• td.transaction__to со значением
0xd37Dad89b710445496270A38e91218E2AA5e44E2 ;

• td.transaction__value со значением 1000000000000000000 ;
• td.transaction__gas со значением 21004 ;
• td.transaction__gas-price со значением 1000000000.

5. Внутри формы происходят следующие действия:
• в .block-query__block-number указывается номер блока 21809375 ;
• нажимается кнопка .block-query__query.

6. Не более чем через секунду на странице появляются следующие элементы:
6.1. h2#transactions;
6.2. h3#transaction-0 c текстом

0x8b8e3cf162fe7fa60d196399ca38c11dea5eebf134d399a4451f798836d55bcc;
6.3. table.transaction, в которой присутствуют следующие ячейки:

• td.transaction__from со значением
0x09FBEDDc5f94fA2713CDa75A68457cA8A4527adf ;

• td.transaction__to со значением
(contract creation);

• td.transaction__value со значением 0 ;
• td.transaction__gas со значением 6721975 ;
• td.transaction__gas-price со значением 1000000000.

US-003 Роутинг в веб-приложении
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Описание. Я, как пользователь веб-приложения, могу пользоваться навигацией
в браузере, чтобы переключаться по истории запросов, а также делиться ссылкой на
информацию об определенном блоке.

Критерий оценивания (AC-003-01) : изменение URL страницы при по-
иске блока (4 балла)

1. Сервер раздает веб-приложение по localhost:1234.
2. В браузере установлено расширение MetaMask, которое подключается к RPC-

узлу https://sokol.poa.network/.
3. В браузере открыта страница http://localhost:1234/.
4. На странице присутствует form.block-query, содержащая элементы:

• input.block-query__block-number[type="number"];
• button.block-query__query[type="submit"].

5. Внутри этой формы происходят следующие действия:
• в .block-query__block-number указывается номер блока 22884467 ;
• нажимается кнопка .block-query__query.

6. Адрес страницы изменился на http://locahost:1234/block/22884467.
7. Внутри формы происходят следующие действия:

• в .block-query__block-number указывается номер блока 72088873 ;
• нажимается кнопка .block-query__query.

8. Адрес страницы изменился на http://locahost:1234/block/72088873.

Критерий оценивания (AC-003-02) : обработка номера блока, указанно-
го в URL (4 балла)

1. Сервер раздает веб-приложение по localhost:1234.
2. В браузере установлено расширение MetaMask, которое подключается к RPC-

узлу https://sokol.poa.network/.
3. В браузере открыта страница http://localhost:1234/block/22884467.
4. На странице присутствует form.block-query, содержащая элементы:

• input.block-query__block-number[type="number"] со значением
22884467 ;

• button.block-query__query[type="submit"].
=

5. Не более чем через секунду на странице появляется table.block, в которой
присутствуют следующие ячейки:

• td.block__hash со значением
0x98b0b027427b8bdf56c7bf96721f35d55e671bfe743b356da5d0865a043e1d30 ;

• td.block__parent-hash со значением
0xc629a57d748d0428321aa4db53b43774262366009065c1cacb1d02721059e9d5 ;

• td.block__timestamp со значением Fri, 24 Sep 2021 17:31:00 GMT ;
• td.block__miner со значением
0x23468dB7f4b8Ff4924B0709aB7Ae0971B3Bc8d28.
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Критерий оценивания (AC-003-03) : навигация по истории (4 балла)

1. Сервер раздает веб-приложение по localhost:1234.
2. В браузере установлено расширение MetaMask, которое подключается к RPC-

узлу https://sokol.poa.network/.
3. В браузере открыта страница http://localhost:1234/.
4. На странице присутствует form.block-query, содержащая элементы:

• input.block-query__block-number[type="number"];
• button.block-query__query[type="submit"].

5. Внутри этой формы происходят следующие действия:
• в .block-query__block-number указывается номер блока 22884467 ;
• нажимается кнопка .block-query__query.

6. Адрес страницы изменился на http://locahost:1234/block/22884467.
7. Внутри формы происходят следующие действия:

• в .block-query__block-number указывается номер блока 72088873 ;
• нажимается кнопка .block-query__query.

8. Адрес страницы изменился на http://locahost:1234/block/72088873.
9. В браузере нажимается кнопка Назад.
10. Адрес страницы изменился на http://locahost:1234/block/22884467, а зна-

чение .block-query__block-number изменилось на 22884467.
11. Не более чем через секунду на странице появляется table.block, в которой

присутствуют следующие ячейки:
• td.block__hash со значением
0x98b0b027427b8bdf56c7bf96721f35d55e671bfe743b356da5d0865a043e1d30 ;

• td.block__parent-hash со значением
0xc629a57d748d0428321aa4db53b43774262366009065c1cacb1d02721059e9d5 ;

• td.block__timestamp со значением Fri, 24 Sep 2021 17:31:00 GMT ;
• td.block__miner со значением
0x23468dB7f4b8Ff4924B0709aB7Ae0971B3Bc8d28.

12. В браузере нажимается кнопка Назад.
13. Адрес страницы изменился на http://locahost:1234/, а значение элемента

.block-query__block-number стало пустым.
14. На странице больше нет table.block.

Решение

US-001

Чтобы получить информацию о блоке по его номеру, необходимо вызвать RPC-
метод eth_getBlockByNumber, передав два аргумента:

1. Номер блока в шестнадцатиричной системе счисления в виде строки.
2. Булево значение, при истинности которого возвращается подробная информа-

ция обо всех транзакциях, включенных в блок; в противном случае — только
хеши транзакций.
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Значение первого аргумента определяется значением поля, соответствующем CSS-
селектору .block-query__block-number. Значение второго аргумента не влияет на
решение US-001, однако, истинное значение пригодится для решения US-002 без со-
вершения дополнительных запросов.

При успешном выполнении запроса возвращается объект с информацией о блоке.
Для решения AC-001-01 необходимо отобразить на странице содержание следующих
полей в таблице table.block:

• hash — хеш блока. Должно быть отображено в неизменном виде в ячейке
td.block__hash;

• parentHash — хеш родительского блока. Должно быть отображено в неизмен-
ном виде в ячейке td.block__parent-hash;

• timestamp — время выпуска блока в формате Unix-времени; число в шестна-
дцатиричной системе счисления в виде строки. Значение необходимо сначала
преобразовать в числовой тип, а затем в дату в формате, описанном в RFC
7231 (https://datatracker.ietf.org/doc/html/rfc7231#section-7.1.1.1).
Результат должен быть отображен в ячейке td.block__parent-hash;

• miner — адрес майнера, выпустевшего блок. Должно быть отображено в неиз-
менном виде в ячейке td.block__miner.

В случае, если блок с заданным номером еще не существует (ситуация, описан-
ная в AC-001-02), вместо объекта возвращается значение null. Тогда вместо таб-
лицы table.block должен быть отображен элемент p.block_state_non-existent с
текстом «Block <номер блока> does not exist», где <номер блока> заменяется на
номер блока.

Примечание. Для вызова этого метода можно использовать готовые библиоте-
ки, такие как web3js или ethers, приведенные в тексте условия. Например, библиоте-
ка web3js, используемая в примере программы ниже, для этой цели имеет функцию
web3.eth.getBlock.

US-002

При успешном выполнении запроса eth_getBlockByNumber в возвращенном объ-
екте присутствует поле transactions. Его значением является массив, каждый эле-
мент которого описывает отдельную транзакцию, включенную в блок. Если вторым
аргументом было передано true, то элементами являются объекты, каждый из кото-
рых содержит подробную информацию об одной из транзакций. В противном случае
элементами являются строки — хеши каждой транзакции.

Во втором случае информацию о транзакции можно получить, вызвав один из
следующих методов:

• eth_getTransactionByHash — требует только хеш транзации;
• eth_getTransactionByBlockHashAndIndex— требует хэш блока и позицию тран-

закции в блоке;
• eth_getTransactionByBlockNumberAndIndex — требует номер блока и позицию

транзакции в блоке.

Любой из этих четырех способов возвращает требуемую в AC-002-01 информацию
и подойдет для решения AC-002-01. Однако первый способ имеет преимущество —
один запрос возвращает всю информацию, требуемую как в US-001, так и в US-002,
тогда как в остальных способах придется совершить дополнительный запрос для
каждой транзакции. Поэтому в примере решения этой задачи, приведенном ниже,

https://datatracker.ietf.org/doc/html/rfc7231#section-7.1.1.1
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используется именно первый способ.

В объекте с информацией о транзакции присутствуют следующие поля, которые
должны быть отображены на странице:

• transactionIndex — позиция транзакции в блоке;
• hash — хеш транзакции;
• from — адрес отправителя транзакции;
• to — адрес получателя транзакции. Значение может быть null — это означает,

что отправитель развернул новый контракт в блокчейн-сети;
• value — количество ether, отправленных получателю; число в шестнадцати-

ричной системе счисления в виде строки;
• gas — количество gas; число в шестнадцатиричной системе счисления в виде

строки;
• gasPrice — стоимость каждой единицы gas; число в шестнадцатиричной си-

стеме счисления в виде строки.

Для решения AC-002-01 на странице должен присутствовать элемент
h1#transactions, а для каждой транзакции должны быть созданы два элемента:

• h2 с ID «transaction-<позиция>», где вместо <позиция> указана позиция тран-
закции в блоке в десятиричном виде, а в самом элементе должно быть отобра-
жено значение поля hash в неизменном виде;

• table.transaction со следующими ячейками:
– td.transaction__from, в котором указано значение поля from в неизмен-

ном виде;
– td.transaction__to. Если значение поля to равно null, то должен быть

отображен текст «(contract creation)», в противном случае — значение
поля to в неизменном виде;

– td.transaction__value, в котором указано значение поля value, преоб-
разованное в десятиричную систему счисления;

– td.transaction__gas, в котором указано значение поля gas, преобразо-
ванное в десятиричную систему счисления;

– td.transaction__gas-price, в котором указано значение поля gasPrice,
преобразованное в десятиричную систему счисления.

US-003

Для успешного решения AC-003-01 при нажатии на button.block-query__query
должен быть вызван метод history.pushState (history — глобально доступный
объект), передав в третьем аргументе строку "/block/<номер блока>", где <номер
блока> заменяется на номер запрашиваемого блока (возможно передать и другую
строку, если в результате исполнения метода URL страницы изменится на требуе-
мый).

Примечание. Несмотря на то, что вызов метода history.replaceState неотли-
чим от вызова history.pushState в AC-003-01, использование первого метода непри-
годно для решения AC-003-03.

Для успешного решения AC-003-02 при загрузке страницы необходимо проверить
значение location.pathname (или location.href, содержащем location.pathname
как подстроку). Если оно соответствует регулярному выражению /block/(\d+)$, то
необходимо получить номер блока из URL страницы, указать этот номер в значе-
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нии input.block-query__block-number и отобразить информацию о блоке с этим
номером на странице в соответствии с US-001.

Для успешного решения AC-003-03 необходимо назначить обработчик события
popstate на объекте window — это событие происходит, когда адрес страницы из-
меняется в результате действий пользователя. Обработчик должен проверить адрес
страницы и в соответствии ему изменить структуру страницы:

• /block/<номер блока> — отобразить информацию о блоке с указанным номе-
ром;

• / — отобразить только форму запроса информации о блоке.

Примечание. В решении возможно использовать готовые библиотеки, которые
совершают описанные выше действия «под капотом», облегчая реализацию роутинга.
Например, в примере программы ниже используется библиотека react-router-dom для
роутинга в React-приложении.

Пример программы-решения

Ниже представлено решение задачи на языке JavaScript с использованием биб-
лиотек React, web3js и react-router-dom. После запуска команд npm install и npm
run build появится директория build, содержимое которой необходимо упаковать
в ZIP-архив. Этот архив используется при проверке решения.

package.json:

1 {
2 "name": "solution",
3 "version": "0.1.0",
4 "private": true,
5 "dependencies": {
6 "react": "^17.0.2",
7 "react-dom": "^17.0.2",
8 "react-router": "^5.2.1",
9 "react-router-dom": "^5.3.0",

10 "react-scripts": "4.0.3",
11 "web3": "^1.6.0"
12 },
13 "scripts": {
14 "start": "react-scripts start",
15 "build": "react-scripts build"
16 },
17 "browserslist": {
18 "production": [
19 ">0.2%",
20 "not dead",
21 "not op_mini all"
22 ],
23 "development": [
24 "last 1 chrome version",
25 "last 1 firefox version",
26 "last 1 safari version"
27 ]
28 }
29 }

public/index.html:
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1 <!DOCTYPE html>
2 <html lang="en">
3 <head>
4 <meta charset="utf-8" />
5 <meta name="viewport" content="width=device-width, initial-scale=1" />
6 <title>Blockchain viewer</title>
7 </head>
8 <body>
9 <div id="root"></div>

10 </body>
11 </html>

src/App.js:

1 import Web3 from "web3";
2 import { useState, useEffect } from "react";
3 import { useLocation, useRouteMatch, useHistory } from "react-router-dom";
4 import QueryForm from "./QueryForm";
5 import Block from "./Block";
6

7 const App = () => {
8 const [web3] = useState(() => new Web3(Web3.givenProvider));
9 const [blockNumber, setBlockNumber] = useState(null);

10

11 const location = useLocation();
12 const history = useHistory();
13 const match = useRouteMatch(`/block/:block`);
14

15 useEffect(() => {
16 if (match === null || !match.isExact) {
17 if (location.pathname !== `/`) {
18 history.replace(`/`);
19 }
20 setBlockNumber(null);
21 return;
22 }
23

24 const blockNumber = Number(match.params.block);
25 if (Number.isSafeInteger(blockNumber) && blockNumber >= 0) {
26 setBlockNumber(blockNumber);
27 return;
28 }
29

30 history.replace(`/`);
31 setBlockNumber(null);
32 }, [match, location, history]);
33

34 return (
35 <>
36 <QueryForm blockNumber={blockNumber} />
37 <Block web3={web3} blockNumber={blockNumber} />
38 </>
39 );
40 };
41

42 export default App;

src/Block.js:

1 import { useState, useEffect } from "react";
2 import Transaction from "./Transaction";
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3

4 const Block = ({ web3, blockNumber }) => {
5 const [{ state, block }, setState] = useState({ state: `empty` });
6

7 useEffect(() => {
8 if (blockNumber === null) {
9 setState({ state: `empty` });

10 return;
11 }
12

13 if (blockNumber !== block?.number) {
14 setState({ state: `fetching` });
15

16 let isCancelled = false;
17 web3.eth.getBlock(blockNumber, true).then((fetchedBlock) => {
18 if (isCancelled) {
19 return;
20 }
21

22 if (fetchedBlock === null) {
23 setState({ state: `nonExistent` });
24 return;
25 }
26

27 setState({ state: `fetched`, block: fetchedBlock });
28 });
29 return () => (isCancelled = true);
30 }
31 }, [blockNumber, block?.number]);
32

33 if (state === `empty`) {
34 return null;
35 }
36

37 if (state === `fetching`) {
38 return <p className="block_state_loading">Loading...</p>;
39 }
40

41 if (state === `nonExistent`) {
42 return (
43 <p className="block_state_non-existent">
44 Block {blockNumber} does not exist
45 </p>
46 );
47 }
48

49 return (
50 <>
51 <table className="block">
52 <tbody>
53 <tr>
54 <th>Block hash</th>
55 <td className="block__hash">{block.hash}</td>
56 </tr>
57 <tr>
58 <th>Parent block hash</th>
59 <td className="block__parent-hash">{block.parentHash}</td>
60 </tr>
61 <tr>
62 <th>Date and time</th>
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63 <td className="block__timestamp">
64 {new Date(block.timestamp * 1000).toUTCString()}
65 </td>
66 </tr>
67 <tr>
68 <th>Miner</th>
69 <td className="block__miner">{block.miner}</td>
70 </tr>
71 </tbody>
72 </table>
73 {block.transactions.length > 0 && (
74 <>
75 <h2 id="transactions">Transactions</h2>
76 {block.transactions.map((transaction) => (
77 <Transaction key={transaction.hash} transaction={transaction} />
78 ))}
79 </>
80 )}
81 </>
82 );
83 };
84

85 export default Block;

src/QueryForm.js:

1 import { useCallback, useState, useEffect } from "react";
2 import { useHistory } from "react-router-dom";
3

4 const QueryForm = ({ blockNumber }) => {
5 const [previousBlockNumber, setPreviousBlockNumber] = useState(blockNumber);
6 const [rawBlockNumber, setRawBlockNumber] = useState(``);
7 useEffect(() => {
8 if (blockNumber !== previousBlockNumber) {
9 setRawBlockNumber(String(blockNumber ?? ``));

10 setPreviousBlockNumber(blockNumber);
11 }
12 }, [blockNumber, previousBlockNumber]);
13

14 const history = useHistory();
15 const handleSubmit = useCallback(
16 (event) => {
17 event.preventDefault();
18 history.push(`/block/${rawBlockNumber}`);
19 },
20 [rawBlockNumber]
21 );
22

23 return (
24 <form className="block-query" onSubmit={handleSubmit}>
25 <input
26 className="block-query__block-number"
27 type="number"
28 name="block-number"
29 value={rawBlockNumber}
30 min={0}
31 step={1}
32 required={true}
33 onChange={(event) => setRawBlockNumber(event.currentTarget.value)}
34 />
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35 <button type="submit" className="block-query__query">
36 Show
37 </button>
38 </form>
39 );
40 };
41

42 export default QueryForm;

src/Transaction.js:

1 const Transaction = ({ transaction }) => {
2 return (
3 <>
4 <h3 id={`transaction-${transaction.transactionIndex}`}>
5 {transaction.hash}
6 </h3>
7 <table className="transaction">
8 <tbody>
9 <tr>

10 <th>From</th>
11 <td className="transaction__from">{transaction.from}</td>
12 </tr>
13 <tr>
14 <th>To</th>
15 <td className="transaction__to">
16 {transaction.to ?? `(contract creation)`}
17 </td>
18 </tr>
19 <tr>
20 <th>Value</th>
21 <td className="transaction__value">{transaction.value}</td>
22 </tr>
23 <tr>
24 <th>Gas</th>
25 <td className="transaction__gas">{transaction.gas}</td>
26 </tr>
27 <tr>
28 <th>Gas price</th>
29 <td className="transaction__gas-price">{transaction.gasPrice}</td>
30 </tr>
31 </tbody>
32 </table>
33 </>
34 );
35 };
36

37 export default Transaction;

src/index.js:

1 import React from "react";
2 import ReactDOM from "react-dom";
3 import { BrowserRouter } from "react-router-dom";
4 import App from "./App";
5

6 ReactDOM.render(
7 <React.StrictMode>
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8 <BrowserRouter>
9 <App />

10 </BrowserRouter>
11 </React.StrictMode>,
12 document.getElementById("root")
13 );

Задача II.1.1.3. Оптимальные SQL-запросы (90 баллов)

Представьте, что вы являетесь разработчиком некой социальной сети
©Classmates1. В этой сети существуют пользователи и лента постов. Пользователи
могут оставлять комментарии как к самим постам, так и к комментариям под ними.
Информация о пользователях, постах и комментариях хранится в реляционной базе
данных.

Ваша задача — найти самые популярные ветки комментариев данного автора. За-
метим, что ©Classmates пользуется популярностью, поэтому сервера обрабатывают
сотни запросов пользователей каждую секунду. По этой причине ваше решение долж-
но работать максимально быстро, справляясь с большой нагрузкой. Одним из шагов
к оптимизации может послужить минимизация количества запросов к базе данных.
Вам нужно написать единый SQL-запрос к базе данных SQLite, который вернет все
комментарии автора вместе со всеми подкомментариями (в том числе других пользо-
вателей). На одном уровне вложенности комментарии должны быть отсортированы
по рейтингу в порядке убывания. Если рейтинг комментариев на одном уровне сов-
падает, они должны быть отсортированы по ID в порядке возрастания.

Формат входных данных

SQL-запрос запускается на базе данных, содержащей следующие таблицы:

• user со следующими столбцами:
– id типа INTEGER — ID пользователя;
– username типа TEXT — Имя пользователя.

• comment со следующими столбцами:
– id типа INTEGER — ID комментария;
– user_id типа INTEGER — ID пользователя;
– post_id типа INTEGER — ID поста;
– text типа TEXT — Текст комментария;
– parent_id типа INTEGER — ID родительского комментария;
– rating типа INTEGER — Рейтинг комментария.

• post со следующими столбцами:
– id типа INTEGER — ID поста.

• userinput, содержащая одну строку, со следующими столбцами:
– id типа INTEGER — ID строки;
– username типа TEXT — Имя пользователя, чьи комментарии нужно найти.

1Все совпадения с реальностью случайны
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Формат выходных данных

SQL-запрос должен вернуть таблицу со следующими столбцами (конкретные на-
звания столбцов не важны, но важен их порядок):

1. Текст комментария.
2. Уровень вложенности.
3. Рейтинг комментария.

Примеры

Проверить работу SQL-запроса можно на этих данных:

DROP TABLE IF EXISTS "user";
DROP TABLE IF EXISTS "post";
DROP TABLE IF EXISTS "comment";
DROP TABLE IF EXISTS "userinput";

CREATE TABLE IF NOT EXISTS "user" (
"id" INTEGER NOT NULL PRIMARY KEY,
"username" TEXT NOT NULL

);
CREATE UNIQUE INDEX IF NOT EXISTS "user_username" ON "user" ("username");

CREATE TABLE IF NOT EXISTS "userinput" (
"id" INTEGER NOT NULL PRIMARY KEY,
"username" TEXT NOT NULL

);

CREATE TABLE IF NOT EXISTS "post" ("id" INTEGER NOT NULL PRIMARY KEY);

CREATE TABLE IF NOT EXISTS "comment" (
"id" INTEGER NOT NULL PRIMARY KEY,
"user_id" INTEGER NOT NULL,
"post_id" INTEGER NOT NULL,
"text" TEXT NOT NULL,
"parent_id" INTEGER,
"rating" INTEGER,
FOREIGN KEY ("user_id") REFERENCES "user" ("id"),
FOREIGN KEY ("post_id") REFERENCES "post" ("id"),
FOREIGN KEY ("parent_id") REFERENCES "comment" ("id")

);

CREATE INDEX IF NOT EXISTS "comment_user_id" ON "comment" ("user_id");
CREATE INDEX IF NOT EXISTS "comment_post_id" ON "comment" ("post_id");
CREATE INDEX IF NOT EXISTS "comment_parent_id" ON "comment" ("parent_id");

INSERT INTO "user" ("username")
VALUES

('Alice'),
('Bob'),
('Charlie');

INSERT INTO "userinput" ("username")
VALUES

('Alice');

INSERT INTO "post" DEFAULT VALUES;
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INSERT INTO "post" DEFAULT VALUES;
INSERT INTO "post" DEFAULT VALUES;

INSERT INTO "comment" ("user_id", "post_id", "text", "rating")
VALUES

(1, 1, 'Alice Text', 10);

INSERT INTO "comment" ("user_id", "post_id", "text", "parent_id", "rating")
VALUES

(2, 1, 'Reply', 1, 20),
(1, 1, 'Reply 2', 2, 5),
(3, 1, 'Reply 3', 3, 5),
(2, 1, 'Reply 3', 3, 5),
(3, 1, 'Reply', 1, 0);

INSERT INTO "comment" ("user_id", "post_id", "text", "rating")
VALUES

(1, 2, 'Alice Text 2', 5);

INSERT INTO "comment" ("user_id", "post_id", "text", "parent_id", "rating")
VALUES

(2, 2, 'Reply', 7, 5),
(2, 2, 'Reply', 7, 0);

INSERT INTO "comment" ("user_id", "post_id", "text", "rating")
VALUES

(1, 2, 'Alice Text 3 without replies', 0),
(2, 2, 'Some comment without replies from Bob', 30);

Для базы данных из примера результатом работы будет следующая таблица:

Text Nesting level Rating
Alice Text 0 10
Reply 1 20
Reply 2 2 5
Reply 3 3 5
Reply 3 3 5
Reply 1 0
Alice Text 2 0 5
Reply 1 5
Reply 1 0
Alice Text 3 without replies 0 0

Комментарии

Сортировка ветки комментариев должна происходить в следующем порядке: по
вложенности, по рейтингу, по ID.

Изучить основы языка SQL на примере SQLite можно здесь: https://www.sqli
tetutorial.net/.

Подробную спецификацию СУБД SQLite можно найти на официальном сайте:
https://www.sqlite.org/lang.html.

https://www.sqlitetutorial.net/
https://www.sqlitetutorial.net/
https://www.sqlite.org/lang.html
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Решение

Для решения задачи необходимо ознакомиться с рекурсивными SQL-запросами
(https://en.wikipedia.org/wiki/Hierarchical_and_recursive_queries_in_SQL),
а также научиться писать их для базы данных SQLite (https://www.sqlite.org/l
ang_with.html). Напишем начальный запрос, который найдет комментарии данного
автора, не имеющие родителя.

SELECT id, text, 0, rating
FROM (SELECT comment.*, user.username, userinput.username AS input_username

FROM comment,
user,
userinput

WHERE user_id = user.id)
WHERE parent_id IS NULL

AND username == input_username

Третий параметр обозначает уровень вложенности комментария. Разберем рекур-
сивную часть запроса:

SELECT id, comment.text, level + 1, comment.rating
FROM comment

JOIN comment_hierarchy
ON parent_id = comment_id

Здесь мы находим все дочерние комментарии комментариев, найденных на дан-
ный момент. После каждой итерации новые комментарии получают уровень вложен-
ности, увеличенный на единицу в сравнении с родительским.

Теперь нужно отсортировать деревья комментариев. Добавим в конец рекурсив-
ного запроса следующие элементы:

ORDER BY 3 DESC, 4 DESC, 1 ASC

Таким образом, дерево отсортируется по уровню вложенности, а комментарии на
одном уровне отсортируются по рейтингу. В случае совпадения рейтингов сортировка
будет происходить по ID комментария.

Пример программы-решения

1 WITH RECURSIVE comment_hierarchy(comment_id, text, level, rating) as (
2 SELECT id, text, 0, rating
3 FROM (SELECT comment.*, user.username, userinput.username AS input_username
4 FROM comment,
5 user,
6 userinput
7 WHERE user_id = user.id)
8 WHERE parent_id IS NULL
9 AND username == input_username

10 UNION
11 SELECT id, comment.text, level + 1, comment.rating
12 FROM comment
13 JOIN comment_hierarchy
14 ON parent_id = comment_id
15 ORDER BY 3 DESC, 4 DESC, 1 ASC
16 )
17 SELECT text, level, rating
18 FROM comment_hierarchy

https://en.wikipedia.org/wiki/Hierarchical_and_recursive_queries_in_SQL
https://www.sqlite.org/lang_with.html
https://www.sqlite.org/lang_with.html
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Задача II.1.1.4. Лукап интерфейс (80 баллов)

Испытуемые компетенции:

• Уверенное владение технологиями web3.
• Построение программ с командным интерфейсом.
• Базовые навыки использования технологии Docker.
• Навыки чтения документации в формате User Stories.
• Навыки применения эффективных алгоритмов поиска.

Сейчас 2051 год. Криптовалюта стала настолько популярной, что теперь ею мож-
но расплачиваться даже в обычных магазинах. Это неприемлемо для государства,
ведь такие транзакции не входят в общий учет. Вы — один из разработчиков в боль-
шом отделе налоговой инспекции, который занимается перехватом и оцифровкой
всех возможных транзакций. Ваш отдел изучает историю транзакций в блокчейне и
сопоставляет ее с физическими и юридическими лицами. Задачей сопоставления и
синхронизацией с новыми транзакциями занимаются другие подразделения, а ваша
задача — выгрузить уже имеющиеся транзакции из сети.

Эта задача — классический лукап. Существует множество инструментов для сбо-
ра и визуализации статистики по блокчейну: например, etherscan. Но функционала
готовых решений не всегда хватает, и в таком случае может понадобиться написать
свое решение. Ваша задача — написать скрипт для сбора истории транзакций от узла
сети по заданной активности и диапазону блоков.

Комментарии

Данное задание требует лишь минимальных навыков написания Dockerfile (ht
tps://habr.com/ru/company/ruvds/blog/439980/). Он используется только для
инкапсуляции вашего решения: вы не ограничены в выборе языка и стека технологий.

Рекомендации

Для решения задачи рекомендуем использовать библиотеки, упрощающие взаи-
модействие с блокчейн-сетями. Приводим список таких библиотек для нескольких
языков:

• web3py для Python (https://web3py.readthedocs.io);
• web3js для JavaScript (https://web3js.readthedocs.io);
• web3j для Java (https://docs.web3j.io).

Для других языков существуют аналогичные библиотеки. В качестве альтерна-
тивы можно работать с Ethereum JSON-RPC (https://eth.wiki/json-rpc/API)
напрямую.

Сокращения:

• 0xT — совместимый с ERC-20 контракт;
• 0xNC — не совместимый с ERC-20 контракт (не определен метод balanceOf);
• 0xNC — валидный адрес, не принадлежащий контракту;
• 0xA — любой валидный адрес;
• постфикс 55 означает что адрес в формате EIP-55

https://habr.com/ru/company/ruvds/blog/439980/
https://habr.com/ru/company/ruvds/blog/439980/
https://web3py.readthedocs.io
https://web3js.readthedocs.io
https://docs.web3j.io
https://eth.wiki/json-rpc/API
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Приемочное тестирование

Примечание: в данной секции описана только идеология тестирования, настоя-
щая тестирующая система оставляет за собой право менять константы и увеличивать
объем данных для каждого приемочного теста.

При этом на каждый пункт каждого теста накладываются следующие ограниче-
ния:

• Использование жесткого диска — не более 1 ГБ.
• Потребление оперативной памяти — не более 256 МБ.
• Затраченное время — не более четырех минут.

US-001 Сборка

Описание. Я, как пользователь, могу собрать контейнер.

Критерий оценивания (AC-001-01) : сборка (0,8 баллов)

1. Запуск команды docker build -t lookup . в директории с исходным кодом
исполняется успешно.

US-002 Обработка отсутствия аргументов

Зависит от успешного прохождения US-001

Описание. Я, как пользователь, ожидаю, что скрипт способен реагировать на
отсутствие аргументов.

Критерий оценивания (AC-002-01) : пустой ввод (0,8 баллов)

1. Команда docker run –rm lookup выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: the following arguments are required: rpc_url, activity, address,

from_block, to_block↪→

US-003 Обработка некорректного rpc_url или не отвечающего провай-
дера

Зависит от успешного прохождения US-001

Описание. Я, как пользователь, ожидаю, что скрипт проверяет валидность URL.
Если проверка прошла успешно, то производится попытка подключения к провайде-
ру, иначе выводится сообщение об ошибке.

Критерий оценивания (AC-003-01) : валидация типа аргумента rpc_url
(1,6 баллов)

1. Команда docker run –rm lookup aboba 0xT55 0xA55 145 2697 выводит в тер-
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минал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument rpc_url: not a valid http url

Критерий оценивания (AC-003-02) : попытка соединения (0,8 баллов)

1. Команда docker run –rm lookup http://not.a.provider/ 0xT55 0xA55 145
2697 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: failed to connect to the web3 provider

US-004 Обработка ошибок в поле activity

Зависит от успешного прохождения US-001

Описание. Я, как пользователь, ожидаю, что скрипт в аргументе activity при-
нимает либо контракты, совместимые с ERC-20, либо строку «eth», а адрес валиди-
руется по EIP-55.

Критерий оценивания (AC-004-01) : валидация типа аргумента activity
(1,6 баллов)

1. Команда docker run –rm lookup https://sokol.poa.network/ aboba 0xA55
145 2697 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument activity: not a checksum address

2. Команда docker run –rm lookup https://sokol.poa.network/ 0xA 0xA55 145
2697 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument activity: not a checksum address

Критерий оценивания (AC-004-02) : валидация контракта (1,6 баллов)

1. Команда docker run –rm lookup https://sokol.poa.network/ 0xNC55 0xA55
145 2697 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: activity is not a contract

US-005 Обработка ошибок в аргументе address

Зависит от успешного прохождения US-001

Описание. Я, как пользователь, ожидаю, что скрипт валидирует адреса по EIP-
55.

Критерий оценивания (AC-005-01) : валидация типа аргумента address
(1,6 баллов)
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1. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 aboba
145 2697 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument address: not a checksum address

2. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA 145
2697 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument address: not a checksum address

US-006 Обработка ошибок в аргументах from_block и to_block

Зависит от успешного прохождения US-001

Описание. Я, как пользователь, ожидаю, что скрипт принимает только поло-
жительные значения from_block и to_block в десятеричной форме в возрастающем
порядке и проверяет существование этих блоков.

Критерий оценивания (AC-006-01) : валидация типа аргумента
from_block (0,8 баллов)

1. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
aboba 143 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument from_block: invalid block index value

2. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
120.1 123 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument from_block: invalid block index value

3. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
-12 128 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument from_block: invalid block index value

4. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
0 123 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument from_block: invalid block index value

Критерий оценивания (AC-006-02) : валидация типа аргумента to_block
(0,8 баллов)

1. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
123 aboba выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument to_block: invalid block index value

2. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
123 120.1 выводит в терминал:
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usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument to_block: invalid block index value

3. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
123 -12 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument to_block: invalid block index value

4. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
123 0 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: argument to_block: invalid block index value

Критерий оценивания (AC-006-03) : валидация хронологии (0,8 баллов)

1. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
123 120 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: <from_block> must be less or equal to <to_block>

Критерий оценивания (AC-006-04) : валидация существования блока
(1,6 баллов)

1. В блокчейне появляется 1000-й блок.
2. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55

123 1729 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: blocks from 1001 to 1729 not found, the latest block is 1000

3. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
1729 3301 выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block
lookup: error: blocks from 1729 to 3301 not found, the latest block is 1000

US-007 Команда help

Зависит от успешного прохождения US-001

Описание. Я, как пользователь, могу вызвать команду справки.

Критерий оценивания (AC-007-01) : справка (0,8 баллов)

1. Команда docker run –rm lookup -h выводит в терминал:
usage: lookup [-h] rpc_url activity address from_block to_block

Lookup interface

positional arguments:
rpc_url a http rpc url of a web3 provider
activity a token EIP-55 address or `eth` string
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address a EIP-55 address to scan
from_block from which block inclusively
to_block to which block inclusively

optional arguments:
-h, --help show this help message and exit

2. Вывод команды docker run –rm lookup –help не отличается от вывода в преды-
дущем пункте.

US-008 Выгрузка транзакций токена

Зависит от успешного прохождения US-001

Описание. Я, как пользователь, могу выгрузить историю транзакций аккаунта
по определенному токену в заданном диапазоне блоков в сети.

Критерий оценивания (AC-008-01) : 0 транзакций (2,4 баллов)

1. Инициализируется блокчейн.
2. В 3-м блоке появляется транзакция, в которой инициализируется контракт с

адресом 0xNT55.
3. В 4-м блоке появляется транзакция, в которой инициализируется контракт с

адресом 0xT55 (далее — токен).
4. Владелец аккаунта 0x3A55 инициирует перевод суммой в 100 токенов на акка-

унт 0x2S55. Транзакция включается в 5-й блок.
5. В блокчейне появляется 100-й блок.
6. Команда docker run –rm lookup https://sokol.poa.network/ 0xNT55 0xA55

1 100 выводит в терминал:
{

"startBalance": 0,
"txs": []

}

7. Вывод команды docker run –rm lookup https://sokol.poa.network/ 0xT55
0xA55 1 100 не отличается от вывода в предыдущем пункте.

8. Вывод команды docker run –rm lookup https://sokol.poa.network/ 0xT55
0xA55 1 3 не отличается от вывода в предыдущем пункте.

9. Вывод команды docker run –rm lookup https://sokol.poa.network/ 0xNT55
0xA55 1 3 не отличается от вывода в предыдущем пункте.

Критерий оценивания (AC-008-02) : 1 транзакция в блоке (8 баллов)

1. Инициализируется блокчейн.
2. В 1-м блоке появляется транзакция, в которой инициализируется контракт с

адресом 0xT55 (далее — токен).
3. Владелец аккаунта 0xS55 инициирует перевод суммой в 100 токенов на акка-

унт 0xA55. Транзакция включается в 3-й блок. Хеш транзакции — 0xt1, хеш
блока — 0xb1.
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4. Владелец аккаунта 0xA55 инициирует перевод суммой в 20 токенов на аккаунт
0xS55. Транзакция включается в 4-й блок. Хеш транзакции — 0xt2, хеш блока —
0xb2.

5. В блокчейне появляется 10-й блок.
6. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55

1 10 выводит в терминал:
{

"startBalance": 0,
"txs":
[

{
"blockNumber": 3,
"blockHash": "0xb1",
"txHash": "0xt1",
"from": "0xS55",
"newBalance": 100

},
{

"blockNumber": 4,
"blockHash": "0xb2",
"txHash": "0xt2",
"to": "0xS55",
"newBalance": 80

}
]

}

7. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
1 3 выводит в терминал:
{

"startBalance": 0,
"txs":
[

{
"blockNumber": 3,
"blockHash": "0xb",
"txHash": "0xt",
"from": "0xS55",
"newBalance": 100

}
]

}

8. Вывод команды docker run –rm lookup https://sokol.poa.network/ 0xT55
0xA55 3 3 не отличается от вывода в предыдущем пункте.

9. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
4 10 выводит в терминал:
{

"startBalance": 100,
"txs":
[

{
"blockNumber": 4,
"blockHash": "0xb1",
"txHash": "0xt1",
"to": "0xS55",
"newBalance": 80

}
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]
}

10. Вывод команды docker run –rm lookup https://sokol.poa.network/ 0xT55
0xA55 4 4 не отличается от вывода в предыдущем пункте.

11. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
5 10 выводит в терминал:
{

"startBalance": 80,
"txs": []

}

12. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55
1 2 выводит в терминал:
{

"startBalance": 0,
"txs": []

}

Критерий оценивания (AC-008-03) : Несколько транзакций в одном бло-
ке (8 баллов)

1. Инициализируется блокчейн.
2. В 1-м блоке появляется транзакция, в которой инициализируется контракт с

адресом 0xT55 (далее — токен).
3. Баланс аккаунта 0xA55 пополняется на 100 токенов в 10-м блоке.
4. Владелец аккаунта 0xA55 инициирует перевод суммой в 20 токенов на аккаунт

0xS55. Хеш транзакции — 0xt1.
5. Владелец аккаунта 0xA55 инициирует перевод суммой в 20 токенов на аккаунт

0xS55. Хеш транзакции — 0xt2.
6. Транзакции 0xt1 и 0xt2 включаются в 11-й блок, хеш блока — 0xb1.
7. Владелец аккаунта 0xS55 инициирует перевод суммой в 100 токенов на аккаунт

0xA55. Хеш транзакции — 0xt3.
8. Владелец аккаунта 0xA55 инициирует перевод суммой в 20 токенов на аккаунт

0xS55. Хеш транзакции — 0xt4.
9. Транзакции 0xt3 и 0xt4 включаются в 40-й блок, хеш блока — 0xb2.
10. В блокчейне появляется 100-й блок.
11. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55

11 100 выводит в терминал:
{

"startBalance": 100,
"txs":
[

{
"blockNumber": 11,
"blockHash": "0xb1",
"txHash": "0xt1",
"to": "0xS55",
"newBalance": 80

},
{



102

"blockNumber": 11,
"blockHash": "0xb1",
"txHash": "0xt2",
"to": "0xS55",
"newBalance": 60

},
{

"blockNumber": 40,
"blockHash": "0xb2",
"txHash": "0xt3",
"from": "0xS55",
"newBalance": 160

},
{

"blockNumber": 40,
"blockHash": "0xb2",
"txHash": "0xt4",
"to": "0xS55",
"newBalance": 140

}
]

}

Критерий оценивания (AC-008-04) : перевод самому себе (4 балла)

1. Инициализируется блокчейн.
2. В 1-м блоке появляется транзакция, в которой инициализируется контракт с

адресом 0xT55 (далее — токен).
3. Баланс аккаунта 0xA55 пополняется на 100 токенов в 10-м блоке.
4. Владелец аккаунта 0xA55 инициирует перевод суммой в 20 токенов на акка-

унт 0xS55. Транзакция включается в 11-й блок. Хеш транзакции — 0xt1, хеш
блока — 0xb1.

5. Владелец аккаунта 0xA55 инициирует перевод суммой в 20 токенов на акка-
унт 0xS55. Транзакция включается в 12-й блок. Хеш транзакции — 0xt2, хеш
блока — 0xb2.

6. Владелец аккаунта 0xS55 инициирует перевод суммой в 100 токенов на акка-
унт 0xA55. Транзакция включается в 40-й блок. Хеш транзакции — 0xt3, хеш
блока — 0xb3.

7. Владелец аккаунта 0xA55 инициирует перевод суммой в 20 токенов на акка-
унт 0xS55. Транзакция включается в 41-й блок. Хеш транзакции — 0xt4, хеш
блока — 0xb4.

8. С адреса 0xA55 вызывается метод transfer(0xA55, 100) контракта 0xT55.
Транзакция включается в 45-й блок.

9. В блокчейне появляется 100-й блок.
10. Команда docker run –rm lookup https://sokol.poa.network/ 0xT55 0xA55

11 100 выводит в терминал:
{

"startBalance": 100,
"txs":
[

{
"blockNumber": 11,
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"blockHash": "0xb1",
"txHash": "0xt1",
"to": "0xS55",
"newBalance": 80

},
{

"blockNumber": 12,
"blockHash": "0xb2",
"txHash": "0xt2",
"to": "0xS55",
"newBalance": 60

},
{

"blockNumber": 40,
"blockHash": "0xb3",
"txHash": "0xt3",
"from": "0xS55",
"newBalance": 160

},
{

"blockNumber": 41,
"blockHash": "0xb4",
"txHash": "0xt4",
"to": "0xS55",
"newBalance": 140

}
]

}

US-009 Выгрузка транзакций эфира

Зависит от успешного прохождения US-001

Описание. Я, как пользователь, могу выгрузить историю транзакций аккаунта
по активу ether в заданном диапазоне блоков в сети.

Примечание: можно считать, что любая транзакция эфира расходует 21000 газа.

Критерий оценивания (AC-009-01) : 0 транзакций (4 балла)

1. Инициализируется блокчейн.
2. В блокчейне появляется 100-й блок.
3. Команда docker run –rm lookup https://sokol.poa.network/ eth 0xA55 1

100 выводит в терминал:
{

"startBalance": 0,
"txs": []

}

Критерий оценивания (AC-009-02) : 1 транзакция в блоке (16 баллов)

1. Инициализируется блокчейн.
2. Владелец аккаунта 0xS55 инициирует перевод суммой в 1 ether на аккаунт
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0xA55. Транзакция включается в 5-й блок. Хеш транзакции — 0xt1, хеш бло-
ка — 0xb1.

3. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт
0xS55, устанавливая цену газа в 80 gwei. Транзакция включается в 6-й блок.
Хеш транзакции — 0xt2, хеш блока — 0xb2.

4. В блокчейне появляется 10-й блок.
5. Команда docker run –rm lookup https://sokol.poa.network/ eth 0xA55 1

10 выводит в терминал:
{

"startBalance": 0,
"txs":
[

{
"blockNumber": 5,
"blockHash": "0xb1",
"txHash": "0xt1",
"from": "0xS55",
"newBalance": 1000000000000000000

},
{

"blockNumber": 6,
"blockHash": "0xb2",
"txHash": "0xt2",
"to": "0xS55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 798320000000000000

}
]

}

6. Команда docker run –rm lookup https://sokol.poa.network/ eth 0xA55 6
10 выводит в терминал:
{

"startBalance": 1000000000000000000,
"txs":
[

{
"blockNumber": 6,
"blockHash": "0xb2",
"txHash": "0xt2",
"to": "0xS55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 798320000000000000

}
]

}

7. Вывод команды docker run –rm lookup https://sokol.poa.network/ eth 0xA55
6 6 не отличается от вывода в предыдущем пункте.

8. Команда docker run –rm lookup https://sokol.poa.network/ eth 0xA55 3
5 выводит в терминал:
{

"startBalance": 0,
"txs":
[
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{
"blockNumber": 5,
"blockHash": "0xb1",
"txHash": "0xt1",
"from": "0xS55",
"newBalance": 1000000000000000000

}
]

}

9. Вывод команды docker run –rm lookup https://sokol.poa.network/ eth 0xA55
5 5 не отличается от вывода в предыдущем пункте.

10. Команда docker run –rm lookup https://sokol.poa.network/ eth 0xA55 7
10 выводит в терминал:
{

"startBalance": 798320000000000000,
"txs": []

}

11. Команда docker run –rm lookup https://sokol.poa.network/ eth 0xA55 1
4 выводит в терминал:
{

"startBalance": 0,
"txs": []

}

Критерий оценивания (AC-009-03) : несколько транзакций в блоке (16
баллов)

1. Инициализируется блокчейн.
2. Владелец аккаунта 0xS55 инициирует перевод суммой в 1 ether на аккаунт

0xA55. Хеш транзакции — 0xt1.
3. Владелец аккаунта 0x2S55 инициирует перевод суммой в 1 ether на аккаунт

0xA55. Хеш транзакции — 0xt2.
4. Транзакции 0xt1 и 0xt2 включаются в 32-й блок, хеш блока — 0xb1.
5. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт

0xS55, устанавливая цену газа в 80 gwei. Хеш транзакции — 0xt3.
6. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт

0x2S55, устанавливая цену газа в 80 gwei. Хеш транзакции — 0xt4.
7. Транзакции 0x3 и 0xt4 включаются в 42-й блок, хеш блока — 0xb2.
8. Владелец аккаунта 0xS55 инициирует перевод суммой в 1 ether на аккаунт

0xA55. Транзакция включается в 46-й блок. Хеш транзакции — 0xt5, хеш бло-
ка — 0xb3.

9. Владелец аккаунта 0xS55 инициирует перевод суммой в 1 ether на аккаунт
0xA55. Хеш транзакции — 0xt6.

10. Владелец аккаунта 0x2S55 инициирует перевод суммой в 1 ether на аккаунт
0xA55. Хеш транзакции — 0xt7.

11. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт
0xS55, устанавливая цену газа в 80 gwei. Хеш транзакции — 0xt8.

12. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт
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0x2S55, устанавливая цену газа в 80 gwei. Хеш транзакции — 0xt9.
13. Транзакции c 0xt6 по 0xt9 включительно включаются в 54-й блок, хеш блока —

0xb4.
14. Владелец аккаунта 0xS55 инициирует перевод суммой в 1 ether на аккаунт

0xA55. Транзакция включается в 62-й блок. Хеш транзакции — 0xt10, хеш
блока — 0xb5.

15. В блокчейне появляется 100-й блок.
16. Команда docker run –rm lookup https://sokol.poa.network/ eth 0xA55 1

100 выводит в терминал:
{

"startBalance": 0,
"txs":
[

{
"blockNumber": 32,
"blockHash": "0xb1",
"txHash": "0xt1",
"from": "0xS55",
"newBalance": 1000000000000000000

},
{

"blockNumber": 32,
"blockHash": "0xb1",
"txHash": "0xt2",
"from": "0x2S55",
"newBalance": 2000000000000000000

},
{

"blockNumber": 42,
"blockHash": "0xb2",
"txHash": "0xt3",
"to": "0xS55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 1798320000000000000

},
{

"blockNumber": 42,
"blockHash": "0xb2",
"txHash": "0xt4",
"to": "0x2S55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 1596640000000000000

},
{

"blockNumber": 46,
"blockHash": "0xb3",
"txHash": "0xt5",
"from": "0xS55",
"newBalance": 2596640000000000000

},
{

"blockNumber": 54,
"blockHash": "0xb4",
"txHash": "0xt6",
"from": "0xS55",
"newBalance": 3596640000000000000
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},
{

"blockNumber": 54,
"blockHash": "0xb4",
"txHash": "0xt7",
"from": "0x2S55",
"newBalance": 4596640000000000000

},
{

"blockNumber": 54,
"blockHash": "0xb4",
"txHash": "0xt8",
"to": "0xS55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 4394960000000000000

},
{

"blockNumber": 54,
"blockHash": "0xb4",
"txHash": "0xt9",
"to": "0x2S55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 4193280000000000000

},
{

"blockNumber": 62,
"blockHash": "0xb5",
"txHash": "0xt10",
"from": "0xS55",
"newBalance": 5193280000000000000

}
]

}

Критерий оценивания (AC-009-04) : частный случай (8 баллов)

1. Инициализируется блокчейн.
2. Владелец аккаунта 0xS55 инициирует перевод суммой в 1 ether на аккаунт

0xA55. Транзакция включается в 20-й блок. Хеш транзакции — 0xt1, хеш бло-
ка — 0xb1.

3. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт
0xS55, устанавливая цену газа в 80 gwei. Транзакция включается в 30-й блок.
Хеш транзакции — 0xt2, хеш блока — 0xb2.

4. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт
0xS55, устанавливая цену газа в 80 gwei. Транзакция включается в 31-й блок.
Хеш транзакции — 0xt3, хеш блока — 0xb3.

5. Владелец аккаунта 0xS55 инициирует перевод суммой в 1 ether на аккаунт
0xA55. Транзакция включается в 32-й блок. Хеш транзакции — 0xt4, хеш бло-
ка — 0xb4.

6. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт
0xS55, устанавливая цену газа в 80 gwei. Транзакция включается в 33-й блок.
Хеш транзакции — 0xt5, хеш блока — 0xb5.
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7. Владелец аккаунта 0xA55 инициирует перевод суммой в 0.2 ether на аккаунт
0xS55, устанавливая цену газа в 80 gwei. Транзакция включается в 70-й блок.
Хеш транзакции — 0xt6, хеш блока — 0xb6.

8. В блокчейне появляется 100-й блок.
9. Команда docker run –rm lookup https://sokol.poa.network/ eth 0xA55 1

100 выводит в терминал:
{

"startBalance": 0,
"txs":
[

{
"blockNumber": 20,
"blockHash": "0xb1",
"txHash": "0xt1",
"from": "0xS55",
"newBalance": 1000000000000000000

},
{

"blockNumber": 30,
"blockHash": "0xb2",
"txHash": "0xt2",
"to": "0xS55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 798320000000000000

},
{

"blockNumber": 31,
"blockHash": "0xb3",
"txHash": "0xt3",
"to": "0xS55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 596640000000000000

},
{

"blockNumber": 32,
"blockHash": "0xb4",
"txHash": "0xt4",
"from": "0xS55",
"newBalance": 1596640000000000000

},
{

"blockNumber": 33,
"blockHash": "0xb5",
"txHash": "0xt5",
"to": "0xS55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 1394960000000000000

},
{

"blockNumber": 70,
"blockHash": "0xb6",
"txHash": "0xt6",
"to": "0xS55",
"gasPrice": 80000000000,
"gasUsed": 21000,
"newBalance": 1193280000000000000
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}
]

}

Загрузка решения

Решение этой задачи должно быть предоставлено в виде ZIP-архива с исходным
кодом решения, а в его корне обязательно находится Dockerfile. Например, при ре-
шении задачи на Python, структура архива может выглядеть следующим образом:

• solution.zip:
– Dockerfile
– script.py

Максимальное время тестирования — 10 минут.

Решение

Простейшие операции ввода-вывода (US-002 — US-007) выполняются строго по
техническому заданию. Рассмотрим подробно US-008 и US-009.

В US-008 необходимо использовать низкоуровневые RPC запросы, так как высо-
коуровневые фильтры web3 будут создавать избыточное количество запросов. Для
этого можно скомпилировать ERC-20 интерфейс и вручную извлечь из него сигна-
туры события transfer и метода balanceOf.

Очевидное решение US-009 — линейная итерация по блокам и фильтрация всех
транзакций — не сможет пройти по ограничениям трафика. Для полного решения
достаточно заметить, как в библиотеке web3 можно использовать методы get_ c

transaction_count(address, block) и get_balance(address, block), где первый
возвращает количество исходящих транзакций, а второй — баланс.

С помощью get_transaction_count(address, block) мы можем найти следую-
щий блок с исходящими транзакциями за log(block_range) запросов. Это позволяет
сократить количество запросов до O(n log(block_range)) в худшем случае (где n —
количество блоков с исходящими транзакциями) для поиска целого списка блоков с
исходящими транзакциями.

Затем между каждыми элементами этого списка можно применить схожий алго-
ритм за O(n log(block_range)), но используя метод get_balance(address, block),
чтобы получить список блоков с входящими транзакциями. Из полученных блоков
уже легко извлечь сами транзакции. Важно обработать и пограничные случаи: на-
пример, входящие и исходящие транзакции в одном блоке.

Пример программы-решения

Ниже представлено решение задачи на языке Python 3.8. В ZIP-архив необходимо
упаковать все приведенные ниже файлы.

Dockerfile:

1 FROM python:3.8
2 COPY . .
3 RUN pip3 install web3
4 ENTRYPOINT ["python3", "script.py"]
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script.py:

1 #!/bin/python3
2 from functools import lru_cache
3 from web3 import Web3
4 import argparse
5 import json
6 import re
7

8

9 # custom cache for one argument functions
10 class DictCache:
11 cache = None
12 func = None
13

14 def __init__(self, func):
15 self.func = func
16 self.cache = {}
17

18 def __call__(self, arg):
19 if arg in self.cache:
20 return self.cache[arg]
21 else:
22 self.cache[arg] = self.func(arg)
23 return self.cache[arg]
24

25

26 def dict_cache(func):
27 return DictCache(func)
28

29

30 def index_of_the_first_higher_value(val, left_boundary, right_boundary, accessor):
31 """It searches for the first change of initial value in the given cut of the

sorted array↪→

32 if the change is not present, then it returns None,
33 otherwise it returns the index of the first changed element
34

35 Examples:
36 if the accessor from left_boundary to right_boundary looks like this: [0,

0, 0], and split_val = 0, then this function will return None;↪→

37 if the accessor from left_boundary to right_boundary looks like this: [0,
0, 1], and split_val = 0, then this function will return left_boundary + 2;↪→

38 if the accessor from left_boundary to right_boundary looks like this: [0,
2.5, 4], and split_val = 0, then this function will return left_boundary + 1;↪→

39

40 Args:
41 val (float/int): a number value
42 left_boundary (int): the left boundary of search, inclusively
43 right_boundary (int): the right boundary of search, inclusively
44 accessor (function): a function with one integer argument, it should

return number and satisfy the condition accessor(i) >= accessor(j) for any i
>= j

↪→

↪→

45

46 Raises:
47 Exception: 'incorrect interval' on left_boundary > right_boundary
48

49 Returns:
50 int: index of the first element which is greater, than val, or None
51 """
52 assert left_boundary <= right_boundary, 'incorrect interval'
53
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54 while left_boundary < right_boundary:
55 mid = (left_boundary + right_boundary) // 2
56 if accessor(mid) > val:
57 right_boundary = mid
58 else:
59 left_boundary = mid + 1
60

61 return right_boundary if accessor(right_boundary) > val else None
62

63

64 def process_eth(w3, address, from_block, to_block):
65 # US-009
66

67 assert from_block <= to_block
68

69 # wrap around web3 methods (in context of web3 and address to work with)
70 @dict_cache # it is custom to be able to edit cache
71 def save_and_cached_tx_count(block):
72 return w3.eth.get_transaction_count(address, block) if block >= 0 else 0
73

74 @lru_cache # to be sure that there will be no identical requests
75 def save_and_cached_block_info(block):
76 return w3.eth.get_block(block, full_transactions=True) if block >= 0 else

None↪→

77

78 @dict_cache # to be sure that there will be no identical requests
79 def save_and_cached_balance(block):
80 return w3.eth.get_balance(address, block) if block >= 0 else 0
81

82 def breaktrough_blocks(from_block, to_block, accessor):
83 """Finds blocks with changes according to accessor
84 Note: for optimization it requires accessor to wear @dict_cache
85

86 Args:
87 from_block (int): the left boundary of search, inclusively
88 to_block (int): the right boundary of search, inclusively
89 accessor (function): a function with one integer argument, it should

return number and satisfy the condition accessor(i) >= accessor(j) for any i
>= j

↪→

↪→

90

91 Yields:
92 AttributeDict: block info
93 """
94 # as accessor(block) behaves like:
95 # block save_and_cached_tx_count(block)
96 # 1 0
97 # 2 0
98 # 3 4 <- will yield this block
99 # 5 4

100 # 6 4
101 # 7 5 <- will yield this block
102 # ...
103 # so it is monotonously increasing,
104 # therefore we can use binary search
105 # on the given interval
106 # to find the next increase
107 assert from_block <= to_block
108 right_boundary = to_block
109 while True:
110 if accessor(from_block - 1) < accessor(to_block):
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111 found = index_of_the_first_higher_value(accessor(from_block - 1),
from_block, right_boundary, accessor)↪→

112

113 # erase all the cached before found and find sorted cache
key-value pairs↪→

114 keys = []
115 values = []
116 for key in sorted(accessor.cache.keys()):
117 if key < found:
118 del accessor.cache[key]
119 else:
120 keys.append(key)
121 values.append(accessor.cache[key])
122

123 yield save_and_cached_block_info(found) # `found` is just a
number of block↪→

124

125 # shift right_boundary to reduce the area of search
126 hvi = index_of_the_first_higher_value(values[0], 0, len(values) -

1, lambda n: values[n])↪→

127 if hvi is None:
128 right_boundary = to_block
129 from_block = keys[-1] + 1
130 else:
131 right_boundary = keys[hvi]
132 from_block = keys[hvi - 1] + 1 # if hvi is not None, than hvi

>= 1, because there exit at least keys[0] = found↪→

133 else:
134 break
135

136

137 def blocks_with_change_of_tx_count(from_block, to_block):
138 """Returns iterator over sequence of the blocks, where was a transaction

or several transactions from the given address↪→

139 * this blocks will contain only outgoing transactions
140

141 Args:
142 from_block (int): the left boundary of search, inclusively
143 to_block (int): the right boundary of search, inclusively
144 """
145 return breaktrough_blocks(from_block, to_block, save_and_cached_tx_count)
146

147 def blocks_with_change_of_balance(from_block, to_block):
148 """Returns iterator over sequence of the blocks, where balance was changed
149 * this blocks will contain both outgoing and incoming transactions
150

151 Args:
152 from_block (int): the left boundary of search, inclusively
153 to_block (int): the right boundary of search, inclusively
154 """
155 return breaktrough_blocks(from_block, to_block, save_and_cached_balance)
156

157 def process_txs_for_eth(block):
158 """Processes ethereum transactions from the given block
159

160 Args:
161 block (dict): a block info from w3.eth.get_block(block_num,

full_transactions = True)↪→

162 """
163 if block:
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164 for tx in block.transactions:
165 if tx['from'] == address:
166 res['startBalance'] -= tx['value'] + 21000 * tx['gasPrice']
167 res['txs'].append(
168 {
169 'blockNumber': block.number,
170 'blockHash': block.hash.hex(),
171 'txHash': tx['hash'].hex(),
172 'to': tx['to'],
173 'gasPrice': tx['gasPrice'],
174 'gasUsed': 21000,
175 'newBalance': res['startBalance']
176 }
177 )
178 elif tx['to'] == address:
179 res['startBalance'] += tx['value']
180 res['txs'].append(
181 {
182 'blockNumber': block.number,
183 'blockHash': block.hash.hex(),
184 'txHash': tx['hash'].hex(),
185 'from': tx['from'],
186 'newBalance': res['startBalance']
187 }
188 )
189

190 def catch_potentially_missed_accruals(from_block, to_block):
191 """Optimally catches missed accruals
192 Note: block range should not contain transaction from address
193

194 Args:
195 from_block (int): the left boundary of search, inclusively
196 to_block (int): the right boundary of search, inclusively
197 """
198 if from_block <= to_block:
199 save_and_cached_balance.cache[from_block - 1] = res['startBalance']
200 for block in blocks_with_change_of_balance(from_block, to_block):
201 process_txs_for_eth(block)
202

203 # prepare for scanning
204 res = {
205 'startBalance': save_and_cached_balance(from_block - 1),
206 'txs': []
207 }
208

209 # process withdraws and accruals between withdraws
210 last_processed_block = from_block - 1
211 for block in blocks_with_change_of_tx_count(from_block, to_block):
212 catch_potentially_missed_accruals(last_processed_block + 1, block.number -

1)↪→

213 process_txs_for_eth(
214 block) # tx_count changed, therefore this block should contain at

least one withdrawal transactions↪→

215 last_processed_block = block.number
216 catch_potentially_missed_accruals(last_processed_block + 1, to_block)
217

218 res['startBalance'] = save_and_cached_balance(from_block - 1)
219 return res
220

221
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222 def process_token(parser, w3, address, token, from_block, to_block):
223 # US-008
224

225 # check is it a contract
226 if w3.eth.get_code(token) == b'':
227 parser.error('activity is not a contract')
228

229 fitaddr = address[2:].lower().zfill(64)
230 fitaddr0x = '0x' + fitaddr
231

232 initial_balance = None
233 try:
234 # use raw query for maximal traffic usage optimization
235 # + where 0x70a08231 is signature of 'balanceOf' method
236 initial_balance = int.from_bytes(
237 w3.eth.call
238 (
239 {
240 'to': token,
241 'data': '0x70a08231' + fitaddr
242 },
243 block_identifier=from_block - 1
244 ),
245 'big'
246 )
247 except:
248 initial_balance = 0
249

250 balance = initial_balance
251 entries = []
252 txs = []
253

254 # use raw queries for maximal traffic usage optimization
255 # + where 0xdd...ef is signature of 'transfer' event
256

257 # as it cannot be joined into one query, so we need to make them separately
258

259 for entry in w3.eth.get_logs({
260 'topics':

['0xddf252ad1be2c89b69c2b068fc378daa952ba7f163c4a11628f55a4df523b3ef',
fitaddr0x],

↪→

↪→

261 'fromBlock': from_block,
262 'toBlock': to_block,
263 'address': token
264 }):
265 # catch incoming
266 entries.append(entry)
267

268 for entry in w3.eth.get_logs({
269 'topics':

['0xddf252ad1be2c89b69c2b068fc378daa952ba7f163c4a11628f55a4df523b3ef',
None,

↪→

↪→

270 fitaddr0x],
271 'fromBlock': from_block,
272 'toBlock': to_block,
273 'address': token
274 }):
275 # catch outgoing
276 entries.append(entry)
277
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278 # sort in the order of appearance
279 entries.sort(key = lambda entry: (10**6)*entry['blockNumber'] +

(10**3)*entry['transactionIndex'] + entry['logIndex'])↪→

280

281 # format output
282 for entry in entries:
283 _from = Web3.toChecksumAddress('0x' + entry['topics'][1].hex()[26:])
284 _to = Web3.toChecksumAddress('0x' + entry['topics'][2].hex()[26:])
285 value = int(entry['data'], 16)
286

287 if _from == _to:
288 continue
289

290 if _from == address:
291 balance -= value
292 txs.append(
293 {
294 'blockNumber': entry['blockNumber'],
295 'blockHash': entry['blockHash'].hex(),
296 'txHash': entry['transactionHash'].hex(),
297 'to': _to,
298 'newBalance': balance
299 }
300 )
301 elif _to == address:
302 balance += value
303 txs.append(
304 {
305 'blockNumber': entry['blockNumber'],
306 'blockHash': entry['blockHash'].hex(),
307 'txHash': entry['transactionHash'].hex(),
308 'from': _from,
309 'newBalance': balance
310 }
311 )
312

313 return {
314 'startBalance': initial_balance,
315 'txs': txs
316 }
317

318

319 # custom type validators
320 def http_url(string):
321 if not re.fullmatch('(http|https)?://\S+', string):
322 raise argparse.ArgumentTypeError('not a valid http url')
323 return string
324

325

326 def checksum_address(string):
327 if not Web3.isChecksumAddress(string):
328 raise argparse.ArgumentTypeError('not a checksum address')
329 return string
330

331

332 def checksum_address_or_eth(string):
333 if string in ('0xT', 'eth'):
334 return string
335 return checksum_address(string)
336
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337

338 def block_index(string):
339 n = 0
340 try:
341 n = int(string)
342 if n < 1:
343 raise ValueError()
344 except ValueError:
345 raise argparse.ArgumentTypeError('invalid block index value')
346 return n
347

348

349 if __name__ == '__main__':
350 # parse args and check its type validity
351 parser = argparse.ArgumentParser(prog='lookup', description='Lookup

interface')↪→

352 parser.add_argument('rpc_url', type=http_url, help='a http rpc url of a web3
provider')↪→

353 parser.add_argument('activity', type=checksum_address_or_eth,
354 help='a token EIP-55 address or `eth` string')
355 parser.add_argument('address', type=checksum_address, help='a EIP-55 address

to scan')↪→

356 parser.add_argument('from_block', type=block_index, help='from which block
inclusively')↪→

357 parser.add_argument('to_block', type=block_index, help='to which block
inclusively')↪→

358

359 args = parser.parse_args()
360

361 # pass some arguments to global scope to make them easy to call
362 activity = args.activity
363 address = args.address
364 from_block = args.from_block
365 to_block = args.to_block
366

367 # second step of args validation
368 w3 = Web3(Web3.HTTPProvider(args.rpc_url))
369 if not w3.isConnected():
370 parser.error('failed to connect to the web3 provider')
371

372 if from_block > to_block:
373 parser.error('<from_block> must be less or equal to <to_block>')
374

375 latest_block = w3.eth.get_block('latest').number
376 if to_block > latest_block:
377 parser.error(
378 'blocks from {} to {} not found, the latest block is {}'
379 .format(
380 max(from_block, latest_block + 1),
381 to_block,
382 latest_block
383 )
384 )
385

386 # scan
387 res = None
388 if activity == 'eth':
389 res = process_eth(w3, address, from_block, to_block)
390 else:
391 res = process_token(parser, w3, address, activity, from_block, to_block)
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393 # output
394 print(json.dumps(res, indent=4))

Командная часть
Задачи по информатике

Задача II.2.1.1. Хранение и обработка данных в БД (70 баллов)

В деревне Финтехово работает небольшой продуктовый магазин. До этого време-
ни учет продуктов велся вручную на бумаге, но владелец магазина, наслышанный о
современных технологиях, решил идти в ногу со временем и сменить бумажный учет
на электронный. Так как в деревне вы лучше других разбираетесь в компьютерах, с
этим вопросом владелец обратился именно к вам, и вы согласились написать систему
учета товара для его магазина.

Чтобы продавец мог не отвлекаться от обслуживания покупателей, товар прини-
мает отдельный человек. Из-за этого система учета должна быть доступна в локаль-
ной сети магазина, а это значит, что нужно отдельно писать сервер и интерфейс к
нему. Кроме того, о каждом товаре хранится большой объем информации, но так
как в любой момент времени нужна лишь часть этой информации, вы решили ис-
пользовать GraphQL для API сервера.

В этой задаче вам предстоит написать сам сервер для системы учета товаров. Сер-
вер должен уметь хранить данные о товарах, а также должен предоставить GraphQL
API для получения данных и работы с ними. Схема API, по которой должен ра-
ботать сервер, представлена в следующем разделе. Сам сервер должен принимать
API-запросы по http://0.0.0.0:4000/.

Комментарии

Для решения задачи рекомендуем ознакомиться:

• с языком запросов GraphQL: https://www.howtographql.com/;
• с написанием Dockerfile: https://habr.com/ru/company/ruvds/blog/439980/.

Решение этой задачи должно быть предоставлено в виде ZIP-архива, в корне
которого обязательно содержится Dockerfile. Docker используется для инкапсуляции
вашего решения: вы не ограничены в выборе языка и стека технологий.

Схема GraphQL API сервера

type Query {
getProduct(id: ID!): Product!
getProductByBarcode(barcode: String!): Product!
getProducts(filters: ProductFilters): Products!

getWholesaler(id: ID!): Wholesaler!
getWholesalers(filters: WholesalerFilters): Wholesalers!
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}

type Mutation {
addProduct(product: InputProduct!): Product!
updateProduct(id: ID!, product: InputProduct!): Product!
removeProduct(id: ID!): Product!
receiveProduct(id: ID!, amount: Float!): Product!
receiveProductByBarcode(barcode: String!, amount: Float!): Product!
sellProducts(soldProducts: [SoldProduct!]!): [Product!]!

addWholesaler(wholesaler: InputWholesaler!): Wholesaler!
updateWholesaler(id: ID!, wholesaler: InputWholesaler!): Wholesaler!
removeWholesaler(id: ID!): Wholesaler!

}

# Product amount

enum AmountMeasurement {
KILOGRAMS
PIECES

}

type Amount {
value: Float!
measurement: AmountMeasurement!

}

input InputAmount {
value: Float!
measurement: AmountMeasurement!

}

# Products

enum ProductCategory {
BREAD
DRINKS
FRUIT
MEAT
MILK

}

type Product {
id: ID!
name: String!
barcode: String
category: ProductCategory!
amount: Amount!
retailPrice: Int!
wholesalerPrice: Int!
wholesaler: Wholesaler!
comment: String

}

type Products {
items(sortBy: SortProductsBy!, pagination: Pagination): [Product!]!
total: Int!

}

input InputProduct {
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name: String!
barcode: String
category: ProductCategory!
amount: InputAmount!
retailPrice: Int!
wholesalerPrice: Int!
wholesaler: ID!
comment: String

}

input SoldProduct {
id: ID!
amount: Float!

}

# Wholesalers

type Wholesaler {
id: ID!
name: String!
phone: String!
email: String
products(filters: ProductFilters): Products!
comment: String

}

type Wholesalers {
items(sortBy: SortWholesalersBy!, pagination: Pagination): [Wholesaler!]!
total: Int!

}

input InputWholesaler {
name: String!
phone: String!
email: String
comment: String

}

# Filtering and sorting

enum SortProductsBy {
CREATION_TIME
NAME
CATEGORY
AMOUNT

}

enum SortWholesalersBy {
CREATION_TIME
NAME

}

input Pagination {
offset: Int!
amount: Int!

}

input ProductFilters {
name: String
categories: [ProductCategory!]
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}

input WholesalerFilters {
name: String

}

US-001 Сборка и запуск Docker-контейнера

Описание. Я, как системный администратор, могу собрать и запустить Docker-
контейнер с сервером.

Критерий оценивания (AC-001-01) : сборка контейнера (5 баллов)

1. Команда docker build -t grocery-server . в директории с исходных кодом
исполняется успешно.

2. Команда docker images | grep grocery-server выводит строку с информа-
цией о собранном контейнере.

Критерий оценивания (AC-001-02) : запуск контейнера (5 баллов)

1. Запуск команды docker run -d –rm –name server grocery-server приводит
к появлению в системе контейнера с именем server.

US-002 Управление списком оптовых поставщиков

Зависит от успешного прохождения US-001

Описание. Я, как приемщик товара, могу управлять списком оптовых постав-
щиков в базе данных.

Примечание: в этом и следующих US <id-N> (N — некоторое число) обозначает
ID, принадлежащий определенному объекту в базе данных; <non-existent-id>— ID,
который сервер ранее не возвращал. Сервер может присваивать ID любого формата;
уникальность ID требуется только для объектов одного типа.

Критерий оценивания (AC-002-01) : добавление поставщиков (4 балла)

1. На сервер отправляется следующий запрос:

mutation {
milkProducts: addWholesaler(wholesaler: {

name: "Milk Products Blockchain Ltd."
phone: "+71234567890"

}) {
id

}
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breadTechnologies: addWholesaler(wholesaler: {
name: "Innovative Bread Technologies LLC"
phone: "+70987654321"
email: "retailers@innovative-bread.com"
comment: "We owe them a lot of money"

}) {
id

}

aiDrinks: addWholesaler(wholesaler: {
name: "KI Getränke GmbH"
phone: "+75554446633"

}) {
id

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"milkProducts": {
"id": "<id-0>"

},
"breadTechnologies": {

"id": "<id-1>"
},
"aiDrinks": {

"id": "<id-2>"
}

}
}

Критерий оценивания (AC-002-02) : просмотр информации о поставщи-
ках (7 баллов)

1. На сервер отправляется следующий запрос:

query {
wholesaler: getWholesaler(id: "<id-0>") {

id
name
phone
email
comment

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {
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"wholesaler": {
"id": "<id-0>",
"name": "Milk Products Blockchain Ltd.",
"phone": "+71234567890",
"email": null,
"comment": null

}
}

}

2. На сервер отправляется следующий запрос:

query {
wholesalers: getWholesalers {

items(sortBy: NAME) {
name

}
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesalers": {
"items": [

{
"name": "Innovative Bread Technologies LLC"

},
{

"name": "KI Getränke GmbH"
},
{

"name": "Milk Products Blockchain Ltd."
}

]
}

}
}

3. На сервер отправляется следующий запрос:

query {
wholesalers: getWholesalers {

items(sortBy: CREATION_TIME) {
name

}
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesalers": {
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"items": [
{

"name": "Milk Products Blockchain Ltd."
},
{

"name": "Innovative Bread Technologies LLC"
},
{

"name": "KI Getränke GmbH"
}

]
}

}
}

Критерий оценивания (AC-002-03) : редактирование информации о по-
ставщиках (3 балла)

1. На сервер отправляется следующий запрос:

mutation {
wholesaler: updateWholesaler(id: "<id-1>", wholesaler: {

name: "Innovative Bread Technologies LLC"
phone: "+7111222344"
comment: "We owe them a lot of money"

}) {
id
phone
email
comment

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesaler": {
"id": "<id-1>",
"phone": "+7111222344",
"email": null,
"comment": "We owe them a lot of money"

}
}

}

2. На сервер отправляется следующий запрос:

mutation {
wholesaler: updateWholesaler(id: "<non-existent-id>",

wholesaler: {↪→

name: "Decentralized Cookies Ultd."
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phone: "+79998887766"
}) {

id
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Wholesaler with ID <non-existent-id> does

not exist"↪→

}
]

}

Критерий оценивания (AC-002-04) : удаление поставщиков (3 балла)

1. На сервер отправляется следующий запрос:

mutation {
wholesaler: removeWholesaler(id: "<id-0>") {

id
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesaler": {
"id": "<id-0>"

}
}

}

2. На сервер отправляется следующий запрос:

query {
wholesaler: getWholesaler(id: "<id-0>") {

id
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Wholesaler with ID <id-0> does not exist"

}
]

}
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3. На сервер отправляется следующий запрос:

mutation {
wholesaler: removeWholesaler(id: "<non-existent-id>") {

id
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Wholesaler with ID <non-existent-id> does

not exist"↪→

}
]

}

US-003 Управление списком продуктов

Зависит от успешного прохождения US-002

Описание. Я, как приемщик товара, могу управлять списком продуктов в базе
данных.

Критерий оценивания (AC-003-01) : добавление продуктов (4 балла)

1. На сервер отправляется следующий запрос:

mutation {
juice: addProduct(product: {

name: "Apple Juice"
barcode: "4786232360247"
category: DRINKS
amount: {

value: 5
measurement: PIECES

}
retailPrice: 5000
wholesalerPrice: 4000
wholesaler: "<id-2>"

}) {
id

}

bread: addProduct(product: {
name: "White Bread"
category: BREAD
amount: {

value: 10
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measurement: PIECES
}
retailPrice: 2000
wholesalerPrice: 1500
wholesaler: "<id-1>"

}) {
id

}

butter: addProduct(product: {
name: "Butter"
barcode: "4726266707593"
category: MILK
amount: {

value: 7
measurement: PIECES

}
retailPrice: 12000
wholesalerPrice: 10000
wholesaler: "<id-1>"

}) {
id

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"juice": {
"id": "<id-10>"

},
"bread": {

"id": "<id-11>"
},
"butter": {

"id": "<id-12>"
}

}
}

2. На сервер отправляется следующий запрос:

mutation {
bananas: addProduct(product: {

name: "Bananas"
category: FRUIT
amount: {

value: 4.2
measurement: KILOGRAMS

}
retailPrice: 6240
wholesalerPrice: 5940
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wholesaler: "<non-existent-id>"
}) {

id
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Wholesaler with ID <non-existent-id> does

not exist"↪→

}
]

}

Критерий оценивания (AC-003-02) : просмотр информации о продуктах
(7 баллов)

1. На сервер отправляется следующий запрос:

query {
product: getProduct(id: "<id-11>") {

name
category
retailPrice
wholesaler {

name
}

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"product": {
"name": "White Bread",
"category": "BREAD",
"retailPrice": 2000,
"wholesaler": {

"name": "Innovative Bread Technologies LLC"
}

}
}

}

2. На сервер отправляется следующий запрос:

query {
products: getProducts {

items(sortBy: CREATION_TIME) {
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name
}

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"products": {
"items": [

{
"name": "Apple Juice"

},
{

"name": "White Bread"
},
{

"name": "Butter"
}

]
}

}
}

3. На сервер отправляется следующий запрос:

query {
products: getProducts {

items(sortBy: NAME) {
name

}
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"products": {
"items": [

{
"name": "Apple Juice"

},
{

"name": "Butter"
},
{

"name": "White Bread"
}

]
}

}
}
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4. На сервер отправляется следующий запрос:

query {
products: getProducts {

items(sortBy: CATEGORY) {
name

}
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"products": {
"items": [

{
"name": "White Bread"

},
{

"name": "Apple Juice"
},
{

"name": "Butter"
}

]
}

}
}

Критерий оценивания (AC-003-03) : отображение списка продуктов при
запросе информации о поставщике (6 баллов)

1. На сервер отправляется следующий запрос:

query {
wholesaler: getWholesaler(id: "<id-1>") {

products {
items(sortBy: NAME) {

name
}

}
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesaler": {
"products": {

"items": [
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{
"name": "Butter"

},
{

"name": "White Bread"
}

]
}

}
}

}

Критерий оценивания (AC-003-04) : редактирование информации о про-
дуктах (3 балла)

1. На сервер отправляется следующий запрос:

mutation {
bread: updateProduct(id: "<id-11>", product: {

name: "White Bread"
category: BREAD
amount: {

value: 10
measurement: PIECES

}
retailPrice: 2100
wholesalerPrice: 1500
wholesaler: "<id-1>"
comment: "Most commonly bought bread"

}) {
id
barcode
retailPrice
wholesalerPrice
comment

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"bread": {
"id": "<id-11>",
"barcode": null,
"retailPrice": 2100,
"wholesalerPrice": 1500,
"comment": "Most commonly bought bread"

}
}

}
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2. На сервер отправляется следующий запрос:

mutation {
bread: updateProduct(id: "<non-existent-id>", product: {

name: "Chicken"
category: MEAT
amount: {

value: 23
measurement: PIECES

}
retailPrice: 30000
wholesalerPrice: 27000
wholesaler: "<id-1>"

}) {
id
barcode
retailPrice
wholesalerPrice
comment

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Product with ID <non-existent-id> does not

exist"↪→

}
]

}

Критерий оценивания (AC-003-05) : прием товара (5 баллов)

1. На сервер отправляется следующий запрос:

mutation {
bread: receiveProduct(id: "<id-11>", amount: 20) {

id
amount {

value
}

}
juice: receiveProductByBarcode(barcode: "4786232360247", amount:

10) {↪→

id
amount {

value
}

}
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}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"bread": {
"id": "<id-11>",
"amount": {

"value": 30
}

},
"juice": {

"id": "<id-10>",
"amount": {

"value": 15
}

}
}

}

2. На сервер отправляется следующий запрос:

mutation {
product: receiveProduct(id: "<non-existent-id>", amount: 50.24)

{↪→

id
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Product with ID <non-existent-id> does not

exist"↪→

}
]

}

3. На сервер отправляется следующий запрос:

mutation {
product: receiveProductByBarcode(barcode: "4471346165342",

amount: 120) {↪→

id
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
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"message": "Product with barcode 4471346165342 does not
exist"↪→

}
]

}

Критерий оценивания (AC-003-06) : удаление продуктов (3 балла)

1. На сервер отправляется следующий запрос:

mutation {
juice: removeProduct(id: "<id-10>") {

id
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"juice": {
"id": "<id-10>"

}
}

}

2. На сервер отправляется следующий запрос:

query {
product: getProduct(id: "<id-10>") {

id
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Product with ID <id-10> does not exist"

}
]

}

3. На сервер отправляется следующий запрос:

mutation {
product: removeProduct(id: "<non-existent-id>") {

id
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:
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{
"errors": [

{
"message": "Product with ID <non-existent-id> does not

exist"↪→

}
]

}

US-004 Продажа товара

Зависит от успешного прохождения US-003

Описание. Я, как кассир, могу пробивать товары по штрихкоду и продавать их.

Критерий оценивания (AC-004-01) : получение информации о продукте
по штрихкоду (3 балла)

1. На сервер отправляется следующий запрос:

query {
product: getProductByBarcode(barcode: "4726266707593") {

id
name
retailPrice

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"product": {
"id": "<id-12>",
"name": "Butter",
"retailPrice": 12000

}
}

}

2. На сервер отправляется следующий запрос:

query {
product: getProductByBarcode(barcode: "4413421132213") {

id
name
retailPrice

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:
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{
"errors": [

{
"message": "Product with barcode 4413421132213 does not

exist"↪→

}
]

}

Критерий оценивания (AC-004-02) : продажа товара (3 балла)

1. На сервер отправляется следующий запрос:

mutation {
products: sellProducts(soldProducts: [

{
id: "<id-12>"
amount: 2

},
{

id: "<id-11>"
amount: 1

}
]) {

id
amount {

value
}

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"products": [
{

"id": "<id-12>",
"amount": {

"value": 5
}

},
{

"id": "<id-11>",
"amount": {

"value": 29
}

}
]

}
}
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2. На сервер отправляется следующий запрос:

mutation {
products: sellProducts(soldProducts: [

{
id: "<non-existent-id>"
amount: 10.87

}
]) {

id
amount {

value
}

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Product with ID <non-existent-id> does not

exist"↪→

}
]

}

US-005 Пагинация и фильтрация

Зависит от успешного прохождения US-003

Описание. Я, как пользователь, могу ограничивать число результатов при по-
иске поставщиков или продуктов, используя пагинацию и фильтры.

Критерий оценивания (AC-005-01) : пагинация (4 балла)

1. На сервер отправляется следующий запрос:

query {
wholesalers: getWholesalers {

items(sortBy: NAME, pagination: {
offset: 0
amount: 1

}) {
name

}
total

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:
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{
"data": {

"wholesalers": {
"items": [

{
"name": "Innovative Bread Technologies LLC"

}
],
"total": 2

}
}

}

2. На сервер отправляется следующий запрос:

query {
wholesalers: getWholesalers {

items(sortBy: NAME, pagination: {
offset: 1
amount: 1

}) {
name

}
total

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesalers": {
"items": [

{
"name": "KI Getränke GmbH"

}
],
"total": 2

}
}

}

3. На сервер отправляется следующий запрос:

query {
products: getProducts {

items(sortBy: NAME, pagination: {
offset: 1
amount: 1

}) {
name

}
total
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}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"products": {
"items": [

{
"name": "White Bread"

}
],
"total": 2

}
}

}

4. На сервер отправляется следующий запрос:

query {
wholesaler: getWholesaler(id: "<id-1>") {

products {
items(sortBy: NAME, pagination: {

offset: 1
amount: 1

}) {
name

}
total

}
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesaler": {
"products": {

"items": [
{

"name": "White Bread"
}

],
"total": 2

}
}

}
}

Критерий оценивания (AC-005-02) : фильтрация (5 баллов)
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1. На сервер отправляется следующий запрос:

query {
wholesalers: getWholesalers(filters: { name: "bread" }) {

items(sortBy: NAME) {
name

}
total

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesalers": {
"items": [

{
"name": "Innovative Bread Technologies LLC"

}
],
"total": 1

}
}

}

2. На сервер отправляется следующий запрос:

query {
products: getProducts(filters: { name: "UT" }) {

items(sortBy: NAME) {
name

}
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"products": {
"items": [

{
"name": "Butter"

}
]

}
}

}

3. На сервер отправляется следующий запрос:

query {
products: getProducts(filters: { categories: [BREAD, MEAT] }) {

items(sortBy: NAME) {
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name
}

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"products": {
"items": [

{
"name": "White Bread"

}
]

}
}

}

4. На сервер отправляется следующий запрос:

query {
wholesaler: getWholesaler(id: "<id-1>") {

products(filters: { name: "bread" }) {
items(sortBy: NAME) {

name
}

}
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"wholesaler": {
"products": {

"items": [
{

"name": "White Bread"
}

]
}

}
}

}

Решение

Информация о поставщиках и продуктах должна храниться в базе данных, а
для обработки запросов рекомендуется использовать готовую библиотеку. В приме-
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ре программы ниже используется база данных SQLite, а для обработки запросов
используется библиотека Apollo Client для языка программирования JavaScript.

Пример программы-решения

Ниже представлено решение задачи на языке TypeScript с использованием библио-
тек Apollo Server и better-sqlite3. В ZIP-архив необходимо упаковать все приведенные
ниже файлы.

Dockerfile:

1 FROM node:16-alpine
2

3 # docker build -t backend-02-graphql-solution .
4 # docker run -p 4000:4000 --rm backend-02-graphql-solution
5

6 WORKDIR /solution
7

8 COPY . .
9

10 # for npm
11 RUN apk add --no-cache python3 py3-pip
12 RUN apk add build-base
13

14 RUN npm ci
15 RUN npm run build
16

17 EXPOSE 4000
18

19 CMD npm run start:production

init.sql:

1 CREATE TABLE IF NOT EXISTS wholesalers (
2 id INTEGER PRIMARY KEY,
3 name TEXT NOT NULL,
4 phone TEXT NOT NULL,
5 email TEXT DEFAULT NULL,
6 comment TEXT DEFAULT NULL
7 );
8

9 CREATE TABLE IF NOT EXISTS products (
10 id INTEGER PRIMARY KEY,
11 name TEXT NOT NULL,
12 barcode TEXT UNIQUE,
13 category NOT NULL
14 CHECK (category IN ('BREAD', 'DRINKS', 'FRUIT', 'MEAT', 'MILK')),
15 amount FLOAT NOT NULL,
16 "amountMeasurement" TEXT NOT NULL
17 CHECK ("amountMeasurement" IN ('KILOGRAMS', 'PIECES')),
18 "retailPrice" INTEGER NOT NULL,
19 "wholesalerPrice" INTEGER NOT NULL,
20 wholesaler INTEGER NOT NULL,
21 comment TEXT,
22 FOREIGN KEY (wholesaler) REFERENCES wholesalers(id) ON DELETE RESTRICT
23 );

package.json:
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1 {
2 "name": "backend-02-solution",
3 "scripts": {
4 "build": "rm -r build 2> /dev/null; npx tsc -p .",
5 "start:production": "NODE_ENV=production node build/index.js",
6 "start": "npx ts-node-dev src/index.ts"
7 },
8 "dependencies": {
9 "@types/better-sqlite3": "^7.4.1",

10 "@types/node": "^16.11.6",
11 "apollo-server": "^3.5.0",
12 "better-sqlite3": "^7.4.4",
13 "graphql": "^15.7.2",
14 "typescript": "^4.4.4"
15 },
16 "devDependencies": {
17 "ts-node-dev": "^1.1.8"
18 }
19 }

schema.graphql:

1 type Query {
2 getProduct(id: ID!): Product!
3 getProductByBarcode(barcode: String!): Product!
4 getProducts(filters: ProductFilters): Products!
5

6 getWholesaler(id: ID!): Wholesaler!
7 getWholesalers(filters: WholesalerFilters): Wholesalers!
8 }
9

10 type Mutation {
11 addProduct(product: InputProduct!): Product!
12 updateProduct(id: ID!, product: InputProduct!): Product!
13 removeProduct(id: ID!): Product!
14 receiveProduct(id: ID!, amount: Float!): Product!
15 receiveProductByBarcode(barcode: String!, amount: Float!): Product!
16 sellProducts(soldProducts: [SoldProduct!]!): [Product!]!
17

18 addWholesaler(wholesaler: InputWholesaler!): Wholesaler!
19 updateWholesaler(id: ID!, wholesaler: InputWholesaler!): Wholesaler!
20 removeWholesaler(id: ID!): Wholesaler!
21 }
22

23 # Product amount
24

25 enum AmountMeasurement {
26 KILOGRAMS
27 PIECES
28 }
29

30 type Amount {
31 value: Float!
32 measurement: AmountMeasurement!
33 }
34

35 input InputAmount {
36 value: Float!
37 measurement: AmountMeasurement!
38 }
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39

40 # Products
41

42 enum ProductCategory {
43 BREAD
44 DRINKS
45 FRUIT
46 MEAT
47 MILK
48 }
49

50 type Product {
51 id: ID!
52 name: String!
53 barcode: String
54 category: ProductCategory!
55 amount: Amount!
56 retailPrice: Int!
57 wholesalerPrice: Int!
58 wholesaler: Wholesaler!
59 comment: String
60 }
61

62 type Products {
63 items(sortBy: SortProductsBy!, pagination: Pagination): [Product!]!
64 total: Int!
65 }
66

67 input InputProduct {
68 name: String!
69 barcode: String
70 category: ProductCategory!
71 amount: InputAmount!
72 retailPrice: Int!
73 wholesalerPrice: Int!
74 wholesaler: ID!
75 comment: String
76 }
77

78 input SoldProduct {
79 id: ID!
80 amount: Float!
81 }
82

83 # Wholesalers
84

85 type Wholesaler {
86 id: ID!
87 name: String!
88 phone: String!
89 email: String
90 products(filters: ProductFilters): Products!
91 comment: String
92 }
93

94 type Wholesalers {
95 items(sortBy: SortWholesalersBy!, pagination: Pagination): [Wholesaler!]!
96 total: Int!
97 }
98
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99 input InputWholesaler {
100 name: String!
101 phone: String!
102 email: String
103 comment: String
104 }
105

106 # Filtering and sorting
107

108 enum SortProductsBy {
109 CREATION_TIME
110 NAME
111 CATEGORY
112 AMOUNT
113 }
114

115 enum SortWholesalersBy {
116 CREATION_TIME
117 NAME
118 }
119

120 input Pagination {
121 offset: Int!
122 amount: Int!
123 }
124

125 input ProductFilters {
126 name: String
127 categories: [ProductCategory!]
128 }
129

130 input WholesalerFilters {
131 name: String
132 }

src/database.ts:

1 import sqlite from "better-sqlite3";
2 import * as fs from "fs";
3 import * as path from "path";
4

5 const databasePath = path.join(__dirname, `../sqlite.db`);
6 export const database = sqlite(databasePath);
7

8 const initQueryPath = path.join(__dirname, `../init.sql`);
9 const initQuery = fs.readFileSync(initQueryPath, `utf-8`);

10 database.exec(initQuery);

src/errors.ts:

1 import { UserInputError } from "apollo-server";
2

3 export class UnknownWholesalerError extends UserInputError {
4 constructor(id: string) {
5 super(`Wholesaler with ID ${id} does not exist`);
6 }
7 }
8

9 export class UnknownProductIdError extends UserInputError {
10 constructor(id: string) {
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11 super(`Product with ID ${id} does not exist`);
12 }
13 }
14

15 export class UnknownProductBarcodeError extends UserInputError {
16 constructor(barcode: string) {
17 super(`Product with barcode ${barcode} does not exist`);
18 }
19 }

src/index.ts:

1 import { ApolloServer, gql } from "apollo-server";
2 import * as fs from "fs";
3 import * as path from "path";
4

5 import * as resolvers from "./resolvers";
6

7 const typeDefsPath = path.join(__dirname, `../schema.graphql`);
8 const typeDefs = gql(fs.readFileSync(typeDefsPath, `utf-8`));
9

10 const server = new ApolloServer({ typeDefs, resolvers });
11 server
12 .listen({ host: `0.0.0.0`, port: 4000 })
13 .then(({ url }) => console.log(`Served started on ${url}`));

src/resolvers/Mutation/addProduct.ts:

1 import { SqliteError } from "better-sqlite3";
2 import { database } from "../../database";
3 import { InputProduct } from "../../types";
4 import { processProductError } from "./utils";
5

6 interface AddProduct {
7 product: InputProduct;
8 }
9

10 const insertion = database.prepare(
11 `INSERT
12 INTO products (
13 name, barcode, category, amount, "amountMeasurement", "retailPrice",
14 "wholesalerPrice", wholesaler, comment
15 )
16 VALUES (
17 :name, :barcode, :category, :amount, :amountMeasurement, :retailPrice,
18 :wholesalerPrice, :wholesaler, :comment
19 )
20 RETURNING id;`
21 );
22

23 const idRetrival = database.prepare(
24 `SELECT id FROM products WHERE rowid = :rowid;`
25 );
26

27 export const addProduct = (_: unknown, { product }: AddProduct) => {
28 product.barcode ??= undefined;
29 product.comment ??= undefined;
30

31 try {
32 // For some reason if I use `get`, then violation of foreign key constraints
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33 // is ignored and a normal row is returned, which however wasn't inserted
34 // into the table. To work around this, I only retrive the `rowid` of the
35 // inserted row via `run` and then query the `id` using the `rowid`.
36 const { lastInsertRowid } = insertion.run({
37 ...product,
38 amount: product.amount.value,
39 amountMeasurement: product.amount.measurement,
40 wholesaler: Number(product.wholesaler),
41 });
42

43 const { id } = idRetrival.get({ rowid: lastInsertRowid });
44

45 return { id, ...product };
46 } catch (error) {
47 if (error instanceof SqliteError) {
48 processProductError(product, error);
49 }
50

51 throw error;
52 }
53 };

src/resolvers/Mutation/addWholesaler.ts:

1 import { database } from "../../database";
2 import { InputWholesaler } from "../../types";
3

4 interface AddWholesaler {
5 wholesaler: InputWholesaler;
6 }
7

8 const query = database.prepare(
9 `INSERT

10 INTO wholesalers (name, phone, email, comment)
11 VALUES (:name, :phone, :email, :comment)
12 RETURNING id;`
13 );
14

15 export const addWholesaler = (_: unknown, { wholesaler }: AddWholesaler) => {
16 wholesaler.email ??= undefined;
17 wholesaler.comment ??= undefined;
18

19 const { id } = query.get(wholesaler);
20 return { id, ...wholesaler };
21 };

src/resolvers/Mutation/index.ts:

1 export { addWholesaler } from "./addWholesaler";
2 export { updateWholesaler } from "./updateWholesaler";
3 export { removeWholesaler } from "./removeWholesaler";
4

5 export { addProduct } from "./addProduct";
6 export { updateProduct } from "./updateProduct";
7 export { removeProduct } from "./removeProduct";
8 export { receiveProduct } from "./receiveProduct";
9 export { receiveProductByBarcode } from "./receiveProductByBarcode";

10 export { sellProducts } from "./sellProducts";

src/resolvers/Mutation/receiveProduct.ts:
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1 import { database } from "../../database";
2 import { UnknownProductIdError } from "../../errors";
3 import { processProduct } from "./utils";
4

5 interface ReceiveProduct {
6 id: string;
7 amount: number;
8 }
9

10 const query = database.prepare(
11 `UPDATE products
12 SET amount = amount + :amount
13 WHERE id = :id
14 RETURNING
15 name, barcode, category, amount, "amountMeasurement", "retailPrice",
16 "wholesalerPrice", wholesaler, comment;`
17 );
18

19 export const receiveProduct = (_: unknown, { id, amount }: ReceiveProduct) => {
20 const product = query.get({ id, amount });
21

22 if (product === undefined) {
23 throw new UnknownProductIdError(id);
24 }
25

26 return { id, ...processProduct(product) };
27 };

src/resolvers/Mutation/receiveProductByBarcode.ts:

1 import { database } from "../../database";
2 import { UnknownProductBarcodeError } from "../../errors";
3 import { processProduct } from "./utils";
4

5 interface ReceiveProductByBarcode {
6 barcode: string;
7 amount: number;
8 }
9

10 const query = database.prepare(
11 `UPDATE products
12 SET amount = amount + :amount
13 WHERE barcode = :barcode
14 RETURNING
15 id, name, category, amount, "amountMeasurement", "retailPrice",
16 "wholesalerPrice", wholesaler, comment;`
17 );
18

19 export const receiveProductByBarcode = (
20 _: unknown,
21 { barcode, amount }: ReceiveProductByBarcode
22 ) => {
23 const product = query.get({ barcode, amount });
24

25 if (product === undefined) {
26 throw new UnknownProductBarcodeError(barcode);
27 }
28

29 return { barcode, ...processProduct(product) };
30 };
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src/resolvers/Mutation/removeProduct.ts:

1 import { database } from "../../database";
2 import { UnknownProductIdError } from "../../errors";
3 import { processProduct } from "./utils";
4

5 interface RemoveProduct {
6 id: string;
7 }
8

9 const query = database.prepare(
10 `DELETE
11 FROM products
12 WHERE id = :id
13 RETURNING
14 name, barcode, category, amount, "amountMeasurement", "retailPrice",
15 "wholesalerPrice", wholesaler, comment;`
16 );
17

18 export const removeProduct = (_: unknown, { id }: RemoveProduct) => {
19 const product = query.get({ id });
20

21 if (product === undefined) {
22 throw new UnknownProductIdError(id);
23 }
24

25 return { id, ...processProduct(product) };
26 };

src/resolvers/Mutation/removeWholesaler.ts:

1 import { database } from "../../database";
2 import { UnknownWholesalerError } from "../../errors";
3

4 interface RemoveWholesaler {
5 id: string;
6 }
7

8 const query = database.prepare(
9 `DELETE FROM wholesalers

10 WHERE id = :id
11 RETURNING name, phone, email, comment;`
12 );
13

14 export const removeWholesaler = (_: unknown, { id }: RemoveWholesaler) => {
15 const wholesaler = query.get({ id });
16

17 if (wholesaler === undefined) {
18 throw new UnknownWholesalerError(id);
19 }
20

21 return { id, ...wholesaler };
22 };

src/resolvers/Mutation/sellProducts.ts:

1 import { database } from "../../database";
2 import { UnknownProductIdError } from "../../errors";
3 import { processProduct } from "./utils";
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4

5 interface SoldProduct {
6 id: string;
7 amount: number;
8 }
9

10 interface SellProducts {
11 soldProducts: SoldProduct[];
12 }
13

14 const query = database.prepare(
15 `UPDATE products
16 SET amount = amount - :amount
17 WHERE id = :id
18 RETURNING
19 name, barcode, category, amount, "amountMeasurement", "retailPrice",
20 "wholesalerPrice", wholesaler, comment;`
21 );
22

23 const transaction = database.transaction((soldProducts: SoldProduct[]) => {
24 const products: unknown[] = [];
25 for (const soldProduct of soldProducts) {
26 const product = query.get(soldProduct);
27

28 if (product === undefined) {
29 throw new UnknownProductIdError(soldProduct.id);
30 }
31

32 products.push({ id: soldProduct.id, ...processProduct(product) });
33 }
34

35 return products;
36 });
37

38 export const sellProducts = (_: unknown, { soldProducts }: SellProducts) => {
39 return transaction(soldProducts);
40 };

src/resolvers/Mutation/updateProduct.ts:

1 import { SqliteError } from "better-sqlite3";
2 import { database } from "../../database";
3 import { UnknownProductIdError } from "../../errors";
4 import { InputProduct } from "../../types";
5 import { processProductError } from "./utils";
6

7 interface UpdateProduct {
8 id: string;
9 product: InputProduct;

10 }
11

12 const query = database.prepare(
13 `UPDATE products
14 SET
15 name = :name,
16 barcode = :barcode,
17 category = :category,
18 amount = :amount,
19 "amountMeasurement" = :amountMeasurement,
20 "retailPrice" = :retailPrice,
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21 "wholesalerPrice" = :wholesalerPrice,
22 wholesaler = :wholesaler,
23 comment = :comment
24 WHERE id = :id;`
25 );
26

27 export const updateProduct = (_: unknown, { id, product }: UpdateProduct) => {
28 product.barcode ??= undefined;
29 product.comment ??= undefined;
30

31 try {
32 const { changes } = query.run({
33 id,
34 ...product,
35 amount: product.amount.value,
36 amountMeasurement: product.amount.measurement,
37 wholesaler: Number(product.wholesaler),
38 });
39

40 if (changes === 0) {
41 throw new UnknownProductIdError(id);
42 }
43

44 return { id, ...product };
45 } catch (error) {
46 if (error instanceof SqliteError) {
47 processProductError(product, error);
48 }
49

50 throw error;
51 }
52 };

src/resolvers/Mutation/updateWholesaler.ts:

1 import { database } from "../../database";
2 import { UnknownWholesalerError } from "../../errors";
3 import { InputWholesaler } from "../../types";
4

5 interface UpdateWholesaler {
6 id: string;
7 wholesaler: InputWholesaler;
8 }
9

10 const query = database.prepare(
11 `UPDATE wholesalers
12 SET name = :name, phone = :phone, email = :email, comment = :comment
13 WHERE id = :id;`
14 );
15

16 export const updateWholesaler = (
17 _: unknown,
18 { id, wholesaler }: UpdateWholesaler
19 ) => {
20 wholesaler.email ??= undefined;
21 wholesaler.comment ??= undefined;
22

23 const { changes } = query.run({ id, ...wholesaler });
24 if (changes === 0) {
25 throw new UnknownWholesalerError(id);
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26 }
27

28 return { id, ...wholesaler };
29 };

src/resolvers/Mutation/utils.ts:

1 import { UserInputError } from "apollo-server-errors";
2 import { SqliteError } from "better-sqlite3";
3 import { UnknownWholesalerError } from "../../errors";
4 import { AmountMeasurement, InputProduct } from "../../types";
5

6 export const processProductError = (
7 product: InputProduct,
8 error: InstanceType<SqliteError>
9 ): never => {

10 if (error.message === `UNIQUE constraint failed: products.barcode`) {
11 throw new UserInputError(
12 `Product with barcode ${product.barcode} already exists`
13 );
14 }
15

16 if (
17 error.message === `FOREIGN KEY constraint failed` ||
18 error.message === `NOT NULL constraint failed: products.wholesaler`
19 ) {
20 throw new UnknownWholesalerError(product.wholesaler);
21 }
22

23 throw error;
24 };
25

26 interface RawProduct {
27 amount: number;
28 amountMeasurement: AmountMeasurement;
29 }
30

31 export const processProduct = (product: RawProduct) => ({
32 ...product,
33 amount: {
34 value: product.amount,
35 measurement: product.amountMeasurement,
36 },
37 });

src/resolvers/Product/index.ts:

1 import { getWholesaler } from "../Query";
2

3 interface Product {
4 wholesaler: number;
5 }
6

7 export const wholesaler = (product: Product) => {
8 return getWholesaler(null, { id: String(product.wholesaler) });
9 };

src/resolvers/Products/index.ts:
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1 import { database } from "../../database";
2 import {
3 Pagination,
4 ProductCategory,
5 ProductFilters,
6 SortProductsBy,
7 } from "../../types";
8 import { processProduct } from "../Mutation/utils";
9

10 interface Parent {
11 filters?: ProductFilters;
12 wholesaler?: number;
13 }
14

15 interface Items {
16 sortBy: SortProductsBy;
17 pagination?: Pagination;
18 }
19

20 const ALL_CATEGORIES: ProductCategory[] = [
21 `BREAD`,
22 `DRINKS`,
23 `FRUIT`,
24 `MEAT`,
25 `MILK`,
26 ];
27

28 /**
29 * Maps `SortProductsBy` into the corresponding column name safely.
30 */
31 const sortByToColumn = (
32 sortBy: SortProductsBy
33 ): `id` | `name` | `category` | `amount` => {
34 if (sortBy === `NAME`) {
35 return `name`;
36 }
37

38 if (sortBy === `CATEGORY`) {
39 return `category`;
40 }
41

42 if (sortBy === `AMOUNT`) {
43 return `amount`;
44 }
45

46 return `id`;
47 };
48

49 /**
50 * Generates syntax for an SQL array with the provided categories. Safe to use
51 * unless the strings in the array happen not to be of type `ProductCategory`
52 * at runtime.
53 */
54 const categoriesToSqlArray = (categories?: ProductCategory[]): string =>
55 `(${(categories ?? ALL_CATEGORIES).map((x) => `'${x}'`).join(`, `)})`;
56

57 export const items = (
58 { filters, wholesaler }: Parent,
59 { sortBy, pagination }: Items
60 ) => {
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61 const sortedColumn = sortByToColumn(sortBy);
62 const categories = categoriesToSqlArray(filters?.categories);
63

64 const itemsQuery = database.prepare(
65 `SELECT
66 id, name, barcode, category, amount, "amountMeasurement", "retailPrice",
67 "wholesalerPrice", wholesaler, comment
68 FROM products
69 WHERE
70 name LIKE ('%' || :name || '%')
71 AND category IN ${categories}
72 AND (
73 (:wholesaler AND wholesaler = :wholesaler)
74 OR NOT :wholesaler
75 )
76 ORDER BY ${sortedColumn} ASC
77 LIMIT :amount OFFSET :offset;`
78 );
79 const items = itemsQuery.all({
80 name: filters?.name ?? ``,
81 amount: pagination?.amount ?? -1,
82 offset: pagination?.offset ?? -1,
83 wholesaler: wholesaler ?? 0,
84 });
85

86 return items.map(processProduct);
87 };
88

89 export const total = ({ filters, wholesaler }: Parent) => {
90 const categories = categoriesToSqlArray(filters?.categories);
91 const totalQuery = database.prepare(
92 `SELECT count(id) as total
93 FROM products
94 WHERE
95 name LIKE ('%' || :name || '%')
96 AND category IN ${categories}
97 AND (
98 (:wholesaler AND wholesaler = :wholesaler)
99 OR NOT :wholesaler

100 );`
101 );
102

103 const { total } = totalQuery.get({
104 name: filters?.name ?? ``,
105 wholesaler: wholesaler ?? 0,
106 });
107 return total;
108 };

src/resolvers/Query/getProduct.ts:

1 import { database } from "../../database";
2 import { UnknownProductIdError } from "../../errors";
3

4 interface GetProduct {
5 id: string;
6 }
7

8 const query = database.prepare(
9 `SELECT
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10 name, barcode, category, amount, "amountMeasurement", "retailPrice",
"wholesalerPrice",↪→

11 wholesaler, comment
12 FROM products
13 WHERE id = :id;`
14 );
15

16 export const getProduct = (_: unknown, { id }: GetProduct) => {
17 const product = query.get({ id });
18

19 if (product === undefined) {
20 throw new UnknownProductIdError(id);
21 }
22

23 return {
24 id,
25 ...product,
26 amount: { value: product.amount, measurement: product.amountMeasurement },
27 };
28 };

src/resolvers/Query/getProductByBarcode.ts:

1 import { database } from "../../database";
2 import { UnknownProductBarcodeError } from "../../errors";
3

4 interface GetProductByBarcode {
5 barcode: string;
6 }
7

8 const query = database.prepare(
9 `SELECT

10 id, name, category, amount, "amountMeasurement", "retailPrice",
"wholesalerPrice",↪→

11 wholesaler, comment
12 FROM products
13 WHERE barcode = :barcode
14 LIMIT 1;`
15 );
16

17 export const getProductByBarcode = (
18 _: unknown,
19 { barcode }: GetProductByBarcode
20 ) => {
21 const product = query.get({ barcode });
22

23 if (product === undefined) {
24 throw new UnknownProductBarcodeError(barcode);
25 }
26

27 return {
28 barcode,
29 ...product,
30 amount: { value: product.amount, measurement: product.amountMeasurement },
31 };
32 };

src/resolvers/Query/getProducts.ts:

1 import { ProductFilters } from "../../types";
2
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3 interface GetProducts {
4 filters?: ProductFilters;
5 }
6

7 export const getProducts = (_: unknown, args: GetProducts) => args;

src/resolvers/Query/getWholesaler.ts:

1 import { database } from "../../database";
2 import { UnknownWholesalerError } from "../../errors";
3

4 interface GetWholesaler {
5 id: string;
6 }
7

8 const query = database.prepare(
9 `SELECT name, phone, email, comment

10 FROM wholesalers
11 WHERE id = :id
12 LIMIT 1;`
13 );
14

15 export const getWholesaler = (_: unknown, { id }: GetWholesaler) => {
16 const wholesaler = query.get({ id });
17

18 if (wholesaler === undefined) {
19 throw new UnknownWholesalerError(id);
20 }
21

22 return { id, ...wholesaler };
23 };

src/resolvers/Query/getWholesalers.ts:

1 import { WholesalerFilters } from "../../types";
2

3 interface GetWholesalers {
4 filters?: WholesalerFilters;
5 }
6

7 export const getWholesalers = (_: unknown, args: GetWholesalers) => args;

src/resolvers/Query/index.ts:

1 export { getWholesaler } from "./getWholesaler";
2 export { getWholesalers } from "./getWholesalers";
3

4 export { getProduct } from "./getProduct";
5 export { getProductByBarcode } from "./getProductByBarcode";
6 export { getProducts } from "./getProducts";

src/resolvers/Wholesaler/index.ts:

1 import { ProductFilters } from "../../types";
2

3 interface Wholesaler {
4 id: number;
5 }
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6

7 interface Products {
8 filters?: ProductFilters;
9 }

10

11 export const products = ({ id }: Wholesaler, { filters }: Products) => ({
12 wholesaler: id,
13 filters,
14 });

src/resolvers/Wholesalers/index.ts:

1 import { database } from "../../database";
2 import { Pagination, SortWholesalersBy, WholesalerFilters } from "../../types";
3

4 interface Parent {
5 filters?: WholesalerFilters;
6 }
7

8 interface Items {
9 sortBy: SortWholesalersBy;

10 pagination?: Pagination;
11 }
12

13 /**
14 * Maps `SortWholesalersBy` into the corresponding column name safely.
15 */
16 const sortByToColumn = (sortBy: SortWholesalersBy): `id` | `name` => {
17 if (sortBy === `NAME`) {
18 return `name`;
19 }
20

21 return `id`;
22 };
23

24 export const items = ({ filters }: Parent, { sortBy, pagination }: Items) => {
25 const sortedColumn = sortByToColumn(sortBy);
26

27 const itemsQuery = database.prepare(
28 `SELECT id, name, phone, email, comment
29 FROM wholesalers
30 WHERE name LIKE ('%' || :name || '%')
31 ORDER BY ${sortedColumn} ASC
32 LIMIT :amount OFFSET :offset;`
33 );
34 const items = itemsQuery.all({
35 name: filters?.name ?? ``,
36 amount: pagination?.amount ?? -1,
37 offset: pagination?.offset ?? -1,
38 });
39

40 return items;
41 };
42

43 const totalQuery = database.prepare(
44 `SELECT count(id) as total
45 FROM wholesalers
46 WHERE name LIKE ('%' || :name || '%');`
47 );
48
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49 export const total = ({ filters }: Parent) => {
50 const { total } = totalQuery.get({ name: filters?.name ?? `` });
51 return total;
52 };

src/resolvers/index.ts:

1 export * as Query from "./Query";
2 export * as Mutation from "./Mutation";
3 export * as Product from "./Product";
4 export * as Wholesalers from "./Wholesalers";
5 export * as Products from "./Products";
6 export * as Wholesaler from "./Wholesaler";

src/types.ts:

1 export interface InputWholesaler {
2 name: string;
3 phone: string;
4 email?: string;
5 comment?: string;
6 }
7

8 export type ProductCategory = `MILK` | `FRUIT` | `BREAD` | `DRINKS` | `MEAT`;
9 export type AmountMeasurement = `KILOGRAMS` | `PIECES`;

10

11 interface InputAmount {
12 value: number;
13 measurement: AmountMeasurement;
14 }
15

16 export interface InputProduct {
17 name: string;
18 barcode?: string;
19 category: ProductCategory;
20 amount: InputAmount;
21 retailPrice: number;
22 wholesalerPrice: number;
23 wholesaler: string;
24 comment?: string;
25 }
26

27 export type SortProductsBy = `CREATION_TIME` | `NAME` | `CATEGORY` | `AMOUNT`;
28 export type SortWholesalersBy = `CREATION_TIME` | `NAME`;
29

30 export interface Pagination {
31 offset: number;
32 amount: number;
33 }
34

35 export interface ProductFilters {
36 name?: string;
37 categories?: ProductCategory[];
38 }
39

40 export interface WholesalerFilters {
41 name?: string;
42 }

tsconfig.json:
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1 {
2 "include": ["src"],
3

4 "compilerOptions": {
5 "target": "es2020",
6 "lib": ["es2015", "es2016", "es2017", "es2018", "es2019", "es2020"],
7 "module": "commonjs",
8 "strict": true,
9 "esModuleInterop": true,

10 "sourceMap": true,
11 "outDir": "build",
12 "types": ["node"]
13 }
14 }

Задача II.2.1.2. Работа с API сервера (70 баллов)

В деревне Финтехово работает небольшой продуктовый магазин. До этого време-
ни учет продуктов велся вручную на бумаге, но владелец магазина, наслышанный о
современных технологиях, решил идти в ногу со временем и сменить бумажный учет
на электронный. Так как в деревне вы лучше других разбираетесь в компьютерах,
с этим вопросом владелец обратился именно к вам, и вы согласились разработать
систему учета товара для его магазина.

Чтобы продавец мог не отвлекаться от обслуживания покупателей, товар прини-
мает отдельный человек. Из-за этого система учета должна быть доступна в локаль-
ной сети магазина, а это значит, что нужно отдельно реализовать сервер и интерфейс
к нему. Кроме того, о каждом товаре хранится большой объем информации, но так
как в любой момент времени нужна лишь часть этой информации, вы решили ис-
пользовать GraphQL для API сервера.

В этой задаче вам предстоит разработать веб-приложение — интерфейс к серве-
ру, которым будет пользоваться приемщик товара. Схема API, по которой работает
сервер, представлена в следующем разделе, а API endpoint доступен по /api.

Комментарии

Для решения задачи рекомендуем ознакомиться с языком запросов GraphQL: ht
tps://www.howtographql.com/.

Решение этой задачи должно быть предоставлено в виде ZIP-архива, в корне
которого обязательно содержится файл index.html. При проверке решения запуска-
ется сервер, который раздает содержимое архива на одном из портов localhost, а при
запросе отсутствуещего файла отдает содержимое index.html. Сервер вправе перена-
правлять запросы, добавляя слеш в конце URL, если он изначально отсутствовал;
решение должно обрабатывать такие случаи.

Проверяющая система осуществляет функциональное тестирование решений. Это
означает, что она обращается к HTML-элементам по указанным в условии задачи
селекторам. При таком методе тестирования дизайн не влияет на оценку решения,
поэтому необязательно уделять ему много времени.

Схема GraphQL API сервера

https://www.howtographql.com/
https://www.howtographql.com/
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../backend-02-graphql/solution/schema.graphql

US-001 Управление списком оптовых поставщиков

Описание. Я, как приемщик товара, могу управлять списком оптовых постав-
щиков в базе данных.

Примечание: в этом и следующих US <id-N> (N — некоторое число) обозначает
ID, принадлежащий определенному объекту в базе данных.

Критерий оценивания (AC-001-01) : добавление поставщиков (6 баллов)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesalers/add.
3. На странице присутствует form.wholesaler-form, содержащая элементы:

• input.wholesaler-form__name[type="text"]:required;
• input.wholesaler-form__phone[type="tel"]:required;
• input.wholesaler-form__email[type="email"];
• textarea.wholesaler-form__comment;
• button.wholesaler-form__save[type="submit"].

4. Внутри этой формы происходят следующие действия:
• В .wholesaler-form__name указывается Milk Products Blockchain Ltd.;
• В .wholesaler-form__phone указывается +71234567890 ;
• Нажимается кнопка .wholesaler-form__save.

5. Адрес страницы изменился на http://localhost:1234/wholesaler/<id-0>.
6. В ответ на запрос

query {
wholesaler: getWholesaler(id: "<id-0>") {

name
phone
email
comment

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"wholesaler": {
"name": "Milk Products Blockchain Ltd.",
"phone": "+71234567890",
"email": null,
"comment": null

}
}

}
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7. В браузере открывается страница http://localhost:1234/wholesalers/add.
8. Внутри form.wholesaler-form происходят следующие действия:

• В .wholesaler-form__name указывается Innovative Bread Technologies
LLC;

• В .wholesaler-form__phone указывается +70987654321 ;
• В .wholesaler-form__email указывается retailers@innovative-bread.com;
• В .wholesaler-form__comment указывается We owe them a lot of money ;
• Нажимается кнопка .wholesaler-form__save.

9. Адрес страницы изменился на http://localhost:1234/wholesaler/<id-1>.
10. В ответ на запрос

query {
wholesaler: getWholesaler(id: "<id-1>") {

name
phone
email
comment

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"wholesaler": {
"name": "Innovative Bread Technologies LLC",
"phone": "+70987654321",
"email": "retailers@innovative-bread.com",
"comment": "We owe them a lot of money"

}
}

}

Критерий оценивания (AC-001-02) : просмотр информации о поставщи-
ке (2 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesaler/<id-0>.
3. На странице присутствуют следующие элементы:

• .wholesaler__name с текстом Milk Products Blockchain Ltd.;
• .wholesaler__phone с текстом +71234567890 ;
• .wholesaler__email.wholesaler__email_empty с текстом none;
• .wholesaler__comment.wholesaler__comment_empty с текстом none.

4. В браузере открывается http://localhost:1234/wholesaler/<id-1>.
5. На странице присутствуют следующие элементы:

• .wholesaler__name с текстом Innovative Bread Technologies LLC ;
• .wholesaler__phone с текстом +70987654321 ;
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• .wholesaler__email с текстом retailers@innovative-bread.com;
• .wholesaler__comment с текстом We owe them a lot of money.

Критерий оценивания (AC-001-03) : отображение информации о постав-
щиках в таблице (3 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesalers.
3. На странице присутствует table.wholesalers со следующими строчками:

3.1. tr#wholesaler-<id-0> со следующими ячейками:
• td.wholesalers__name с текстом Milk Products Blockchain Ltd.;
• td.wholesalers__phone с текстом +71234567890 ;
• td.wholesalers__email.wholesalers__email_empty с текстом none.

3.2. tr#wholesaler-<id-1> со следующими ячейками:
• td.wholesalers__name с текстом Innovative Bread Technologies LLC ;
• td.wholesalers__phone с текстом +70987654321 ;
• td.wholesalers__email с текстом retailers@innovative-bread.com.

Критерий оценивания (AC-001-04) : редактирование информации о по-
ставщике (5 баллов)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesaler/<id-0>/edit.
3. На странице присутствует form.wholesaler-form, содержащая элементы:

• input.wholesaler-form__name[type="text"]:required со значением
Milk Products Blockchain Ltd.;

• input.wholesaler-form__phone[type="tel"]:required со значением
+71234567890 ;

• input.wholesaler-form__email[type="email"] с пустым значением;
• textarea.wholesaler-form__comment:empty с пустым значением;
• button.wholesaler-form__save[type="submit"].

4. Внутри этой формы происходят следующие действия:
• В .wholesaler-form__phone указывается +71112223344 ;
• В .wholesaler-form__email указывается sellers@milk-blockchain.com;
• Нажимается кнопка .wholesaler-form__save.

5. Адрес страницы изменился на http://localhost:1234/wholesaler/<id-0>.
6. В ответ на запрос

query {
wholesaler: getWholesaler(id: "<id-0>") {

name
phone
email
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comment
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"wholesaler": {
"name": "Milk Products Blockchain Ltd.",
"phone": "+71112223344",
"email": "sellers@milk-blockchain.com",
"comment": null

}
}

}

Критерий оценивания (AC-001-05) : удаление поставщиков (2 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesaler/<id-0>.
3. На странице нажимается кнопка .wholesaler__remove.
4. Адрес страницы изменился на http://localhost:1234/wholesalers.
5. В ответ на запрос

query {
wholesaler: getWholesaler(id: "<id-0>") {

id
}

}

сервер возвращает ошибку об отсутствии поставщика с ID <id-0>.

US-002 Управление списком продуктов

Описание. Я, как приемщик товара, могу управлять списком продуктов в базе
данных.

Примечание: в примерах этого US предполагается, что по запросу

query {
wholesalers: getWholesalers {

items(sortBy: CREATION_TIME) {
id
name

}
}
products: getProducts {

items(sortBy: CREATION_TIME) {
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id
name
category
amount {

value
measurement

}
retailPrice
wholesaler {

id
}

}
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"wholesalers": {
"items": [

{
"id": "<id-0>",
"name": "Milk Products Blockchain Ltd."

},
{

"id": "<id-2>",
"name": "KI Getränke GmbH"

}
]

},
"products": {

"items": [
{

"id": "<id-10>",
"name": "Bananas",
"category": "FRUIT",
"amount": {

"value": 4.2,
"measurement": "KILOGRAMS"

},
"retailPrice": 6240,
"wholesaler": {

"id": "<id-0>"
}

},
{

"id": "<id-11>",
"name": "Butter",
"category": "MILK",
"amount": {
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"value": 7,
"measurement": "PIECES"

},
"retailPrice": 12000,
"wholesaler": {

"id": "<id-0>"
}

}
]

}
}

}

Критерий оценивания (AC-002-01) : добавление продуктов (7 баллов)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/products/add.
3. На странице присутствует form.product-form, содержащая элементы:

• input.product-form__name[type="text"]:required;
• input.product-form__barcode[type="text"];
• select.product-form__category со следующими вариантами:

– option[value="milk"];
– option[value="fruit"];
– option[value="bread"];
– option[value="drinks"];
– option[value="meat"].

• input.product-form__amount[type="number"]:required;
• select.product-form__amount-measurement со следующими вариантами:

– option[value="kilograms"];
– option[value="pieces"].

• input.product-form__retail-price[type="number"]:required;
• input.product-form__wholesaler-price[type="number"]:required;
• select.product-form__wholesaler со следующими вариантами:

– option с текстом Milk Products Blockchain Ltd.;
– option с текстом KI Getränke GmbH.

• textarea.product-form__comment;
• button.product-form__save[type="submit"].

4. В форме происходят следующие действия:
• В .product-form__name указывается Apple Juice;
• В .product-form__barcode указывается 4786232360247 ;
• В .product-form__category выбирается вариант
option[value="drinks"];

• В .product-form__amount указывается 5 ;



165

• В .product-form__amount-meaurement выбирается вариант
option[value="pieces"];

• В .product-form__retail-price указывается 50.5 ;
• В .product-form__wholesaler-price указывается 40 ;
• В .product-form__wholesaler выбирается вариант с текстомKI Getränke
GmbH ;

• Нажимается кнопка .product-form__save.
5. Адрес страницы изменился на http://localhost:1234/product/<id-12>.
6. В ответ на запрос

query {
product: getProduct(id: "<id-12>") {

name
barcode
category
amount {

value
measurement

}
retailPrice
wholesalerPrice
wholesaler {

id
}
comment

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"product": {
"name": "Apple Juice",
"barcode": "4786232360247",
"category": "DRINKS",
"amount": {

"value": 5,
"measurement": "PIECES"

},
"retailPrice": 5050,
"wholesalerPrice": 4000,
"wholesaler": {

"id": "<id-2>"
},
"comment": null

}
}

}
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Критерий оценивания (AC-002-02) : просмотр информации о продукте
(2 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/product/<id-12>.
3. На странице присутствуют следующие элементы:

• .product__name с текстом Apple Juice;
• .product__barcode с текстом 4786232360247 ;
• .product__category с текстом Drinks ;
• .product__amount с текстом 5 pieces ;
• .product__retail-price с текстом 50.50 ;
• .product__wholesaler-price с текстом 40.00 ;
• .product__wholesaler с текстом KI Getränke GmbH ;
• .product__comment.product__comment_empty с текстом none.

Критерий оценивания (AC-002-03) : отображение информации о про-
дуктах в таблице (3 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/products.
3. На странице присутствует table.products со следующими строчками:

3.1. tr#product-<id-10> со следующими ячейками:
• td.products__name с текстом Bananas ;
• td.products__category с текстом Fruit ;
• td.products__amount с текстом 4.2 kilograms ;
• td.products__retail-price с текстом 62.40.

3.2. tr#product-<id-11> со следующими ячейками:
• td.products__name с текстом Butter ;
• td.products__category с текстом Milk ;
• td.products__amount с текстом 7 pieces ;
• td.products__retail-price с текстом 120.00.

3.3. tr#product-<id-12> со следующими ячейками:
• td.products__name с текстом Apple Juice;
• td.products__category с текстом Drinks ;
• td.products__amount с текстом 5 pieces ;
• td.products__retail-price с текстом 50.50.

Критерий оценивания (AC-002-04) : отображение продуктов на страни-
це поставщика (3 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
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пен по http://localhost:1234/api.
2. В браузере открывается http://localhost:1234/wholesaler/<id-0>.
3. На странице присутствует table.products со следующими строчками:

3.1. tr#product-<id-10> со следующими ячейками:
• td.products__name с текстом Bananas ;
• td.products__category с текстом Fruit ;
• td.products__amount с текстом 4.2 kilograms ;
• td.products__retail-price с текстом 62.40.

3.2. tr#product-<id-11> со следующими ячейками:
• td.products__name с текстом Butter ;
• td.products__category с текстом Milk ;
• td.products__amount с текстом 7 pieces ;
• td.products__retail-price с текстом 120.00.

Критерий оценивания (AC-002-05) : прием товара (2 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/product/<id-10>.
3. На странице присутствует form.receive-product, содержащая элементы:

• input.receive-product__amount[type="number"]:required;
• button.receive-product__apply[type="submit"].

4. В форме происходят следующие действия:
• В .receive-product__amount указывается 5.4 ;
• Нажимается кнопка .receive-product__apply.

5. Текст элемента .product__amount изменился на 9.6 kilograms.
6. В ответ на запрос

query {
product: getProduct(id: "<id-10>") {

amount {
value

}
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"product": {
"amount": {

"value": 9.6
}

}
}

}
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Критерий оценивания (AC-002-06) : просмотр информации о товаре по
штрихкоду (2 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/products.
3. На странице нажимается button.scan-barcode.
4. С клавиатуры набирается текст 4786232360247.
5. Адрес страницы изменяется на http://localhost:1234/product/<id-12>.
6. В браузере открывается http://localhost:1234/products.
7. На странице нажимается button.scan-barcode.
8. С клавиатуры набирается текст 4853672860687.
9. На странице появляется элемент .scan-barcode__error с текстом Found no

product with barcode 4853672860687.

Критерий оценивания (AC-002-07) : редактирование информации о про-
дукте (6 баллов)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/product/<id-12>/edit.
3. На странице присутствует form.product-form, содержащая элементы:

• input.product-form__name[type="text"]:required со значением Apple
Juice;

• input.product-form__barcode[type="text"] со значением 4786232360247 ;
• select.product-form__category со следующими вариантами:

– option[value="milk"];
– option[value="fruit"];
– option[value="bread"];
– option[value="drinks"][selected];
– option[value="meat"].

• input.product-form__amount[type="number"]:required со значением 5 ;
• select.product-form__amount-measurement со следующими вариантами:

– option[value="kilograms"];
– option[value="pieces"][selected].

• input.product-form__retail-price[type="number"]:required со значе-
нием 50.50 ;

• input.product-form__wholesaler-price[type="number"]:required со зна-
чением 40.00 ;

• select.product-form__wholesaler со следующими вариантами:
– option с текстом Milk Products Blockchain Ltd.;
– option[selected] с текстом KI Getränke GmbH.
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• textarea.product-form__comment;
• button.product-form__save[type="submit"].

4. В форме происходят следующие действия:
• В .product-form__amount указывается 15 ;
• В .product-form__retail-price указывается 51 ;
• В .product-form__comment указывается Often bought ;
• Нажимается кнопка .product-form__save.

5. Адрес страницы изменился на http://localhost:1234/product/<id-12>.
6. В ответ на запрос

query {
product: getProduct(id: "<id-12>") {

name
barcode
category
amount {

value
measurement

}
retailPrice
wholesalerPrice
wholesaler {

id
}
comment

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"product": {
"name": "Apple Juice",
"barcode": "4786232360247",
"category": "DRINKS",
"amount": {

"value": 15,
"measurement": "PIECES"

},
"retailPrice": 5100,
"wholesalerPrice": 4000,
"wholesaler": {

"id": "<id-2>"
},
"comment": "Often bought"

}
}

}
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Критерий оценивания (AC-002-08) : удаление продуктов (2 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/product/<id-12>.
3. На странице нажимается кнопка .product__remove.
4. Адрес страницы изменился на http://localhost:1234/products.
5. В ответ на запрос

query {
product: getProduct(id: "<id-12>") {

id
}

}

сервер возвращает ошибку об отсутствии продукта с ID <id-12>.

US-003 Навигация по веб-приложению

Описание. Я, как пользователь, могу переключаться между страницами веб-
приложения.

Критерий оценивания (AC-003-01) : переключение между основными
разделами (2 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234.
3. Адрес страницы изменяется на http://localhost:1234/products.
4. На странице нажимается ссылка .navigation__wholesalers.
5. Адрес страницы изменяется на http://localhost:1234/wholesalers.
6. В браузере нажимается кнопка Назад.
7. Адрес страницы изменяется на http://localhost:1234/products.

Критерий оценивания (AC-003-02) : переходы на страницы с подробной
информацией (2 балла)

Примечание: В примерах этого AC предполагается, что по запросу

query {
wholesalers: getWholesalers {

items(sortBy: CREATION_TIME) {
id

}
}
products: getProducts {
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items(sortBy: CREATION_TIME) {
id
wholesaler {

id
}

}
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"wholesalers": {
"items": [

{
"id": "<id-0>",

}
]

},
"products": {

"items": [
{

"id": "<id-10>",
"wholesaler": {

"id": "<id-0>"
}

}
]

}
}

}

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/products.
3. В table.products tbody в первой строке нажимается ссылка в столбце Назва-

ние продукта.
4. Адрес страницы изменяется на http://localhost:1234/product/<id-10>.
5. В браузере нажимается кнопка Назад.
6. Адрес страницы изменяется на http://localhost:1234/products.
7. В браузере открывается http://localhost:1234/wholesalers.
8. В table.wholesalers tbody в первой строке нажимается ссылка в столбце На-

звание поставщика.
9. Адрес страницы изменяется на http://localhost:1234/wholesaler/<id-0>.
10. В table.products tbody в первой строке нажимается ссылка в столбце Назва-

ние продукта.
11. Адрес страницы изменяется на http://localhost:1234/product/<id-10>.
12. На странице нажимается ссылка .product__wholesaler.
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13. Адрес страницы изменяется на http://localhost:1234/wholesaler/<id-0>.
14. В браузере нажимается кнопка Назад.
15. Адрес страницы изменяется на http://localhost:1234/product/<id-10>.
16. В браузере нажимается кнопка Назад.
17. Адрес страницы изменяется на http://localhost:1234/wholesaler/<id-0>.
18. В браузере нажимается кнопка Назад.
19. Адрес страницы изменяется на http://localhost:1234/wholesalers.

Критерий оценивания (AC-003-03) : переходы на страницы добавления
и редактирования информации (2 балла)

Примечание: Предполагается, что в базе данных существуют поставщик с ID
<id-0> и продукт с ID <id-10>.

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesalers.
3. Нажимается ссылка .add-wholesaler.
4. Адрес страницы изменяется на http://localhost:1234/wholesalers/add.
5. В браузере открывается http://localhost:1234/products.
6. Нажимается ссылка .add-product.
7. Адрес страницы изменяется на http://localhost:1234/products/add.
8. В браузере открывается http://localhost:1234/wholesaler/<id-0>.
9. Нажимается ссылка .wholesaler__edit.
10. Адрес страницы изменяется на http://localhost:1234/wholesaler/<id-0>/edit.
11. В браузере открывается http://localhost:1234/product/<id-10>.
12. Нажимается ссылка .product__edit.
13. Адрес страницы изменяется на http://localhost:1234/product/<id-10>/edit.

US-004 Пагинация, фильтрация и сортировка в таблицах

Описание. Я, как пользователь, могу эффективно искать информацию в табли-
цах, пользуясь фильтрами, сортировкой и пагинацией.

Критерий оценивания (AC-004-01) : пагинация (5 баллов)

Примечание: в примерах этого AC предполагается, что по запросу

query {
wholesalers: getWholesalers {

total
}
someWholesaler: getWholesaler(id: "<id-0>") {

products {
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total
}

}
products: getProducts {

total
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"wholesalers": {
"total": 25

},
"someWholesaler": {

"products": {
"total": 35

}
},
"products": {

"total": 75
}

}
}

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesalers.
3. На странице присутствуют следующие элементы:

• table.wholesalers, в tbody которого содержится 20 строк.
• p.pagination__shown-items с текстом Showing items 1 to 20 of 25 in total.
• ul.pagination__pages с пунктами

– li.pagination__page.pagination__page_selected с текстом 1 ;
– li.pagination__page с текстом 2.

4. Нажимается кнопка, лежащая в li.pagination__page:nth-of-type(2).
5. На странице произошли следующие изменения:

• В table.wholesalers tbody стало 5 строк, а их содержание изменилось.
• Текст p.pagination__shown-items изменился на Showing items 21 to 25
of 25 in total.

• ul.pagination__pages содержит пункты
– li.pagination__page с текстом 1 ;
– li.pagination__page.pagination__page_selected с текстом 2.

6. В браузере открывается http://localhost:1234/wholesaler/<id-0>.
7. На странице присутствуют следующие элементы:

• table.products, в tbody которого содержится 20 строк.
• p.pagination__shown-items с текстом Showing items 1 to 20 of 35 in total.
• ul.pagination__pages с пунктами
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– li.pagination__page.pagination__page_selected с текстом 1 ;
– li.pagination__page с текстом 2.

8. Нажимается кнопка, лежащая в li.pagination__page:nth-of-type(2).
9. На странице произошли следующие изменения:

• В table.products tbody стало 15 строк, а их содержание изменилось.
• Текст p.pagination__shown-items изменился на Showing items 21 to 35
of 35 in total.

• ul.pagination__pages содержит пункты
– li.pagination__page с текстом 1 ;
– li.pagination__page.pagination__page_selected с текстом 2.

10. В браузере открывается http://localhost:1234/products.
11. На странице присутствуют следующие элементы:

• table.products, в tbody которого содержится 20 строк.
• p.pagination__shown-items с текстом Showing items 1 to 20 of 75 in total.
• ul.pagination__pages с пунктами

– li.pagination__page.pagination__page_selected с текстом 1 ;
– li.pagination__page с текстом 2 ;
– li.pagination__page с текстом 3 ;
– li.pagination__page с текстом 4.

12. Нажимается кнопка, лежащая в li.pagination__page:nth-of-type(3).
13. На странице произошли следующие изменения:

• В table.products tbody изменилось содержание строк.
• Текст p.pagination__shown-items изменился на Showing items 41 to 60
of 75 in total.

• ul.pagination__pages содержит пункты
– li.pagination__page с текстом 1 ;
– li.pagination__page с текстом 2 ;
– li.pagination__page.pagination__page_selected с текстом 3 ;
– li.pagination__page с текстом 4.

Критерий оценивания (AC-004-02) : фильтрация по названию (6 бал-
лов)

Примечание: в примерах этого AC предполагается, что по запросу

query {
wholesalers: getWholesalers {

total
}
filteredWholesalers: getWholesalers(filters: { name: "foo" }) {

total
}
someWholesaler: getWholesaler(id: "<id-0>") {

products {
total
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}
filteredProducts: products(filters: { name: "bar" }) {

total
}

}
products: getProducts {

total
}
filteredProducts: getProducts(filters: { name: "baz" }) {

total
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"wholesalers": {
"total": 3

},
"filteredWholesalers": {

"total": 1
},
"someWholesaler": {

"products": {
"total": 5

},
"filteredProducts": {

"total": 0
}

},
"products": {

"total": 19
},
"filteredProducts": {

"total": 3
}

}
}

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesalers.
3. На странице присутствуют следующие элементы:

• input.name-filter[type="text"];
• table.wholesalers, в tbody которого содержится 3 строки.

4. В .name-filter указывается foo.
5. В .wholesalers tbody осталась 1 строка. У этой строки в столбце Название

поставщика есть подстрока foo (регистр не учитывается).
6. В браузере открывается http://localhost:1234/wholesaler/<id-0>.
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7. На странице присутствуют следующие элементы:
• input.name-filter[type="text"];
• table.products, в tbody которого содержится 5 строк.

8. В .name-filter указывается bar.
9. В .products tbody нет ни одной строки.
10. В браузере открывается http://localhost:1234/products.
11. На странице присутствуют следующие элементы:

• input.name-filter[type="text"];
• table.products, в tbody которого содержится 19 строк.

12. В .name-filter указывается baz.
13. В .products tbody остались 3 строки. У каждой строки в столбце Название

продукта есть подстрока baz (регистр не учитывается).

Критерий оценивания (AC-004-03) : фильтрация по категориям (5 бал-
лов)

Примечание: в примерах этого AC предполагается, что по запросу

query {
someWholesaler: getWholesaler(id: "<id-0>") {

products {
total

}
filteredProducts: products(filters: { categories: [MILK, DRINKS]

}) {↪→

total
}

}
products: getProducts {

total
}
filteredProducts: getProducts(filters: { categories: [MEAT] }) {

total
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"someWholesaler": {
"products": {

"total": 5
},
"filteredProducts": {

"total": 4
}

},
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"products": {
"total": 19

},
"filteredProducts": {

"total": 5
}

}
}

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesaler/<id-0>.
3. На странице присутствуют следующие элементы:

• input.category-filter__category[type="checkbox"][name="milk"];
• input.category-filter__category[type="checkbox"][name="fruit"];
• input.category-filter__category[type="checkbox"][name="bread"];
• input.category-filter__category[type="checkbox"][name="drinks"];
• input.category-filter__category[type="checkbox"][name="meat"];
• table.products, в tbody которого содержится 5 строк.

4. Выбираются чекбоксы .category-filter__category[name="milk"] и
.category-filter__category[name="drinks"].

5. В .products tbody остались 4 строки. У каждой строки в столбце Категория
встречается либо Milk, либо Drinks.

6. В браузере открывается http://localhost:1234/products.
7. На странице присутствуют следующие элементы:

• input.category-filter__category[type="checkbox"][name="milk"];
• input.category-filter__category[type="checkbox"][name="fruit"];
• input.category-filter__category[type="checkbox"][name="bread"];
• input.category-filter__category[type="checkbox"][name="drinks"];
• input.category-filter__category[type="checkbox"][name="meat"];
• table.products, в tbody которого содержится 19 строк.

8. Выбирается чекбокс .category-filter__category[name="meat"].
9. В .products tbody остались 5 строк. У каждой строки в столбце Категория

указано Meat.

Критерий оценивания (AC-004-04) : cортировка (3 балла)

1. Сервер раздает веб-приложение по localhost:1234, а endpoint сервера досту-
пен по http://localhost:1234/api.

2. В браузере открывается http://localhost:1234/wholesalers.
3. На странице присутствуют следующие элементы:

• select.sort-by со следующими вариантами:
– option[value="creation-time"][selected];
– option[value="name"].

• table.wholesalers.



178

4. В .sort-by выбирается вариант option[value="name"].
5. Для строк .wholesalers tbody теперь верно, что они отсортированы по столб-

цу Название поставщика, а их количество не изменилось.
6. В браузере открывается http://localhost:1234/wholesaler/<id-0>.
7. На странице присутствуют следующие элементы:

• select.sort-by со следующими вариантами:
– option[value="creation-time"][selected];
– option[value="name"];
– option[value="category"];
– option[value="amount"].

• table.products.
8. В .sort-by выбирается вариант option[value="name"].
9. Для строк .products tbody теперь верно, что они отсортированы по столбцу

Название поставщика, а их количество не изменилось.
10. В .sort-by выбирается вариант option[value="category"].
11. Для строк .products tbody теперь верно, что они отсортированы по столбцу

Категория, а их количество не изменилось.
12. В .sort-by выбирается вариант option[value="amount"].
13. Для строк .products tbody теперь верно, что они отсортированы по столбцу

Количество, а их количество не изменилось.
14. В браузере открывается http://localhost:1234/products.
15. На странице присутствуют следующие элементы:

• select.sort-by со следующими вариантами:
– option[value="creation-time"][selected];
– option[value="name"];
– option[value="category"];
– option[value="amount"].

• table.products.
16. В .sort-by выбирается вариант option[value="name"].
17. Для строк .products tbody теперь верно, что они отсортированы по столбцу

Название поставщика, а их количество не изменилось.
18. В .sort-by выбирается вариант option[value="category"].
19. Для строк .products tbody теперь верно, что они отсортированы по столбцу

Категория, а их количество не изменилось.
20. В .sort-by выбирается вариант option[value="amount"].
21. Для строк .products tbody теперь верно, что они отсортированы по столбцу

Количество, а их количество не изменилось.

Решение

US-001

Для успешного решения AC-001-01 при нажатии на кнопку .wholesaler-form__save
небходимо совершить следующий GraphQL-запрос к серверу:
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mutation ($wholesaler: InputWholesaler!) {
wholesaler: addWholesaler(wholesaler: $wholesaler) {

id
}

}

Вместе с запросом должна быть передана переменная wholesaler — объект типа
InputWholesalers!, значения полей которой соответствуют заполненной форме. В
случае, если необязательное поле пустое, его значение должно быть заменено на null.

Примечание. Чтобы отправить GraphQL-запрос, необходимо совершить POST-
запрос к GraphQL endpoint (в этой задачи — /api), тело которого — JSON-объект со
следующими полями:

• query — строка, в которой передается сам GraphQL-запрос;
• variables — объект, поля которого — названия переменных, а тип значения

этих полей определяется в GraphQL-запросе.

В решении возможно использовать и готовые библиотеки, которые упрощают со-
вершение GraphQL-запросов. Например, в примере программы ниже используется
библиотека Apollo Client.

В ответ на запрос сервер вернет ID созданного поставщика. Зная этот ID, необхо-
димо изменить адрес текущей страницы с помощью вызова метода history.pushState,
передав третьим параметром строку "/wholesaler/<ID поставщика>", где
<ID поставщика> заменяется на ID поставщика.

Для успешного решения AC-001-02 при загрузке страницы необходимо проверить
адрес страницы. Если он соответствует регулярному выражению /wholesaler/(\d+)$,
то необходимо получить ID поставщика из URL и запросить информацию о нем с
помощью следующего GraphQL-запроса к серверу:

query ($id: ID!) {
wholesaler: getWholesaler(id: $id) {

name
phone
email
comment

}
}

Затем необходимо отобразить значения запрошенных полей согласно условию.
Если значение поля email пустое, то в список классов элемента .wholesaler__email
должен быть добавлен класс wholesaler__email_empty, а сам элемент — содержать
текст none (аналогично для поля comment).

Для успешного решения AC-001-03 при загрузке страницы должен быть совершен
следующий GraphQL-запрос:

query {
wholesalers: getWholesalers {
items(sortBy: CREATION_TIME) {
name
phone
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email
}

}
}

Для каждого поставщика в таблице table.wholesalers должна быть создана
строка с требуемым ID wholesaler-<ID поставщика> и требуемыми ячейками. Если
значение поля email пустое, то в список классов ячейки .wholesalers__email дол-
жен быть добавлен класс wholesalers__email_empty, а сама ячейка — содержать
текст none.

Для решения AC-001-04 можно переиспользовать форму из AC-001-01. После за-
грузки страницы перед отображением формы необходимо запросить информацию о
редактируемом поставщике и отобрать ее в форме. При нажатии на кнопку
.wholesaler-form__save Необходимо совершить следующий запрос:

mutation ($id: ID!, $wholesaler: InputWholesaler!) {
wholesaler: updateWholesaler(id: $id, wholesaler: $wholesaler) {
id

}
}

В переменной id передается ID поставщика, а переменная wholesaler аналогична
одноименной переменной из AC-001-01.

Примечание. Несмотря на то, что в этом случае нет необходимости запрашивать
какую-либо информацию о поставщике, синтаксис GraphQL требует указывать как
минимум одно поле у объекта. В таком случае проще запросить поле id, чтобы запрос
выполнился успешно.

Для успешного решения AC-001-05 необходимо при нажатии на кнопку
.wholesaler__remove совершить следующий запрос:

mutation ($id: ID!) {
removeWholesaler(id: $id) {

id
}

}

В переменной id передается ID поставщика. После успешного выполнения запроса
необходимо изменить адрес страницы на /wholesalers.

US-002

Для успешного решения AC-002-01 при нажатии на кнопку .product-form__save
небходимо совершить следующий GraphQL-запрос к серверу:

mutation ($product: InputProduct!) {
product: addProduct(product: $product) {

id
}

}



181

В переменной product передается информация, указанная в форме. Значения
полей retailPrice и wholesalerPrice должны быть помножены на 100. Если поле
comment пустое, его значение должно быть заменено на null.

Для успешного решения AC-002-02 при загрузке странице нужно совершить сле-
дующий запрос:

query ($id: ID!) {
product: getProduct(id: $id) {

name
barcode
category
amount {

value
measurement

}
retailPrice
wholesalerPrice
wholesaler {

name
}
comment

}
}

В переменной id передается ID продукта, полученного из URL страницы. Значе-
ния полей retailPrice и wholesalerPrice должны быть поделены на 100 и выведены
с двумя цифрами после точки.

Для успешного решения AC-002-03 при загрузке страницы нужно совершить сле-
дующий запрос:

query {
products: getProducts {

items(sortBy: CREATION_TIME) {
id
name
category
amount {

value
measurement

}
retailPrice

}
total

}
}

Для каждого продукта в таблице table.products должна быть создана строка с
требуемым ID product-<ID поставщика> и требуемыми ячейками. Значения отобра-
жаются аналогично AC-002-02.
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Для решения AC-002-04 можно переиспользовать таблицу из AC-002-03. При за-
прашивании информации о поставщике необходимо также запросить поле products
аналогично запросу из AC-002-03.

Для успешного решения AC-002-05 при нажатии на кнопку .receive-product__apply
необходимо совершить следующий запрос:

mutation ($id: ID!, $amount: Float!) {
product: receiveProduct(id: $id, amount: $amount) {

amount {
value

}
}

}

В переменной id передается ID продукта, а в amount — значение поля
.receive-product__amount.

Для решения AC-002-06 при нажатии на кнопку button.scan-barcode можно
создать новый элемент input и сфокусировать его. После ввода 13 символов необхо-
димо совершить следующий запрос (штрихкод всегда состоит из 13 символов):

query ($barcode: String!) {
product: getProductByBarcode(barcode: $barcode) {

id
}

}

В переменной barcode передается считанный штрихкод. Если запрос выполнился
успешно, необходимо изменить адрес страницы согласно условию. Если же сервер
вернул ошибку, то необходимо отобрать элемент
.scan-barcode__error с текстом Found no product with barcode <штрихкод>, где
вместо <штрихкод> указывается считанный штрихкод.

Для решения AC-002-07 можно переиспользовать форму из AC-002-01. После за-
грузки страницы перед отображением формы необходимо запросить информацию о
редактируемом продукте и отобрать ее в форме. При нажатии на кнопку
.product-form__save Необходимо совершить следующий запрос:

mutation ($id: ID!, $product: InputProduct!) {
product: updateProduct(id: $id, product: $product) {
id

}
}

В переменной id передается ID продукта, а переменная product аналогична од-
ноименной переменной из AC-001-01.

Для успешного решения AC-002-08 необходимо при нажатии на кнопку
.product__remove совершить следующий запрос:

mutation ($id: ID!) {
removeProduct(id: $id) {
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id
}

}

В переменной id передается ID продукта. После успешного выполнения запроса
необходимо изменить адрес страницы на /products.

US-003

Для решения AC-003-02 необходимо в запросы, совершаемые при загрузке стра-
ницы, добавить новые поля с необходиыми ID. Эти ID используются для создания
требуемых в условии ссылок.

US-004

Для решения AC-004-01 необходимо дополнить запросы, добавив параметр для
пагинации и запросив общее количество элементов. Например, запрос списка по-
ставщиков необходимо изменить следующим образом:

query ($pagination: Pagination!) {
wholesalers: getWholesalers {

items(sortBy: CREATION_TIME, pagination: $pagination) {
name
phone
email

}
total

}
}

В переменной pagination в поле amount всегда указано значение 20, а в поле
offset указано количество элементов, которые надо пропустить: 20(p − 1), где p —
номер текущей страницы.

Для решения AC-004-02 запросы необходимо дополнить, добавив параметр со
строкой, по которой фильтруются результаты. Например, запрос списка поставщиков
необходимо изменить следующим образом:

query ($name: String!) {
wholesalers: getWholesalers(filters: { name: $name }) {

items(sortBy: CREATION_TIME) {
name
phone
email

}
}

}

В переменной name передается значение поля .name-filter.

Для решения AC-004-03 запросы необходимо дополнить, передав выбранные ка-
тегории продуктов. Например, запрос списка продуктов необходимо изменить следу-
ющим образом:
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query ($categories: [ProductCategory!]) {
products: getProducts(filters: { categories: $categories }) {

items(sortBy: CREATION_TIME) {
name
category
amount {

value
measurement

}
retailPrice

}
total

}
}

В переменной categories передается массив из выбранных категорий продуктов.

Для решения AC-004-04 запросы необходимо дополнить, добавив параметр с на-
званием столбца, по которому сортируется таблица. Например, запрос списка постав-
щиков необходимо изменить следующим образом:

query ($sortBy: SortWholesalersBy!) {
wholesalers: getWholesalers {

items(sortBy: $sortBy) {
name
phone
email

}
}

}

В переменной sortBy передается название столбца, по которому сортируется таб-
лица.

Пример программы-решения

Ниже представлено решение задачи на языке TypeScript с использованием биб-
лиотек React, Apollo Client и react-router-dom. После запуска команд npm install и
npm run build появится директория build, содержимое которой необходимо упако-
вать в ZIP-архив. Этот архив используется при проверке решения.

package.json:

1 {
2 "name": "solution",
3 "dependencies": {
4 "@apollo/client": "^3.4.17",
5 "@types/classnames": "^2.3.1",
6 "@types/node": "^12.20.37",
7 "@types/react": "^17.0.34",
8 "@types/react-dom": "^17.0.11",
9 "change-case": "^4.1.2",

10 "classnames": "^2.3.1",
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11 "graphql": "^15.7.2",
12 "http-proxy-middleware": "^2.0.1",
13 "react": "^17.0.2",
14 "react-dom": "^17.0.2",
15 "react-router": "^6.0.2",
16 "react-router-dom": "^6.0.2",
17 "react-scripts": "4.0.3",
18 "typescript": "^4.4.4"
19 },
20 "scripts": {
21 "start": "react-scripts start",
22 "build": "react-scripts build"
23 },
24 "eslintConfig": {
25 "extends": "react-app"
26 },
27 "browserslist": {
28 "production": [
29 ">0.2%",
30 "not dead",
31 "not op_mini all"
32 ],
33 "development": [
34 "last 1 chrome version",
35 "last 1 firefox version",
36 "last 1 safari version"
37 ]
38 }
39 }

public/index.html:

1 <!DOCTYPE html>
2 <html lang="en">
3 <head>
4 <meta charset="utf-8" />
5 <meta name="viewport" content="width=device-width, initial-scale=1" />
6 <title>Warehouse</title>
7 </head>
8 <body>
9 <div id="root"></div>

10 </body>
11 </html>

src/App/index.tsx:

1 import "./style.css";
2

3 import { Navigate, Route, Routes } from "react-router";
4 import { NavLink } from "react-router-dom";
5 import classNames from "classnames";
6

7 import Wholesalers from "../wholesalers/Wholesalers";
8 import Wholesaler from "../wholesalers/Wholesaler";
9 import NewWholesaler from "../wholesalers/NewWholesaler";

10 import EditWholesaler from "../wholesalers/EditWholesaler";
11 import Products from "../products/Products";
12 import Product from "../products/Product";
13 import NewProduct from "../products/NewProduct";
14 import EditProduct from "../products/EditProduct";
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15

16 const App = () => {
17 return (
18 <div className="app">
19 <nav className="navigation">
20 <NavLink
21 to="/wholesalers"
22 className={({ isActive }) =>
23 classNames(`navigation__link navigation__wholesalers`, {
24 navigation__link_active: isActive,
25 })
26 }
27 >
28 Wholesalers
29 </NavLink>
30 <NavLink
31 to="/products"
32 className={({ isActive }) =>
33 classNames(`navigation__link navigation__products`, {
34 navigation__link_active: isActive,
35 })
36 }
37 >
38 Products
39 </NavLink>
40 </nav>
41 <Routes>
42 <Route path="/wholesalers" element={<Wholesalers />} />
43 <Route path="/wholesalers/add" element={<NewWholesaler />} />
44 <Route path="/wholesaler/:id" element={<Wholesaler />} />
45 <Route path="/wholesaler/:id/edit" element={<EditWholesaler />} />
46 <Route path="/products" element={<Products />} />
47 <Route path="/products/add" element={<NewProduct />} />
48 <Route path="/product/:id" element={<Product />} />
49 <Route path="/product/:id/edit" element={<EditProduct />} />
50 <Route path="*" element={<Navigate to="/products" replace={true} />} />
51 </Routes>
52 </div>
53 );
54 };
55

56 export default App;

src/App/style.css:

1 * {
2 box-sizing: border-box;
3 }
4

5 :root {
6 --background: #f0f0f0;
7 --borders: #e0e0e0;
8 }
9

10 body {
11 margin: 0;
12 background: var(--background);
13 }
14

15 .app {
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16 display: grid;
17 grid-template-rows: auto 1fr;
18

19 height: 100vh;
20 }
21

22 .navigation {
23 display: flex;
24 align-items: center;
25 justify-items: start;
26 }
27

28 .navigation__link {
29 font-size: 12px;
30 line-height: 1;
31 text-decoration: none;
32 padding: 8px;
33 font-weight: 900;
34 }
35

36 .navigation__link_active {
37 background: white;
38 color: black;
39 }
40

41 .header {
42 display: flex;
43 justify-content: space-between;
44 align-items: center;
45

46 position: sticky;
47 top: 0;
48

49 background-color: white;
50 border-bottom: 2px solid var(--borders);
51 padding: 24px;
52 }
53

54 .header__title {
55 margin: 0;
56 }
57

58 .header__group {
59 display: flex;
60 align-items: center;
61 column-gap: 16px;
62 }

src/Field/index.tsx:

1 import "./style.css";
2

3 import { ReactNode } from "react";
4

5 interface Props {
6 title: string;
7 children: ReactNode;
8 }
9

10 const Field = ({ title, children }: Props) => (
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11 <label className="field">
12 <span className="field__title">{title}</span>
13 {children}
14 </label>
15 );
16

17 export default Field;

src/Field/style.css:

1 .field {
2 display: grid;
3 grid-template-columns: subgrid;
4 grid-column: span 2;
5 }
6

7 .field__title {
8 grid-column: 1;
9 text-align: right;

10 }
11

12 .field__control {
13 grid-column: 2;
14 }
15

16 .form {
17 display: grid;
18 grid-template-columns: auto 256px;
19 justify-content: start;
20 align-content: start;
21 column-gap: 16px;
22 row-gap: 24px;
23 flex-grow: 1;
24

25 padding: 24px;
26 background-color: white;
27 }
28

29 .form__submit {
30 grid-column: 2;
31 justify-self: start;
32 }

src/InfoField/index.tsx:

1 import { ReactChild } from "react";
2 import classNames from "classnames";
3

4 type Props =
5 | { className: string; title: string; children: ReactChild | null }
6 | { className?: string; title: string; children: ReactChild };
7

8 const InfoField = ({ className, title, children }: Props) => {
9 return (

10 <>
11 <dt>{title}</dt>
12 <dd
13 className={classNames(className, {
14 [`${className}_empty`]: children === null,
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15 })}
16 >
17 {children ?? `none`}
18 </dd>
19 </>
20 );
21 };
22

23 export default InfoField;

src/NameFilter/index.tsx:

1 import "./style.css";
2

3 import TableControl from "../TableControl";
4

5 interface Props {
6 name: string;
7 onChange(newName: string): void;
8 }
9

10 const NameFilter = ({ name, onChange }: Props) => {
11 return (
12 <TableControl title="Name">
13 <input
14 type="text"
15 className="name-filter"
16 value={name}
17 onChange={(event) => onChange(event.currentTarget.value)}
18 />
19 </TableControl>
20 );
21 };
22

23 export default NameFilter;

src/NameFilter/style.css:

1 .name-filter {
2 min-width: 0;
3 }

src/NumberInput/index.tsx:

1 import { ChangeEvent, useCallback, useEffect, useState } from "react";
2

3 interface Props {
4 className?: string;
5 value: number;
6 onChange(value: number): void;
7 required?: boolean;
8 min?: number;
9 decimals?: number;

10 }
11

12 const stringify = (value: number, decimals: number) =>
13 value === 0 ? `` : value.toFixed(decimals);
14

15 const NumberInput = ({
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16 value,
17 onChange,
18 decimals = 0,
19 ...inputProps
20 }: Props) => {
21 const [stringified, setStringified] = useState(() =>
22 stringify(value, decimals)
23 );
24 useEffect(() => {
25 if (Number(stringified) !== value) {
26 setStringified(stringify(value, decimals));
27 }
28 }, [decimals, stringified, value]);
29

30 const handleChange = useCallback(
31 (event: ChangeEvent<HTMLInputElement>) => {
32 const rawValue = event.currentTarget.value;
33 setStringified(rawValue);
34 onChange(Number(rawValue));
35 },
36 [onChange]
37 );
38

39 return (
40 <input
41 type="number"
42 value={stringified}
43 onChange={handleChange}
44 step={10 ** -decimals}
45 {...inputProps}
46 />
47 );
48 };
49

50 export default NumberInput;

src/Pagination/index.tsx:

1 import "./style.css";
2

3 import classNames from "classnames";
4 import { Pagination as IPagination } from "../schema";
5

6 const PAGE_SIZE = 20;
7

8 export const DEFAULT_PAGINATION: IPagination = {
9 offset: 0,

10 amount: PAGE_SIZE,
11 };
12

13 interface Props {
14 total: number;
15 pagination: IPagination;
16 onChange(pagination: IPagination): void;
17 }
18

19 const Pagination = ({ total, pagination, onChange }: Props) => {
20 const currentPage = pagination.offset / PAGE_SIZE;
21 const pagesAmount = Math.ceil(total / PAGE_SIZE);
22 const pageLinks = [];
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23

24 for (let page = 0; page < pagesAmount; page++) {
25 pageLinks.push(
26 <li
27 className={classNames(`pagination__page`, {
28 pagination__page_selected: page === currentPage,
29 })}
30 key={page}
31 >
32 <button
33 type="button"
34 onClick={() =>
35 onChange({
36 offset: page * PAGE_SIZE,
37 amount: PAGE_SIZE,
38 })
39 }
40 >
41 {page + 1}
42 </button>
43 </li>
44 );
45 }
46

47 return (
48 <div className="pagination">
49 <p className="pagination__shown-items">
50 Showing items {pagination.offset + 1} to {}
51 {Math.min(pagination.offset + pagination.amount, total)} of {total} in
52 total
53 </p>
54 <ul className="pagination__pages">{pageLinks}</ul>
55 </div>
56 );
57 };
58

59 export default Pagination;

src/Pagination/style.css:

1 .pagination {
2 grid-column: span 2;
3 display: flex;
4 flex-direction: column;
5 align-items: start;
6 }
7

8 .pagination__shown-items {
9 margin: 0 0 8px;

10 }
11

12 .pagination__pages {
13 display: flex;
14 list-style: none;
15 margin: 0;
16 padding: 0;
17 gap: 1px;
18

19 border: 1px solid var(--borders);
20 background-color: var(--borders);
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21 border-radius: 4px;
22 }
23

24 .pagination__page button {
25 background: white;
26 border: none;
27 padding: 8px;
28 font-size: inherit;
29 line-height: 1;
30 }
31

32 .pagination__page_selected button {
33 opacity: 0.5;
34 }

src/SortBy/index.tsx:

1 import { paramCase, sentenceCase } from "change-case";
2 import TableControl from "../TableControl";
3

4 interface Props<T extends string> {
5 active: T;
6 options: Set<T>;
7 onChange(value: T): void;
8 }
9

10 function SortBy<T extends string>({ active, options, onChange }: Props<T>) {
11 return (
12 <TableControl title="Sort by">
13 <select
14 className="sort-by"
15 size={options.size}
16 value={paramCase(active)}
17 onChange={(event) =>
18 onChange(event.currentTarget.selectedOptions[0].dataset.option as T)
19 }
20 >
21 {[...options].map((option) => (
22 <option value={paramCase(option)} key={option} data-option={option}>
23 {sentenceCase(option)}
24 </option>
25 ))}
26 </select>
27 </TableControl>
28 );
29 }
30

31 export default SortBy;

src/TableControl/index.tsx:

1 import "./style.css";
2

3 import { ReactChild } from "react";
4

5 interface Props {
6 title: string;
7 children: ReactChild;
8 container?: `label` | `div`;
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9 }
10

11 const TableControl = ({
12 title,
13 children,
14 container: Container = `label`,
15 }: Props) => (
16 <Container className="table-control">
17 <span className="table-control__title">{title}</span>
18 {children}
19 </Container>
20 );
21

22 export default TableControl;

src/TableControl/style.css:

1 .table-control {
2 display: grid;
3 grid-template-columns: subgrid;
4 grid-column: span 2;
5 }
6

7 .table-control__title {
8 grid-column: 1;
9 text-align: right;

10 }
11

12 .table-controls {
13 display: grid;
14 grid-template-columns: auto 1fr;
15 column-gap: 16px;
16 row-gap: 24px;
17 align-content: start;
18

19 padding: 24px;
20 background-color: white;
21 border-left: 2px solid var(--borders);
22 }

src/client.tsx:

1 import { ApolloClient, InMemoryCache } from "@apollo/client";
2

3 const client = new ApolloClient({
4 uri: `/api`,
5 cache: new InMemoryCache(),
6 defaultOptions: {
7 watchQuery: {
8 fetchPolicy: `no-cache`,
9 errorPolicy: `ignore`,

10 },
11 query: {
12 fetchPolicy: `no-cache`,
13 errorPolicy: `all`,
14 },
15 },
16 });
17

18 export default client;
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src/index.tsx:

1 import { ApolloProvider } from "@apollo/client";
2 import React from "react";
3 import ReactDOM from "react-dom";
4 import { BrowserRouter } from "react-router-dom";
5 import App from "./App";
6 import client from "./client";
7

8 ReactDOM.render(
9 <React.StrictMode>

10 <BrowserRouter>
11 <ApolloProvider client={client}>
12 <App />
13 </ApolloProvider>
14 </BrowserRouter>
15 </React.StrictMode>,
16 document.getElementById("root")
17 );

src/products/CategoryFilter/index.tsx:

1 import "./style.css";
2

3 import { paramCase } from "param-case";
4 import { ProductCategory } from "../../schema";
5 import TableControl from "../../TableControl";
6 import { sentenceCase } from "sentence-case";
7 import { ALL_CATEGORIES } from "../util";
8

9 interface Props {
10 active: Set<ProductCategory>;
11 onChange(newCategories: Set<ProductCategory>): void;
12 }
13

14 const CategoryFilter = ({ active, onChange }: Props) => {
15 return (
16 <TableControl title="Categories" container="div">
17 <div className="category-filter">
18 {[...ALL_CATEGORIES].map((category) => (
19 <label className="category-filter__label" key={category}>
20 <input
21 className="category-filter__category"
22 type="checkbox"
23 name={paramCase(category)}
24 checked={active.has(category)}
25 onChange={(event) => {
26 const newCategories = new Set(active);
27 if (event.currentTarget.checked) {
28 newCategories.add(category);
29 } else {
30 newCategories.delete(category);
31 }
32 onChange(newCategories);
33 }}
34 />
35 <span className="category-filter__title">
36 {sentenceCase(category)}
37 </span>
38 </label>
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39 ))}
40 </div>
41 </TableControl>
42 );
43 };
44

45 export default CategoryFilter;

src/products/CategoryFilter/style.css:

1 .category-filter {
2 display: grid;
3 grid-template-columns: auto 1fr;
4 gap: 8px;
5 }
6

7 .category-filter__label {
8 display: grid;
9 grid-template-columns: subgrid;

10 grid-column: span 2;
11 }

src/products/EditProduct/index.tsx:

1 import { useCallback } from "react";
2 import { useNavigate, useParams } from "react-router";
3

4 import ProductForm from "../ProductForm";
5 import { InputProduct } from "../../schema";
6 import useProduct from "./useProduct";
7 import useUpdateProduct from "./useUpdateProduct";
8

9 const EditProduct = () => {
10 const id = useParams().id!;
11 const navigate = useNavigate();
12

13 const { product, setProduct } = useProduct(id);
14 const updateProduct = useUpdateProduct(id);
15 const handleSubmit = useCallback(
16 async (product: InputProduct) => {
17 await updateProduct(product);
18 navigate(`/product/${id}`);
19 },
20 [updateProduct, navigate, id]
21 );
22

23 if (!product) {
24 return null;
25 }
26

27 return (
28 <main className="edit-product-section">
29 <header className="header">
30 <h1 className="header__title">Edit product</h1>
31 </header>
32 <ProductForm
33 product={product}
34 onChange={setProduct}
35 onSubmit={handleSubmit}
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36 />
37 </main>
38 );
39 };
40

41 export default EditProduct;

src/products/EditProduct/style.css:

1 .new-product-section {
2 display: flex;
3 flex-direction: column;
4 align-items: stretch;
5 }

src/products/EditProduct/useProduct.tsx:

1 import { gql, useQuery } from "@apollo/client";
2 import { useState } from "react";
3 import { Product, Wholesaler } from "../../schema";
4 import { EditingProduct } from "../ProductForm";
5

6 const QUERY = gql`
7 query ($id: ID!) {
8 product: getProduct(id: $id) {
9 name

10 barcode
11 category
12 amount {
13 value
14 measurement
15 }
16 retailPrice
17 wholesalerPrice
18 wholesaler {
19 id
20 }
21 comment
22 }
23 }
24 `;
25

26 interface Variables {
27 id: string;
28 }
29

30 interface Result {
31 product: Pick<
32 Product,
33 | "name"
34 | "barcode"
35 | "category"
36 | "amount"
37 | "retailPrice"
38 | "wholesalerPrice"
39 | "comment"
40 > & {
41 wholesaler: Pick<Wholesaler, "id">;
42 };
43 }
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44

45 const useProduct = (id: string) => {
46 const [product, setProduct] = useState<EditingProduct | null>(null);
47

48 useQuery<Result, Variables>(QUERY, {
49 variables: { id },
50 onCompleted: ({ product }) =>
51 setProduct({
52 name: product.name,
53 barcode: product.barcode,
54 category: product.category,
55 amount: {
56 value: product.amount.value,
57 measurement: product.amount.measurement,
58 },
59 retailPrice: product.retailPrice,
60 wholesalerPrice: product.wholesalerPrice,
61 wholesaler: product.wholesaler.id,
62 comment: product.comment,
63 }),
64 });
65

66 return { product, setProduct };
67 };
68

69 export default useProduct;

src/products/EditProduct/useUpdateProduct.tsx:

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { InputProduct } from "../../schema";
4

5 const MUTATION = gql`
6 mutation ($id: ID!, $product: InputProduct!) {
7 updateProduct(id: $id, product: $product) {
8 id
9 }

10 }
11 `;
12

13 interface Variables {
14 id: string;
15 product: InputProduct;
16 }
17

18 const useUpdateProduct = (id: string) => {
19 const [updateProduct] = useMutation<unknown, Variables>(MUTATION);
20

21 return useCallback(
22 async (product: InputProduct) => {
23 await updateProduct({ variables: { id, product } });
24 },
25 [id, updateProduct]
26 );
27 };
28

29 export default useUpdateProduct;

src/products/NewProduct/index.tsx:
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1 import "./style.css";
2

3 import { useCallback, useState } from "react";
4 import { InputProduct } from "../../schema";
5 import ProductForm, { EditingProduct } from "../ProductForm";
6 import useAddProduct from "./useAddProduct";
7 import { useNavigate } from "react-router";
8

9 const NewProduct = () => {
10 const navigate = useNavigate();
11

12 const [product, setProduct] = useState<EditingProduct>(() => ({
13 name: ``,
14 barcode: null,
15 category: null,
16 amount: {
17 value: 0,
18 measurement: null,
19 },
20 retailPrice: 0,
21 wholesalerPrice: 0,
22 wholesaler: null,
23 comment: null,
24 }));
25

26 const addProduct = useAddProduct();
27 const handleSubmit = useCallback(
28 async (product: InputProduct) => {
29 const id = await addProduct(product);
30 navigate(`/product/${id}`, { replace: true });
31 },
32 [addProduct, navigate]
33 );
34

35 return (
36 <main className="new-product-section">
37 <header className="header">
38 <h1 className="header__title">New product</h1>
39 </header>
40 <ProductForm
41 product={product}
42 onChange={setProduct}
43 onSubmit={handleSubmit}
44 />
45 </main>
46 );
47 };
48

49 export default NewProduct;

src/products/NewProduct/style.css:

1 .edit-product-section {
2 display: flex;
3 flex-direction: column;
4 align-items: stretch;
5 }

src/products/NewProduct/useAddProduct.tsx:
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1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { InputProduct, Product } from "../../schema";
4

5 const MUTATION = gql`
6 mutation($product: InputProduct!) {
7 product: addProduct(product: $product) {
8 id
9 }

10 }
11 `;
12

13 interface Variables {
14 product: InputProduct;
15 }
16

17 interface Result {
18 product: Pick<Product, "id">;
19 }
20

21 const useAddProduct = () => {
22 const [addProduct] = useMutation<Result, Variables>(MUTATION);
23

24 return useCallback(async (product: InputProduct) => {
25 const { data, errors } = await addProduct({ variables: { product } });
26 if (!data) {
27 throw errors![0];
28 }
29

30 return data.product.id;
31 }, [addProduct]);
32 };
33

34 export default useAddProduct;

src/products/Product/index.tsx:

1 import "./style.css";
2

3 import { useCallback } from "react";
4 import { useNavigate, useParams } from "react-router";
5 import { Link } from "react-router-dom";
6 import { sentenceCase } from "change-case";
7

8 import useProduct from "./useProduct";
9 import useRemoveProduct from "./useRemoveProduct";

10 import { prettyPrintAmount } from "../util";
11 import ReceiveProduct from "../ReceiveProduct";
12 import InfoField from "../../InfoField";
13

14 const Product = () => {
15 const id = useParams().id!;
16 const navigate = useNavigate();
17

18 const removeProduct = useRemoveProduct(id);
19 const handleRemove = useCallback(async () => {
20 removeProduct();
21 navigate(`/products`, { replace: true });
22 }, [navigate, removeProduct]);
23
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24 const { product, setProduct } = useProduct(id);
25

26 const handleAmountChange = useCallback(
27 (newValue: number) =>
28 setProduct(
29 (product) =>
30 product && {
31 ...product,
32 amount: {
33 value: newValue,
34 measurement: product.amount.measurement,
35 },
36 }
37 ),
38 [setProduct]
39 );
40

41 if (!product) {
42 return null;
43 }
44

45 return (
46 <main className="product">
47 <header className="header product__header">
48 <h1 className="header__title product__name">{product.name}</h1>
49 <div className="header__group">
50 <Link className="product__edit" to="./edit">
51 Edit
52 </Link>
53 <button className="product__remove" onClick={handleRemove}>
54 Remove
55 </button>
56 </div>
57 </header>
58 <dl className="product__info">
59 <InfoField className="product__barcode" title="Barcode">
60 {product.barcode}
61 </InfoField>
62 <InfoField className="product__category" title="Category">
63 {sentenceCase(product.category)}
64 </InfoField>
65 <InfoField className="product__amount" title="Amount">
66 {prettyPrintAmount(product.amount)}
67 </InfoField>
68 <InfoField className="product__retail-price" title="Retail price">
69 {(product.retailPrice / 100).toFixed(2)}
70 </InfoField>
71 <InfoField
72 className="product__wholesaler-price"
73 title="Wholesaler price"
74 >
75 {(product.wholesalerPrice / 100).toFixed(2)}
76 </InfoField>
77 <InfoField title="Wholesaler">
78 <Link
79 to={`/wholesaler/${product.wholesaler.id}`}
80 className="product__wholesaler"
81 >
82 {product.wholesaler.name}
83 </Link>
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84 </InfoField>
85 <InfoField className="product__comment" title="Comment">
86 {product.comment}
87 </InfoField>
88 </dl>
89 <ReceiveProduct
90 id={id}
91 measurement={product.amount.measurement}
92 onAmountChange={handleAmountChange}
93 />
94 </main>
95 );
96 };
97

98 export default Product;

src/products/Product/style.css:

1 .product {
2 display: grid;
3 grid-template-areas:
4 "header header"
5 "info receival";
6 grid-template-columns: 1fr 320px;
7 grid-template-rows: auto 1fr;
8 }
9

10 .product__header {
11 grid-area: header;
12 }
13

14 .product__info {
15 grid-area: info;
16 display: grid;
17 grid-template-columns: auto 1fr;
18 row-gap: 16px;
19 column-gap: 16px;
20 align-content: start;
21

22 margin: 0;
23 background-color: white;
24 padding: 24px;
25 }
26

27 .product__info dt {
28 text-align: right;
29 font-weight: 500;
30 }
31

32 .product__info dd {
33 margin: 0;
34 }
35

36 .product__barcode_empty,
37 .product__comment_empty {
38 color: rgb(0 0 0 / 0.5);
39 font-style: italic;
40 }
41

42 .product__receival {
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43 grid-area: receival;
44 border-left: 2px solid var(--borders);
45 padding: 24px;
46 }

src/products/Product/useProduct.tsx:

1 import { gql, useQuery } from "@apollo/client";
2 import { useState } from "react";
3 import { Product, Wholesaler } from "../../schema";
4

5 const QUERY = gql`
6 query ($id: ID!) {
7 product: getProduct(id: $id) {
8 name
9 barcode

10 category
11 amount {
12 value
13 measurement
14 }
15 retailPrice
16 wholesalerPrice
17 wholesaler {
18 id
19 name
20 }
21 comment
22 }
23 }
24 `;
25

26 interface Variables {
27 id: string;
28 }
29

30 interface Result {
31 product: Pick<
32 Product,
33 | "name"
34 | "barcode"
35 | "category"
36 | "amount"
37 | "retailPrice"
38 | "wholesalerPrice"
39 | "comment"
40 > & {
41 wholesaler: Pick<Wholesaler, "id" | "name">;
42 };
43 }
44

45 const useProduct = (id: string) => {
46 const [product, setProduct] = useState<Result["product"] | null>(null);
47 useQuery<Result, Variables>(QUERY, {
48 variables: { id },
49 onCompleted: ({ product }) => setProduct(product),
50 });
51

52 return { product, setProduct };
53 };
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54

55 export default useProduct;

src/products/Product/useRemoveProduct.tsx:

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3

4 const MUTATION = gql`
5 mutation ($id: ID!) {
6 removeProduct(id: $id) {
7 id
8 }
9 }

10 `;
11

12 interface Variables {
13 id: string;
14 }
15

16 const useRemoveProduct = (id: string) => {
17 const [removeProduct] = useMutation<unknown, Variables>(MUTATION, {
18 variables: { id },
19 });
20

21 return useCallback(async () => {
22 await removeProduct();
23 }, [removeProduct]);
24 };
25

26 export default useRemoveProduct;

src/products/ProductForm/Select.tsx:

1 import { ChangeEvent, useCallback } from "react";
2

3 export interface OptionData {
4 value: string;
5 title: string;
6 }
7

8 interface Props<T extends string> {
9 className: string;

10 options: Map<T, OptionData>;
11 active: T | null;
12 onChange(value: T): void;
13 }
14

15 function Select<T extends string>({
16 className,
17 options,
18 active,
19 onChange,
20 }: Props<T>) {
21 const handleChange = useCallback(
22 (event: ChangeEvent<HTMLSelectElement>) => {
23 const value = event.currentTarget.selectedOptions[0].dataset.option as T;
24 onChange(value);
25 },
26 [onChange]
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27 );
28

29 return (
30 <select
31 className={className}
32 value={active ? options.get(active)!.value : ``}
33 onChange={handleChange}
34 required={true}
35 >
36 <option value="" hidden={true}></option>
37 {[...options].map(([option, { value, title }]) => (
38 <option value={value} key={option} data-option={option}>
39 {title}
40 </option>
41 ))}
42 </select>
43 );
44 }
45

46 export default Select;

src/products/ProductForm/index.tsx:

1 import "./style.css";
2

3 import { FormEvent, useCallback } from "react";
4 import Select from "./Select";
5 import { ALL_CATEGORIES, ALL_MEASUREMENTS } from "../util";
6 import { AmountMeasurement, InputProduct, ProductCategory } from "../../schema";
7 import Field from "../../Field";
8 import NumberInput from "../../NumberInput";
9 import { paramCase, sentenceCase } from "change-case";

10 import useWholesalers from "./useWholesalers";
11

12 export interface EditingProduct {
13 name: string;
14 barcode: string | null;
15 category: ProductCategory | null;
16 amount: {
17 value: number;
18 measurement: AmountMeasurement | null;
19 };
20 retailPrice: number;
21 wholesalerPrice: number;
22 wholesaler: string | null;
23 comment: string | null;
24 }
25

26 interface Props {
27 product: EditingProduct;
28 onChange(product: EditingProduct): void;
29 onSubmit(product: InputProduct): void;
30 }
31

32 const isReady = (product: EditingProduct): product is InputProduct =>
33 product.category !== null &&
34 product.amount.measurement !== null &&
35 product.wholesaler !== null;
36

37 const CATEGORIES = new Map(
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38 [...ALL_CATEGORIES].map((category) => [
39 category,
40 { value: paramCase(category), title: sentenceCase(category) },
41 ])
42 );
43

44 const MEASUUREMENTS = new Map(
45 [...ALL_MEASUREMENTS].map((category) => [
46 category,
47 { value: paramCase(category), title: category.toLowerCase() },
48 ])
49 );
50

51 const ProductForm = ({ product, onChange, onSubmit }: Props) => {
52 const wholesalers = useWholesalers();
53 const handleSubmit = useCallback(
54 (event: FormEvent) => {
55 event.preventDefault();
56 if (isReady(product)) {
57 onSubmit(product);
58 }
59 },
60 [onSubmit, product]
61 );
62

63 if (!wholesalers) {
64 return null;
65 }
66

67 return (
68 <form className="form product-form" onSubmit={handleSubmit}>
69 <Field title="Name">
70 <input
71 type="text"
72 className="product-form__name"
73 required={true}
74 value={product.name}
75 onChange={(event) =>
76 onChange({ ...product, name: event.currentTarget.value })
77 }
78 />
79 </Field>
80 <Field title="Barcode">
81 <input
82 type="text"
83 className="product-form__barcode"
84 value={product.barcode ?? ``}
85 onChange={(event) =>
86 onChange({
87 ...product,
88 barcode:
89 event.currentTarget.value === ``
90 ? null
91 : event.currentTarget.value,
92 })
93 }
94 />
95 </Field>
96 <Field title="Category">
97 <Select
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98 className="product-form__category"
99 options={CATEGORIES}

100 active={product.category}
101 onChange={(category) => onChange({ ...product, category })}
102 />
103 </Field>
104 <Field title="Amount">
105 <div className="product-form__amount-wrapper">
106 <NumberInput
107 className="product-form__amount"
108 required={true}
109 min={0}
110 decimals={2}
111 value={product.amount.value}
112 onChange={(value) =>
113 onChange({
114 ...product,
115 amount: { value, measurement: product.amount.measurement },
116 })
117 }
118 />
119 <Select
120 className="product-form__amount-measurement"
121 options={MEASUUREMENTS}
122 active={product.amount.measurement}
123 onChange={(measurement) =>
124 onChange({
125 ...product,
126 amount: { value: product.amount.value, measurement },
127 })
128 }
129 />
130 </div>
131 </Field>
132 <Field title="Retail price">
133 <NumberInput
134 className="product-form__retail-price"
135 required={true}
136 min={0}
137 decimals={2}
138 value={product.retailPrice / 100}
139 onChange={(retailPrice) =>
140 onChange({ ...product, retailPrice: retailPrice * 100 })
141 }
142 />
143 </Field>
144 <Field title="Wholesaler price">
145 <NumberInput
146 className="product-form__wholesaler-price"
147 required={true}
148 min={0}
149 decimals={2}
150 value={product.wholesalerPrice / 100}
151 onChange={(wholesalerPrice) =>
152 onChange({ ...product, wholesalerPrice: wholesalerPrice * 100 })
153 }
154 />
155 </Field>
156 <Field title="Wholesaler">
157 <Select
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158 className="product-form__wholesaler"
159 options={wholesalers}
160 active={product.wholesaler}
161 onChange={(wholesaler) => onChange({ ...product, wholesaler })}
162 />
163 </Field>
164 <Field title="Comment">
165 <textarea
166 className="product-form__comment"
167 value={product.comment ?? ``}
168 onChange={(event) =>
169 onChange({
170 ...product,
171 comment:
172 event.currentTarget.value === ``
173 ? null
174 : event.currentTarget.value,
175 })
176 }
177 />
178 </Field>
179 <button className="form__submit product-form__save" type="submit">
180 Save
181 </button>
182 </form>
183 );
184 };
185

186 export default ProductForm;

src/products/ProductForm/style.css:

1 .product-form__amount-wrapper {
2 display: flex;
3 gap: 8px;
4 }
5

6 .product-form__amount {
7 min-width: 0;
8 }

src/products/ProductForm/useWholesalers.tsx:

1 import { gql, useQuery } from "@apollo/client";
2 import { useMemo } from "react";
3 import { OptionData } from "./Select";
4

5 const GET_WHOLESALERS = gql`
6 query {
7 wholesalers: getWholesalers {
8 items(sortBy: CREATION_TIME) {
9 id

10 name
11 }
12 }
13 }
14 `;
15

16 interface Result {
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17 wholesalers: {
18 items: {
19 id: string;
20 name: string;
21 }[];
22 };
23 }
24

25 const useWholesalers = (): Map<string, OptionData> | null => {
26 const { data } = useQuery<Result>(GET_WHOLESALERS);
27

28 return useMemo(() => {
29 if (!data) {
30 return null;
31 }
32

33 return new Map(
34 data.wholesalers.items.map((wholesaler) => [
35 wholesaler.id,
36 { value: wholesaler.id, title: wholesaler.name },
37 ])
38 );
39 }, [data]);
40 };
41

42 export default useWholesalers;

src/products/Products/index.tsx:

1 import "./style.css";
2

3 import { Link } from "react-router-dom";
4 import { useState } from "react";
5

6 import useProducts from "./useProducts";
7 import ScanBarcode from "../ScanBarcode";
8 import { DEFAULT_PAGINATION } from "../../Pagination";
9 import ProductsControls, { Controls } from "../ProductsControls";

10 import ProductsTable from "../ProductsTable";
11

12 const Products = () => {
13 const [controls, setControls] = useState<Controls>(() => ({
14 name: ``,
15 categories: new Set(),
16 sortBy: `CREATION_TIME`,
17 pagination: DEFAULT_PAGINATION,
18 }));
19

20 const { products, total } = useProducts(controls);
21

22 return (
23 <main className="products-section">
24 <header className="header products-section__header">
25 <h1 className="header__title">Products</h1>
26 <div className="header__group">
27 <ScanBarcode />
28 <Link className="add-product" to="/products/add">
29 Add a product
30 </Link>
31 </div>
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32 </header>
33 <ProductsTable products={products} />
34 <section className="table-controls products__controls">
35 <ProductsControls
36 controls={controls}
37 onChange={setControls}
38 total={total}
39 />
40 </section>
41 </main>
42 );
43 };
44

45 export default Products;

src/products/Products/style.css:

1 .products-section {
2 display: grid;
3 grid-template-areas:
4 "header header"
5 "products controls";
6 grid-template-columns: 1fr 320px;
7 grid-template-rows: auto 1fr;
8 }
9

10 .products-section__header {
11 grid-area: header;
12 }
13

14 .products {
15 background: white;
16 grid-area: products;
17 border-collapse: collapse;
18 align-self: start;
19 }
20

21 .products :is(td, th) {
22 border: 1px solid var(--borders);
23 padding: 8px;
24 }
25

26 .products th {
27 border-top-width: 0;
28 text-align: left;
29 }
30

31 .products :is(td, th):first-child {
32 border-left-width: 0;
33 }
34

35 .products :is(td, th):last-child {
36 border-right-width: 0;
37 }
38

39 .products-section__controls {
40 grid-area: controls;
41 }

src/products/Products/useProducts.tsx:
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1 import { gql, useQuery } from "@apollo/client";
2 import {
3 Pagination,
4 Product,
5 ProductCategory,
6 SortProductsBy,
7 } from "../../schema";
8

9 const QUERY = gql`
10 query (
11 $name: String!
12 $categories: [ProductCategory!]
13 $sortBy: SortProductsBy!
14 $pagination: Pagination!
15 ) {
16 products: getProducts(filters: { name: $name, categories: $categories }) {
17 items(sortBy: $sortBy, pagination: $pagination) {
18 id
19 name
20 category
21 amount {
22 value
23 measurement
24 }
25 retailPrice
26 }
27 total
28 }
29 }
30 `;
31

32 interface Variables {
33 name: string;
34 categories: ProductCategory[] | null;
35 sortBy: SortProductsBy;
36 pagination: Pagination;
37 }
38

39 interface Result {
40 products: {
41 items: Pick<
42 Product,
43 "id" | "name" | "category" | "amount" | "retailPrice"
44 >[];
45 total: number;
46 };
47 }
48

49 interface Props {
50 name: string;
51 categories: Set<ProductCategory>;
52 sortBy: SortProductsBy;
53 pagination: Pagination;
54 }
55

56 const useProducts = ({ name, categories, sortBy, pagination }: Props) => {
57 const normalizedCategories = categories.size > 0 ? [...categories] : null;
58

59 const { data } = useQuery<Result, Variables>(QUERY, {
60 variables: { name, categories: normalizedCategories, sortBy, pagination },
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61 });
62 const products = data?.products.items ?? [];
63 const total = data?.products.total;
64

65 return { products, total };
66 };
67

68 export default useProducts;

src/products/ProductsControls/index.tsx:

1 import NameFilter from "../../NameFilter";
2 import Pagination from "../../Pagination";
3 import { Pagination as IPagination, ProductCategory, SortProductsBy } from

"../../schema";↪→

4 import SortBy from "../../SortBy";
5 import CategoryFilter from "../CategoryFilter";
6

7 const SORT_OPTIONS: Set<SortProductsBy> = new Set([
8 `CREATION_TIME`,
9 `NAME`,

10 `CATEGORY`,
11 `AMOUNT`,
12 ]);
13

14 export interface Controls {
15 name: string;
16 categories: Set<ProductCategory>;
17 sortBy: SortProductsBy;
18 pagination: IPagination;
19 }
20

21 interface Props {
22 controls: Controls;
23 onChange(controls: Controls): void;
24 total?: number;
25 }
26

27 const ProductsControls = ({ controls, onChange, total }: Props) => {
28 return (
29 <>
30 <NameFilter
31 name={controls.name}
32 onChange={(name) => onChange({ ...controls, name })}
33 />
34 <SortBy<SortProductsBy>
35 active={controls.sortBy}
36 options={SORT_OPTIONS}
37 onChange={(sortBy) => onChange({ ...controls, sortBy })}
38 />
39 <CategoryFilter
40 active={controls.categories}
41 onChange={(categories) => onChange({ ...controls, categories })}
42 />
43 {typeof total === `number` && (
44 <Pagination
45 pagination={controls.pagination}
46 onChange={(pagination) => onChange({ ...controls, pagination })}
47 total={total}
48 />
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49 )}
50 </>
51 );
52 };
53

54 export default ProductsControls;

src/products/ProductsTable/index.tsx:

1 import { sentenceCase } from "change-case";
2 import { Link } from "react-router-dom";
3 import { Product } from "../../schema";
4 import { prettyPrintAmount } from "../util";
5

6 interface Props {
7 products: Pick<
8 Product,
9 "id" | "name" | "category" | "amount" | "retailPrice"

10 >[];
11 }
12

13 const ProductsTable = ({ products }: Props) => {
14 return (
15 <table className="products">
16 <thead>
17 <tr>
18 <th>Name</th>
19 <th>Category</th>
20 <th>Amount</th>
21 <th>Retail price</th>
22 </tr>
23 </thead>
24 <tbody>
25 {products.map((product) => (
26 <tr id={`product-${product.id}`} key={product.id}>
27 <td className="products__name">
28 <Link to={`/product/${product.id}`}>{product.name}</Link>
29 </td>
30 <td className="products__category">
31 {sentenceCase(product.category)}
32 </td>
33 <td className="products__amount">
34 {prettyPrintAmount(product.amount)}
35 </td>
36 <td className="products__retail-price">
37 {(product.retailPrice / 100).toFixed(2)}
38 </td>
39 </tr>
40 ))}
41 </tbody>
42 </table>
43 );
44 };
45

46 export default ProductsTable;

src/products/ReceiveProduct/index.tsx:

1 import "./style.css";
2
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3 import { useCallback, useState } from "react";
4 import useReceiveProduct from "./useReceiveProduct";
5 import { AmountMeasurement } from "../../schema";
6 import NumberInput from "../../NumberInput";
7

8 interface Props {
9 id: string;

10 measurement: AmountMeasurement;
11 onAmountChange(newValue: number): void;
12 }
13

14 const ReceiveProduct = ({ id, measurement, onAmountChange }: Props) => {
15 const [amount, setAmount] = useState(0);
16 const receiveProduct = useReceiveProduct(id);
17 const handleReceive = useCallback(
18 async (event: React.FormEvent) => {
19 event.preventDefault();
20 setAmount(0);
21 const newAmount = await receiveProduct(amount);
22 onAmountChange(newAmount);
23 },
24 [amount, onAmountChange, receiveProduct]
25 );
26

27 return (
28 <section className="product__receival">
29 <h2 className="receive-product__title">Receive product</h2>
30 <form className="receive-product" onSubmit={handleReceive}>
31 <label className="receive-product__field">
32 <NumberInput
33 className="receive-product__amount"
34 min={0}
35 decimals={2}
36 required={true}
37 value={amount}
38 onChange={setAmount}
39 />
40 <span className="receive-product__label">
41 {measurement.toLowerCase()}
42 </span>
43 </label>
44 <button className="receive-product__apply" type="submit">
45 Receive
46 </button>
47 </form>
48 </section>
49 );
50 };
51

52 export default ReceiveProduct;

src/products/ReceiveProduct/style.css:

1 .receive-product {
2 display: grid;
3 grid-template-columns: 2fr 1fr;
4 column-gap: 8px;
5 row-gap: 16px;
6 }
7
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8 .receive-product__field {
9 display: grid;

10 grid-column: span 2;
11 grid-template-columns: subgrid;
12 }
13

14 .receive-product__title {
15 margin: 0 0 24px;
16 }
17

18 .receive-product__amount {
19 min-width: 0;
20 }
21

22 .receive-product__apply {
23 grid-column: 1;
24 justify-self: end;
25 }

src/products/ReceiveProduct/useReceiveProduct.tsx:

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { Amount } from "../../schema";
4

5 const RECEIVE_PRODUCT = gql`
6 mutation ($id: ID!, $amount: Float!) {
7 product: receiveProduct(id: $id, amount: $amount) {
8 amount {
9 value

10 }
11 }
12 }
13 `;
14

15 interface Variables {
16 id: string;
17 amount: number;
18 }
19

20 interface Result {
21 product: {
22 amount: Pick<Amount, "value">;
23 };
24 }
25

26 const useReceiveProduct = (id: string) => {
27 const [receiveProduct] = useMutation<Result, Variables>(RECEIVE_PRODUCT);
28

29 return useCallback(
30 async (amount: number) => {
31 const { data, errors } = await receiveProduct({
32 variables: { id, amount },
33 });
34

35 if (!data) {
36 throw errors![0];
37 }
38

39 return data.product.amount.value;
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40 },
41 [id, receiveProduct]
42 );
43 };
44

45 export default useReceiveProduct;

src/products/ScanBarcode/getProduct.tsx:

1 import { gql } from "@apollo/client";
2 import client from "../../client";
3 import { Product } from "../../schema";
4

5 const GET_PRODUCT_BY_BARCODE = gql`
6 query ($barcode: String!) {
7 product: getProductByBarcode(barcode: $barcode) {
8 id
9 }

10 }
11 `;
12

13 interface GetProductVariables {
14 barcode: string;
15 }
16

17 interface GetProductResult {
18 product: Pick<Product, "id">;
19 }
20

21 const getProduct = async (barcode: string) => {
22 const { data } = await client.query<GetProductResult, GetProductVariables>({
23 query: GET_PRODUCT_BY_BARCODE,
24 variables: { barcode },
25 });
26

27 return data.product.id;
28 };
29

30 export default getProduct;

src/products/ScanBarcode/index.tsx:

1 import "./style.css";
2

3 import { useCallback, useState } from "react";
4 import { useNavigate } from "react-router";
5 import getProduct from "./getProduct";
6

7 const BARCODE_LENGTH = 13;
8

9 const ScanBarcode = () => {
10 const [state, setState] = useState<"idle" | "scanning" | "error">("idle");
11 const [barcode, setBarcode] = useState(``);
12

13 const navigate = useNavigate();
14

15 const handleScan = useCallback(
16 async (event: React.ChangeEvent<HTMLInputElement>) => {
17 const barcode = event.currentTarget.value;
18 setBarcode(barcode);
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19

20 if (barcode.length !== BARCODE_LENGTH) {
21 return;
22 }
23

24 try {
25 const id = await getProduct(barcode);
26 navigate(`/product/${id}`);
27 } catch {
28 setState(`error`);
29 }
30 },
31 [navigate]
32 );
33

34 const handleStart = useCallback(() => {
35 setBarcode(``);
36 setState(`scanning`);
37 }, []);
38

39 if (state === "scanning") {
40 return (
41 <section className="barcode-scaning">
42 <span className="barcode-scanning__title">Scan barcode:</span>
43 <input
44 type="text"
45 onChange={handleScan}
46 value={barcode}
47 autoFocus={true}
48 />
49 </section>
50 );
51 }
52

53 return (
54 <>
55 {state === `error` && (
56 <p className="scan-barcode__error">
57 Found no product with barcode {barcode}
58 </p>
59 )}
60 <button className="scan-barcode" onClick={handleStart}>
61 Scan barcode
62 </button>
63 </>
64 );
65 };
66

67 export default ScanBarcode;

src/products/ScanBarcode/style.css:

1 .barcode-scaning {
2 display: flex;
3 gap: 8px;
4 align-items: center;
5 }

src/products/util.tsx:
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1 import { Amount, AmountMeasurement, ProductCategory } from "../schema";
2

3 export const prettyPrintAmount = ({ value, measurement }: Amount) =>
4 `${value} ${measurement.toLowerCase()}`;
5

6 export const ALL_CATEGORIES: Set<ProductCategory> = new Set([
7 `BREAD`,
8 `DRINKS`,
9 `FRUIT`,

10 `MEAT`,
11 `MILK`,
12 ]);
13

14 export const ALL_MEASUREMENTS: Set<AmountMeasurement> = new Set([
15 `KILOGRAMS`,
16 `PIECES`,
17 ]);

src/react-app-env.d.ts:

1 /// <reference types="react-scripts" />

src/schema.tsx:

1 export type AmountMeasurement = `KILOGRAMS` | `PIECES`;
2

3 export interface Amount {
4 value: number;
5 measurement: AmountMeasurement;
6 }
7

8 export type ProductCategory = `MILK` | `FRUIT` | `BREAD` | `DRINKS` | `MEAT`;
9

10 export interface Product {
11 id: string;
12 name: string;
13 barcode: string | null;
14 category: ProductCategory;
15 amount: Amount;
16 retailPrice: number;
17 wholesalerPrice: number;
18 wholesaler: Wholesaler;
19 comment: string | null;
20 }
21

22 export interface InputProduct {
23 name: string;
24 barcode: string | null;
25 category: ProductCategory;
26 amount: Amount;
27 retailPrice: number;
28 wholesalerPrice: number;
29 wholesaler: string;
30 comment: string | null;
31 }
32

33 export interface Wholesaler {
34 id: string;
35 name: string;
36 phone: string;
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37 email: string | null;
38 comment: string | null;
39 }
40

41 export interface InputWholesaler {
42 name: string;
43 phone: string;
44 email: string | null;
45 comment: string | null;
46 }
47

48 export type SortWholesalersBy = `CREATION_TIME` | `NAME`;
49 export type SortProductsBy = `CREATION_TIME` | `NAME` | `CATEGORY` | `AMOUNT`;
50

51 export interface Pagination {
52 offset: number;
53 amount: number;
54 }

src/setupProxy.js:

1 const { createProxyMiddleware } = require("http-proxy-middleware");
2

3 module.exports = function (app) {
4 app.use(
5 `/api`,
6 createProxyMiddleware({
7 target: `http://localhost:4000/`,
8 changeOrigin: true,
9 })

10 );
11 };

src/wholesalers/EditWholesaler/index.tsx:

1 import "./style.css";
2

3 import { useCallback } from "react";
4 import { useNavigate, useParams } from "react-router";
5

6 import useUpdateWholesaler from "./useUpdateWholesaler";
7 import useWholesaler from "./useWholesaler";
8 import WholesalerForm from "../WholesalerForm";
9

10 const EditWholesaler = () => {
11 const id = useParams().id!;
12 const navigate = useNavigate();
13

14 const { wholesaler, setWholesaler } = useWholesaler(id);
15 const updateWholesaler = useUpdateWholesaler(id);
16 const handleSubmit = useCallback(async () => {
17 if (wholesaler) {
18 await updateWholesaler(wholesaler);
19 navigate(`/wholesaler/${id}`);
20 }
21 }, [wholesaler, updateWholesaler, navigate, id]);
22

23 if (!wholesaler) {
24 return null;
25 }
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26

27 return (
28 <main className="edit-wholesaler-section">
29 <header className="header">
30 <h1 className="header__title">Edit wholesaler</h1>
31 </header>
32 <WholesalerForm
33 wholesaler={wholesaler}
34 onChange={setWholesaler}
35 onSubmit={handleSubmit}
36 />
37 </main>
38 );
39 };
40

41 export default EditWholesaler;

src/wholesalers/EditWholesaler/style.css:

1 .edit-wholesaler-section {
2 display: flex;
3 flex-direction: column;
4 align-items: stretch;
5 }

src/wholesalers/EditWholesaler/useUpdateWholesaler.tsx:

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { InputWholesaler } from "../../schema";
4

5 const MUTATION = gql`
6 mutation ($id: ID!, $wholesaler: InputWholesaler!) {
7 wholesaler: updateWholesaler(id: $id, wholesaler: $wholesaler) {
8 id
9 }

10 }
11 `;
12

13 interface Variables {
14 id: string;
15 wholesaler: InputWholesaler;
16 }
17

18 const useUpdateWholesaler = (id: string) => {
19 const [updateWholesaler] = useMutation<unknown, Variables>(MUTATION);
20

21 return useCallback(
22 async (wholesaler: InputWholesaler) => {
23 await updateWholesaler({ variables: { id, wholesaler } });
24 },
25 [id, updateWholesaler]
26 );
27 };
28

29 export default useUpdateWholesaler;

src/wholesalers/EditWholesaler/useWholesaler.tsx:
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1 import { gql, useQuery } from "@apollo/client";
2 import { useState } from "react";
3 import { InputWholesaler, Wholesaler } from "../../schema";
4

5 const QUERY = gql`
6 query ($id: ID!) {
7 wholesaler: getWholesaler(id: $id) {
8 name
9 phone

10 email
11 comment
12 }
13 }
14 `;
15

16 interface Variables {
17 id: string;
18 }
19

20 interface Result {
21 wholesaler: Pick<Wholesaler, "name" | "phone" | "email" | "comment">;
22 }
23

24 const useWholesaler = (id: string) => {
25 const [wholesaler, setWholesaler] = useState<InputWholesaler | null>(null);
26

27 useQuery<Result, Variables>(QUERY, {
28 variables: { id },
29 // clear whatever extra fields may come
30 onCompleted: ({ wholesaler: { name, phone, email, comment } }) =>
31 setWholesaler({ name, phone, email, comment }),
32 });
33

34 return { wholesaler, setWholesaler };
35 };
36

37 export default useWholesaler;

src/wholesalers/NewWholesaler/index.tsx:

1 import "./style.css";
2

3 import { useCallback, useState } from "react";
4 import { useNavigate } from "react-router";
5

6 import useAddWholesaler from "./useAddWholesaler";
7 import WholesalerForm from "../WholesalerForm";
8 import { InputWholesaler } from "../../schema";
9

10 const NewWholesaler = () => {
11 const navigate = useNavigate();
12

13 const [wholesaler, setWholesaler] = useState<InputWholesaler>(() => ({
14 name: ``,
15 phone: ``,
16 email: null,
17 comment: null,
18 }));
19 const addWholesaler = useAddWholesaler();
20 const handleSubmit = useCallback(async () => {
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21 const id = await addWholesaler(wholesaler);
22 navigate(`/wholesaler/${id}`, { replace: true });
23 }, [addWholesaler, navigate, wholesaler]);
24

25 return (
26 <main className="new-wholesaler-section">
27 <header className="header">
28 <h1 className="header__title">New wholesaler</h1>
29 </header>
30 <WholesalerForm
31 wholesaler={wholesaler}
32 onChange={setWholesaler}
33 onSubmit={handleSubmit}
34 />
35 </main>
36 );
37 };
38

39 export default NewWholesaler;

src/wholesalers/NewWholesaler/style.css:

1 .new-wholesaler-section {
2 display: flex;
3 flex-direction: column;
4 align-items: stretch;
5 }

src/wholesalers/NewWholesaler/useAddWholesaler.tsx:

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { InputWholesaler, Wholesaler } from "../../schema";
4

5 const MUTATION = gql`
6 mutation ($wholesaler: InputWholesaler!) {
7 wholesaler: addWholesaler(wholesaler: $wholesaler) {
8 id
9 }

10 }
11 `;
12

13 interface Variables {
14 wholesaler: InputWholesaler;
15 }
16

17 interface Result {
18 wholesaler: Pick<Wholesaler, "id">;
19 }
20

21 const useAddWholesaler = () => {
22 const [addWholesaler] = useMutation<Result, Variables>(MUTATION);
23

24 return useCallback(
25 async (wholesaler: InputWholesaler) => {
26 const { data, errors } = await addWholesaler({
27 variables: { wholesaler },
28 });
29



222

30 if (!data) {
31 throw errors![0];
32 }
33 return data.wholesaler.id;
34 },
35 [addWholesaler]
36 );
37 };
38

39 export default useAddWholesaler;

src/wholesalers/Wholesaler/index.tsx:

1 import "./style.css";
2

3 import { useNavigate, useParams } from "react-router";
4 import { Link } from "react-router-dom";
5 import { useCallback, useState } from "react";
6

7 import useWholesaler from "./useWholesaler";
8 import useRemoveWholesaler from "./useRemoveWholesaler";
9 import InfoField from "../../InfoField";

10 import { DEFAULT_PAGINATION } from "../../Pagination";
11 import ProductsControls, { Controls } from "../../products/ProductsControls";
12 import ProductsTable from "../../products/ProductsTable";
13 import useProducts from "./useProducts";
14

15 const Wholesaler = () => {
16 const id = useParams().id!;
17 const navigate = useNavigate();
18

19 const removeWholesaler = useRemoveWholesaler(id);
20 const handleRemove = useCallback(async () => {
21 removeWholesaler();
22 navigate(`/wholesalers`, { replace: true });
23 }, [navigate, removeWholesaler]);
24

25 const [controls, setControls] = useState<Controls>(() => ({
26 name: ``,
27 categories: new Set(),
28 sortBy: `CREATION_TIME`,
29 pagination: DEFAULT_PAGINATION,
30 }));
31

32 const wholesaler = useWholesaler(id);
33 const products = useProducts(id, controls);
34 if (!wholesaler) {
35 return null;
36 }
37

38 return (
39 <main className="wholesaler">
40 <header className="header wholesaler__header">
41 <h1 className="header__title wholesaler__name">{wholesaler.name}</h1>
42 <div className="header__group">
43 <Link className="wholesaler__edit" to="./edit">
44 Edit
45 </Link>
46 <button className="wholesaler__remove" onClick={handleRemove}>
47 Remove
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48 </button>
49 </div>
50 </header>
51

52 <dl className="wholesaler__info">
53 <InfoField className="wholesaler__phone" title="Phone">
54 {wholesaler.phone}
55 </InfoField>
56 <InfoField className="wholesaler__email" title="Email">
57 {wholesaler.email}
58 </InfoField>
59 <InfoField className="wholesaler__comment" title="Comment">
60 {wholesaler.comment}
61 </InfoField>
62 </dl>
63

64 <ProductsTable products={products.items} />
65

66 <section className="table-controls wholesaler__controls">
67 <ProductsControls
68 controls={controls}
69 onChange={setControls}
70 total={products.total}
71 />
72 </section>
73 </main>
74 );
75 };
76

77 export default Wholesaler;

src/wholesalers/Wholesaler/style.css:

1 .wholesaler {
2 display: grid;
3 grid-template-areas:
4 "header header header"
5 "info products controls";
6 grid-template-columns: 320px 1fr 320px;
7 grid-template-rows: auto 1fr;
8 }
9

10 .wholesaler__header {
11 grid-area: header;
12 }
13

14 .wholesaler__info {
15 grid-area: info;
16 display: grid;
17 grid-template-columns: auto 1fr;
18 row-gap: 16px;
19 column-gap: 16px;
20 align-content: start;
21

22 background-color: white;
23 border-right: 2px solid var(--borders);
24 margin: 0;
25 padding: 24px;
26 }
27
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28 .wholesaler__info dt {
29 text-align: right;
30 font-weight: 500;
31 }
32

33 .wholesaler__info dd {
34 margin: 0;
35 }
36

37 .wholesaler__email_empty,
38 .wholesaler__comment_empty {
39 color: rgb(0 0 0 / 0.5);
40 font-style: italic;
41 }
42

43 .wholesaler__controls {
44 grid-area: controls;
45

46 background-color: white;
47 border-left: 2px solid var(--borders);
48 }

src/wholesalers/Wholesaler/useProducts.tsx:

1 import { gql, useQuery } from "@apollo/client";
2 import { Controls } from "../../products/ProductsControls";
3 import {
4 Pagination,
5 Product,
6 ProductCategory,
7 SortProductsBy,
8 } from "../../schema";
9

10 const QUERY = gql`
11 query (
12 $id: ID!
13 $name: String!
14 $categories: [ProductCategory!]
15 $sortBy: SortProductsBy!
16 $pagination: Pagination!
17 ) {
18 wholesaler: getWholesaler(id: $id) {
19 products(filters: { name: $name, categories: $categories }) {
20 items(sortBy: $sortBy, pagination: $pagination) {
21 id
22 name
23 category
24 amount {
25 value
26 measurement
27 }
28 retailPrice
29 }
30 total
31 }
32 }
33 }
34 `;
35

36 interface Variables {
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37 id: string;
38 name: string;
39 categories: ProductCategory[] | null;
40 sortBy: SortProductsBy;
41 pagination: Pagination;
42 }
43

44 interface Result {
45 wholesaler: {
46 products: {
47 items: Pick<
48 Product,
49 "id" | "name" | "category" | "amount" | "retailPrice"
50 >[];
51 total: number;
52 };
53 };
54 }
55

56 const useProducts = (
57 id: string,
58 { name, categories, sortBy, pagination }: Controls
59 ) => {
60 const normalizedCategories = categories.size > 0 ? [...categories] : null;
61 const { data } = useQuery<Result, Variables>(QUERY, {
62 variables: {
63 id,
64 name,
65 categories: normalizedCategories,
66 sortBy,
67 pagination,
68 },
69 });
70

71 const items = data?.wholesaler.products.items ?? [];
72 const total = data?.wholesaler.products.total;
73 return { items, total };
74 };
75

76 export default useProducts;

src/wholesalers/Wholesaler/useRemoveWholesaler.tsx:

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3

4 const MUTATION = gql`
5 mutation ($id: ID!) {
6 removeWholesaler(id: $id) {
7 id
8 }
9 }

10 `;
11

12 interface Variables {
13 id: string;
14 }
15

16 const useRemoveWholesaler = (id: string) => {
17 const [removeWholesaler] = useMutation<unknown, Variables>(MUTATION, {
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18 variables: { id },
19 });
20

21 return useCallback(async () => {
22 await removeWholesaler();
23 }, [removeWholesaler]);
24 };
25

26 export default useRemoveWholesaler;

src/wholesalers/Wholesaler/useWholesaler.tsx:

1 import { gql, useQuery } from "@apollo/client";
2 import { Wholesaler } from "../../schema";
3

4 const QUERY = gql`
5 query ($id: ID!) {
6 wholesaler: getWholesaler(id: $id) {
7 name
8 phone
9 email

10 comment
11 }
12 }
13 `;
14

15 interface Variables {
16 id: string;
17 }
18

19 interface Result {
20 wholesaler: Pick<Wholesaler, "name" | "phone" | "email" | "comment">;
21 }
22

23 const useWholesaler = (id: string) => {
24 const { data } = useQuery<Result, Variables>(QUERY, { variables: { id } });
25 return data?.wholesaler;
26 };
27

28 export default useWholesaler;

src/wholesalers/WholesalerForm/index.tsx:

1 import { FormEvent } from "react";
2 import Field from "../../Field";
3 import { InputWholesaler } from "../../schema";
4

5 interface Props {
6 wholesaler: InputWholesaler;
7 onChange(wholesaler: InputWholesaler): void;
8 onSubmit(): void;
9 }

10

11 const WholesalerForm = ({ wholesaler, onChange, onSubmit }: Props) => {
12 const handleSubmit = (event: FormEvent) => {
13 event.preventDefault();
14 onSubmit();
15 };
16

17 return (
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18 <form className="form wholesaler-form" onSubmit={handleSubmit}>
19 <Field title="Name">
20 <input
21 className="wholesaler-form__name"
22 type="text"
23 required={true}
24 value={wholesaler.name}
25 onChange={(event) =>
26 onChange({ ...wholesaler, name: event.currentTarget.value })
27 }
28 />
29 </Field>
30 <Field title="Phone">
31 <input
32 className="wholesaler-form__phone"
33 type="tel"
34 required={true}
35 value={wholesaler.phone}
36 onChange={(event) =>
37 onChange({ ...wholesaler, phone: event.currentTarget.value })
38 }
39 />
40 </Field>
41 <Field title="Email">
42 <input
43 className="wholesaler-form__email"
44 type="email"
45 value={wholesaler.email ?? ``}
46 onChange={(event) =>
47 onChange({
48 ...wholesaler,
49 email:
50 event.currentTarget.value === ``
51 ? null
52 : event.currentTarget.value,
53 })
54 }
55 />
56 </Field>
57 <Field title="Comment">
58 <textarea
59 className="wholesaler-form__comment"
60 value={wholesaler.comment ?? ``}
61 onChange={(event) =>
62 onChange({
63 ...wholesaler,
64 comment:
65 event.currentTarget.value === ``
66 ? null
67 : event.currentTarget.value,
68 })
69 }
70 />
71 </Field>
72 <button type="submit" className="form__submit wholesaler-form__save">
73 Save
74 </button>
75 </form>
76 );
77 };
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78

79 export default WholesalerForm;

src/wholesalers/Wholesalers/index.tsx:

1 import "./style.css";
2

3 import classNames from "classnames";
4 import { Link } from "react-router-dom";
5 import { useState } from "react";
6

7 import useWholesalers from "./useWholesalers";
8 import Pagination, { DEFAULT_PAGINATION } from "../../Pagination";
9 import { SortWholesalersBy } from "../../schema";

10 import SortBy from "../../SortBy";
11 import NameFilter from "../../NameFilter";
12

13 const SORT_OPTIONS = new Set<SortWholesalersBy>([`CREATION_TIME`, `NAME`]);
14

15 const Wholesalers = () => {
16 const [name, setName] = useState(``);
17 const [pagination, setPagination] = useState(DEFAULT_PAGINATION);
18 const [sortBy, setSortBy] = useState<SortWholesalersBy>(`CREATION_TIME`);
19

20 const { wholesalers, total } = useWholesalers({ name, sortBy, pagination });
21

22 return (
23 <main className="wholesalers-section">
24 <header className="header wholesalers-section__header">
25 <h1 className="header__title">Wholesalers</h1>
26 <Link className="add-wholesaler" to="/wholesalers/add">
27 Add a wholesaler
28 </Link>
29 </header>
30

31 <table className="wholesalers">
32 <thead>
33 <tr>
34 <th>Name</th>
35 <th>Phone number</th>
36 <th>Email</th>
37 </tr>
38 </thead>
39 <tbody>
40 {wholesalers.map(({ id, name, phone, email }) => (
41 <tr id={`wholesaler-${id}`} key={id}>
42 <td className="wholesalers__name">
43 <Link to={`/wholesaler/${id}`}>{name}</Link>
44 </td>
45 <td className="wholesalers__phone">{phone}</td>
46 <td
47 className={classNames(`wholesalers__email`, {
48 wholesalers__email_empty: email === null,
49 })}
50 >
51 {email ?? `none`}
52 </td>
53 </tr>
54 ))}
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55 </tbody>
56 </table>
57

58 <section className="table-controls wholesalers-section__controls">
59 <NameFilter name={name} onChange={setName} />
60 <SortBy<SortWholesalersBy>
61 active={sortBy}
62 options={SORT_OPTIONS}
63 onChange={setSortBy}
64 />
65 {typeof total === `number` && (
66 <Pagination
67 pagination={pagination}
68 onChange={setPagination}
69 total={total}
70 />
71 )}
72 </section>
73 </main>
74 );
75 };
76

77 export default Wholesalers;

src/wholesalers/Wholesalers/style.css:

1 .wholesalers-section {
2 display: grid;
3 grid-template-areas:
4 "header header"
5 "wholesalers controls";
6 grid-template-columns: 1fr 320px;
7 grid-template-rows: auto 1fr;
8 }
9

10 .wholesalers-section__header {
11 grid-area: header;
12 }
13

14 .wholesalers {
15 background: white;
16 grid-area: wholesalers;
17 border-collapse: collapse;
18 align-self: start;
19 }
20

21 .wholesalers :is(td, th) {
22 border: 1px solid var(--borders);
23 padding: 8px;
24 }
25

26 .wholesalers th {
27 border-top-width: 0;
28 text-align: left;
29 }
30

31 .wholesalers :is(td, th):first-child {
32 border-left-width: 0;
33 }
34
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35 .wholesalers :is(td, th):last-child {
36 border-right-width: 0;
37 }
38

39 .wholesalers__email_empty {
40 font-style: italic;
41 color: rgb(0 0 0 / 0.5);
42 }
43

44 .wholesalers-section__controls {
45 grid-area: controls;
46 }

src/wholesalers/Wholesalers/useWholesalers.tsx:

1 import { gql, useQuery } from "@apollo/client";
2 import { Pagination, SortWholesalersBy, Wholesaler } from "../../schema";
3

4 const QUERY = gql`
5 query (
6 $name: String!
7 $sortBy: SortWholesalersBy!
8 $pagination: Pagination!
9 ) {

10 wholesalers: getWholesalers(filters: { name: $name }) {
11 items(sortBy: $sortBy, pagination: $pagination) {
12 id
13 name
14 phone
15 email
16 }
17 total
18 }
19 }
20 `;
21

22 interface Result {
23 wholesalers: {
24 items: Pick<Wholesaler, "id" | "name" | "phone" | "email">[];
25 total: number;
26 };
27 }
28

29 interface Props {
30 name: string;
31 sortBy: SortWholesalersBy;
32 pagination: Pagination;
33 }
34

35 const useWholesalers = ({ name, sortBy, pagination }: Props) => {
36 const { data } = useQuery<Result>(QUERY, {
37 variables: { name, sortBy, pagination },
38 });
39 const wholesalers = data?.wholesalers.items ?? [];
40 const total = data?.wholesalers.total;
41

42 return { wholesalers, total };
43 };
44

45 export default useWholesalers;
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tsconfig.json:

1 {
2 "compilerOptions": {
3 "target": "es6",
4 "lib": [
5 "dom",
6 "dom.iterable",
7 "esnext"
8 ],
9 "allowJs": true,

10 "skipLibCheck": true,
11 "esModuleInterop": true,
12 "allowSyntheticDefaultImports": true,
13 "strict": true,
14 "forceConsistentCasingInFileNames": true,
15 "noFallthroughCasesInSwitch": true,
16 "module": "esnext",
17 "moduleResolution": "node",
18 "resolveJsonModule": true,
19 "isolatedModules": true,
20 "noEmit": true,
21 "jsx": "react-jsx"
22 },
23 "include": [
24 "src"
25 ]
26 }



Заключительный этап

Индивидуальный предметный тур
Информатика. 8–11 класс

Задача III.1.1.1. Беспилотная автоколонна (8 баллов)

Одна из уже реализованных концепций беспилотных автомобилей заключается
в создании автоколонн, лидером которых управляет, например, человек-водитель, а
все остальные автомобили в этой колонне следуют под управлением автопилота, ори-
ентируясь на показания впереди идущего транспорта. Как правило, таким образом
выстраиваются грузовые автоколонны.

Допустим, в стартовый момент времени из пункта A стартовал лидер колонны.
Далее происходили события двух типов:

«+x» — в конец колонны добавился автомобиль с грузом x тонн.

«−n» — последние n автомобилей колонны достигли своей цели, отсоединились
от автоколонны и съехали на разгрузку.

По списку указанных событий для каждого запроса второго вида «−n» вывести
суммарное количество груза, которое доставили эти n грузовиков в пункт своего
назначения.

Формат входных данных

В первой строке содержится число m — общее количество событий, 2 6 m 6 105.
Далее в m следующих строках содержатся описания событий.

Событие вида «+x» означает, что в конец автоколонны добавляется еще один
грузовик с грузом x тонн, при этом x целое и 1 6 x 6 109.

Событие вида «−n» означает, что последние n автомобилей колонны достигли
пункта назначения и отсоединились от колонны. Гарантируется, что число n поло-
жительное целое и не превосходит числа грузовых автомобилей без лидера в колонне
на момент такого события. В списке событий есть, по крайней мере, одно событие
второго типа.

Формат выходных данных

Для каждого события второго вида «−n» вывести суммарное количество груза,
которое доставили эти n грузовиков в пункт своего назначения в отдельной строке.

232
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Примеры

Пример №1

Стандартный ввод
15
+2
+7
+4
-1
+10
+1
+4
-2
+5
+5
+5
+2
-5
+2
-3
Стандартный вывод
4
5
27
11

Решение

При решении задачи нужно промоделировать состояние автоколонны, добавляя
в конец и удаляя из конца грузовики. Весь описанный в задаче процесс явно похож
на работу с такой структурой, как стек. Действительно, грузовики добавляются и
удаляются из конца колонны по принципу «последний пришел — первый ушел», а
это и есть протокол работы со стеком. Стек можно как промоделировать при помо-
щи таких структур, как вектор в C++ или list в Python, так и воспользоваться
встроенными контейнерами для стека. В любом случае каждый грузовик добавляем
в конец как число, равное его грузоподъемности для каждого события вида +x, и
для каждого события вида −n удаляем из конца n чисел, суммируя их и выдавая
эту сумму в ответ.

Задача III.1.1.2. Передовые кондитерские технологии (10 бал-
лов)

Сегодня можно печатать даже торты! Предлагаем оценить скорость доработки
торта «Графские развалины». Сама основа торта, собственно «графские развалины»
уже изготовлена, осталось оформить еe кремом. Торт изначально не содержит крема
и схематически может быть представлен как набор из n «столбиков», каждый из
которых имеет высоту hi ячеек.

Крем будет наносить не кондитер, а специальный принтер. Особенностью рабо-
ты этого принтера является его удвоенная скорость работы, которая достигается
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за счет двух рабочих головок, работающих параллельно. За одну операцию прин-
тер заполняет кремом ровно две произвольные ячейки рабочего пространства. При
необходимости принтер может создавать новый столбик, заполненный исключитель-
но кремом.

Торт будет считаться готовым, если все составляющие его столбики будут иметь
одинаковую высоту. В каждый столбик можно добавлять сколько угодно ячеек с
кремом.

Требуется по описанию исходных «графских развалин» определить минимальное
количество операций, после которых торт будет считаться готовым.

Формат входных данных

В первой строке содержится одно целое число n — количество столбиков в исход-
ной заготовке, 1 6 n 6 105.

В следующей строке содержатся n целых чисел hi через пробел — высоты каждого
столбика, 1 6 hi 6 109.

Формат выходных данных

Вывести одно число — количество операций, после которых столбцы торта будут
иметь одинаковую высоту.

Примеры

Пример №1

Стандартный ввод
4
2 2 1 4
Стандартный вывод
8
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Пример №2

Стандартный ввод
4
3 3 1 3
Стандартный вывод
1

Комментарий к примеру 1

На рисунке оранжевым указаны исходные столбцы, белым — добавленные ячейки
с кремом. Так как на каждом шагу будет добавляться по две новые ячейки, то по-
надобится добавить один столбец и одну строку, чтобы торт стал иметь одинаковую
по всем столбцам высоту. Минимальное количество операций тогда будет равно 8.

Решение

Очевидно, что минимальная высота полученного торта не может быть меньше
максимального исходного столбика. Пусть mx — высота наибольшего столбика, а
n — число всех столбиков. Вычислим величину d = n ·mx− sum, где sum равно сум-
ме высот всех столбиков. Эта разность равна минимально возможному количеству
ячеек, которые нужно заполнить кремом. Если она четна, то ответ равен d/2. Если
нечетна, то нужно либо добавить еще один слой сверху, либо еще один столбец из
крема сбоку, либо и то и другое одновременно. Для тех случаев, когда добавка нечет-
на (а хотя бы в одном из этих трех случаев это будет так, а значит еe сумма с числом
d станет четной), нужно выбрать тот случай, когда она минимально возможная и
вывести половину от суммарной добавки.

Задача III.1.1.3. Доставка комплектующих (22 баллов)

При проектировании производства один из важных вопросов, который нужно ре-
шить, связан с организацией доставки необходимых комплектующих в точки сборки.
Раньше для этого использовали конвейер, но теперь, когда производство из линей-
ного процесса превратилось в разветвленный орграф, удобнее организовать его на
плоскости, а для доставки комплектующих в нужные точки производства использо-
вать автономные платформы.

Пусть производственное помещение имеет форму прямоугольника из n строк и
m столбцов и разбито на n × m ячеек. Платформа имеет автономное управление
и для ориентации использует оптическую систему позиционирования. Платформа
имеет квадратную форму, и может перемещаться в любом из четырех направлений
на смежную по стороне ячейку. Для того, чтобы платформа могла переместиться в
каком-либо из направлений и не потерять ориентацию, либо перед ней, либо после
неe по линии движения на расстоянии не более чем k должна быть светоотражаю-
щая конструкция. При перемещении платформа включает передний и задний отно-
сительно движения датчик позиционирования и хотя бы один из этих двух датчиков
должен фиксировать в любой момент перемещения светоотражающую конструкцию
на расстоянии не более, чем k. Боковые — относительно текущего направления дви-
жения — датчики находятся в выключенном состоянии. Обращаем внимание на то,
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что в процессе текущего перемещения, конструкция, зафиксированная для пози-
ционирования, не может быть изменена на другую. Переключение между точками
позиционирования возможно только между перемещениями.

Производственное помещение по периметру огорожено такими светоотражающи-
ми конструкциями, кроме того, некоторые внутренние ячейки также заняты свето-
отражающими конструкциями. Перемещаться в ячейку с такой конструкцией плат-
форма не может.

На данный момент производится планирование расстановки этих конструкций
для позиционирования. Требуется по плану текущей расстановки конструкций, ме-
сту расположения платформы и величине k определить ячейки, до которых эта плат-
форма сможет доставить комплектующие.

Формат входных данных

В первой строке содержатся три числа n, m и k через пробел — размеры помеще-
ния и максимальное расстояние для позиционирования. 1 6 n,m, k 6 100.

Далее в n строках по m символов в каждой представлен план помещения. Про-
изводственные ячейки (доступные для перемещения платформы) обозначены сим-
волом «.» (точка), ячейки, занятые светоотражающими конструкциями (недоступ-
ные для перемещения платформы) обозначены символом «#». Помещение по всему
периметру огорожено этими конструкциями. Начальное расположение платформы
обозначено символом «A».

Формат выходных данных

Вывести план того же помещения, где вместо точки вывести символ «+», если в
эту ячейку можно доставить платформой из еe исходного положения комплектую-
щие, и оставить точку, если нельзя. Начальное положение платформы должно быть
обозначено символом «+». Символы «#» остаются без изменений.
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Примеры

Пример №1

Стандартный ввод
10 10 2
##########
#A.#.#...#
#........#
#........#
#.....##.#
##......##
#.....#..#
#....#...#
#........#
##########
Стандартный вывод
##########
#++#.#...#
#+++.+...#
#+++.+...#
#+++++##.#
##...+++##
#+++++#++#
#++++#+++#
#++++.+++#
##########
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Комментарий к примеру 1

В приведенном тесте покажем, как платформа из (2, 2) сможет попасть в пози-
цию (5, 2), если k = 2: Из позиции (2, 2) сделать два шага вниз, ориентируясь на
конструкцию (1, 2), попадаем в позицию (4, 2).

Из позиции (4, 2) сделать два шага вправо, ориентируясь на конструкцию (4, 1),
попадаем в позицию (4, 4).

Из позиции (4, 4) сделать один шаг вниз, ориентируясь на конструкцию (2, 4),
попадаем в позицию (5, 4).

Из позиции (5, 4) сделать два шага влево, ориентируясь на конструкцию (5, 1),
попадаем в позицию (5, 2).

Обратите внимание, что из достижимой позиции (6, 6) нельзя переместиться в
позицию (6, 5), ориентируясь в начале шага на конструкцию (6, 9), а в конце шага на
конструкцию (6, 2).

Решение

Эта задача является достаточно стандартной задачей на 4-связном графе, задан-
ном таблицей. Необходимо, выполняя условие на визуальный контакт платформы со
светоотражающей конструкцией на заданном расстоянии, выяснить, до каких ячеек
можно добраться из исходной. Построим функцию, которая вычислит расстояние от
заданной ячейки до ближайшей конструкции в заданном направлении простым пере-
бором ячеек на соответствующем пути. Далее для перемещения в соседнюю ячейку
выясним по двум направлениям (вперед и назад относительно направления движе-
ния), каково это расстояние. Если оно соответствует заданному в условии (назад не
более k−1 или вперед не более k, достаточно выполнения хотя бы одного из этих двух
условий), то этот шаг можно сделать, отметив при этом новую ячейку как достижи-
мую. Осталось произвести либо обход в глубину, либо обход в ширину и отметить
все ячейки, достижимые из исходной, и далее вывести ответ в нужном формате.

Задача III.1.1.4. Автономное гусеничное транспортное сред-
ство
(30 баллов)

Идея создать автономное средство передвижения рассматривается не только при-
менительно к легковым или грузовым колeсным автомобилям. Гусеничная техника
тоже может быть очень полезна в автономном варианте. На данный момент идет
тестирование опытного образца такой техники. Отрабатывается поворот на месте на
заданный угол.

Испытательный полигон соотнесен с декартовой системой координат. Центр транс-
порта, который по форме представляет собой прямоугольник, расположен в начале
координат. Изначально транспорт стоял так, что вектор его направления был ориен-
тирован в положительном направлении оси oy (зеленый прямоугольник на рисунке).
Далее он произвел поворот на месте так, что его центр остался в начале координат,
а направляющий вектор стал равен (x, y) (синий прямоугольник на рисунке).

Перед началом поворота для испытания датчиков в некоторых точках испыта-
тельного полигона с целыми координатами были выставлены дорожные конусы. При
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повороте некоторые конусы оказались сбиты. Требуется определить количество сби-
тых при повороте конусов. Если конус в какой-то момент поворота оказывается на
границе прямоугольника, то он считается сбитым.

Формат входных данных

В первой строке содержится четыре целых числа через пробел L,W , x, y. Первые
два — это линейные размеры транспортного средства по оси ox и оси oy соответствен-
но, 2 6 L,W 6 100, оба эти параметра четные. Вторые два задают направляющий
вектор после проведения поворота, −100 6 x, y 6 100, x и y одновременно не равны
0. Из двух вариантов поворота выбирается тот, при котором поворот происходит на
меньший угол.

Во второй строке содержится число n — количество установленных конусов.
1 6 n 6 100.

Далее следует n строк, в каждой содержится два целых числа — координаты оче-
редного конуса xconei, yconei. Эти координаты в пределах от −100 до 100 включи-
тельно. Конусы находятся вне прямоугольника изначального положения транспорта.
Для упрощения конусы следует считать точками.

Формат выходных данных

Вывести одно число — количество сбитых при повороте конусов.
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Примеры

Пример №1

Стандартный ввод
4 10 6 3
7
-4 1
-3 -4
3 3
3 4
3 5
5 2
7 4
Стандартный вывод
4

Комментарий к примеру 1

На рисунке красными выделены позиции конусов, которые при повороте оказа-
лись сбиты. Зеленым обозначены конусы, которые не были сбиты.

Решение

Для решения задачи нужно уметь вращать точку на плоскости относительно на-
чала координат на заданный угол. Напомним, что при повороте на угол φ новые
координаты (Xn, Yn) вычисляются из старых (X, Y ) по формулам:

Xn = X · cosφ− Y · sinφ;

Y n = X · sinφ+ Y · cosφ.

Помимо этого, нужно знать, как по двум точкам плоскости построить общее урав-
нение прямой A · x + B · y + C = 0, проходящей через них. Основное свойство этого
уравнения в том, что при подстановке в него вместо x и y координат точки плос-
кости по знаку полученного результата можно выяснить, из какой полуплоскости
эта точка. Более точно это позволяет узнать, находятся ли две разные точки в раз-
ных полуплоскостях или в одной относительно этой прямой. Далее транспорт будем
рассматривать как соответствующий прямоугольник, а конусы как точки.
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Для каждого конуса вычислим расстояние от него до центра прямоугольника. Ес-
ли это расстояние больше половины диагонали прямоугольника, то эту точку транс-
порт не собьет. Построим окружность с центром в начале координат и радиусом,
равным половине диагонали. Допустим, расстояние до точки конуса меньше либо
равно половине диагонали. Тогда, если этот конус (точка T1) будет сбит, то только
той стороной прямоугольника, которая отсекает от окружности сегмент, в котором
эта точка находится. Пусть до поворота эта сторона прямоугольника при пересече-
нии с окружностью вращения обозначена AB, а после поворота A1B1. По точкам A и
B при помощи формул вращения вычислим точки A1 и B1. На приведенном рисунке
мы обозначили только эту одну сторону прямоугольника, на самом деле их четыре.
Точка T1 будет сбита, а точка T2, которая находится в том же сегменте, что и точка
T1, не будет сбита при повороте на угол φ. Как это узнать? Подставим координа-
ты точки в общие уравнения прямой AB и прямой A1B1. Кроме того, подставим в
эти уравнения и начало координат. Изначально, так как отрезок AB отсекал точку
сегмента от начала координат, то знаки результатов подстановок начала координат
и этой точки будут разные. Если точка оказалась сбита, то после поворота она бу-
дет в одной полуплоскости с началом координат относительно прямой A1B1, если
не сбита, то так и останется в разных полуплоскостях. Проведя эти вычисления для
всех точек и для соответствующих им отрезков–сторон прямоугольника, подсчитаем,
сколько точек будет сбито. Не забудем, что если точка окажется на стороне A1B1 или
на окружности в области смены знака, то она считается сбитой.

Задача III.1.1.5. Размыкая циклы (30 баллов)

Передовые технологии позволяют сделать то, что ранее считалось невозможным.
Например, реализовать технологические цепочки, внутри которых есть циклические
зависимости. Допустим, процесс A требует предварительного выполнения процесса
B, а процесс B может быть выполнен только после выполнения процесса A, то есть
получается замкнутый цикл. Но если задействовать новые аддитивные технологии,
то оба процесса можно делать параллельно, разбив каждый на множество мелких
слоев, избавившись, таким образом от циклической зависимости. Будем считать, что
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время выполнения объединенного процесса, в результате которого выполнится и A, и
B будет равно удвоенной сумме времен выполнения процессов A и B по отдельности,
так как происходит регулярная смена выполняемых процессов. Аналогично, если
есть несколько процессов, циклически зависящих друг от друга, данная технология
позволяет выполнить их одновременно, но с коэффициентом, равным количеству
этих процессов.

Дан набор из n технологических процессов ai. Для каждого процесса известно
время его выполнения ti, а также список процессов, которые должны быть выпол-
нены до того, как процесс ai можно начать выполнять. Если есть циклические за-
висимости, то они могут быть выполнены в рамках интегрированных аддитивных
технологий послойно. Общее время выполнения такого замкнутого подмножества
операций равно сумме времен выполнения каждого еe элемента, умноженной на об-
щее количество элементов в ней. При этом все процессы, от которых эта циклическая
цепочка зависит, должны быть выполнены ранее.

Так как весь проект является экспериментальным, он требует пристального мо-
ниторинга, то есть никакие два процесса (за исключением циклически зависимых)
не могут выполняться одновременно.

Требуется по этим данным выяснить, за какое минимальное время можно в этих
условиях реализовать процесс с номером z.

Формат входных данных

В первой строке содержится два целых числа n и z через пробел — общее коли-
чество технологических процессов — и номер интересующего процесса. 1 6 n 6 105,
1 6 z 6 n.

Во второй строке содержится n целых чисел ti через пробел — время выполнения
процесса ai. 1 6 ti 6 106.

Далее следуют n строк, описывающих зависимости. В i-й из этих строк содержит-
ся список из ki процессов, которые должны быть выполнены до того, как начнется
выполнения процесса ai. Список начинается числом ki и далее следуют ki чисел че-
рез пробел — номера процессов, от которых зависит процесс ai. Числа в строке не
повторяются и не равны ai. Все они в пределах от 1 до n.

Сумма всех чисел ki не превосходит 200000.

Формат выходных данных

Вывести одно число — минимальное время, требуемое для реализации процесса с
номером z.
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Примеры

Пример №1

Стандартный ввод
8 5
1 2 3 3 2 2 1 4
2 2 8
1 3
2 2 6
2 3 7
2 1 2
0
2 5 6
2 5 7
Стандартный вывод
44

Решение

В задаче нужно найти все компоненты сильной связности ориентированного гра-
фа, для каждой подсчитать еe размер и, исходя из этого, узнать суммарное время
выполнения соответствующего набора процессов. Для этого воспользуемся серией
обходов графа в глубину. Первым обходом в глубину dfs1 для каждой вершины гра-
фа занесем еe в некоторый набор order при выходе из неe dfs1. Далее построим
транспонированный граф, в котором все дуги ориентированы в обратную сторону.
Переберем вершины этого транспонированного графа в порядке, обратном порядку
order, и при нахождении очередной в этом порядке непокрашенной вершины, уве-
личиваем счетчик компонента сильной связности. Запускаем из этой вершины dfs2,
который красит все достижимые из нее в транспонированном графе вершины в этот
цвет. Все покрашенные в один цвет вершины исходного графа образуют компоненту
сильной связности. Для каждой вершины исходного графа теперь можно узнать, в
компоненте какой мощности она находится. Теперь запустим из целевой вершины
z в исходном графе dfs3, который для каждой достижимой из z вершины добав-
ляет еe стоимость (время исполнения соответствующего процесса), умноженную на
величину еe компоненты сильной связности. В итоге получим ответ на задачу.
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Математика. 10–11 классы

Задача III.1.2.1. (10 баллов)

Функция f(x) определена на всей вещественной прямой и для любых x, y ∈ R
удовлетворяет равенству f(x) + f(y) = f(x+ y) + 1.

Чему равно f(100), если f(−6) = 25?

Критерии оценивания

• Приведены только значения одной или нескольких функций (без доказатель-
ства полноты этого списка), удовлетворяющих условию — минус 8 баллов.

• Допущена арифметическая ошибка — минус 2 балла.

Решение

Равенство f(x) + f(y) = f(x+ y) + 1 при x = 0 примет вид f(0) + f(y) = f(y) + 1,
откуда f(0) = 1.

При x = −y это же равенство примет вид f(y) + f(−y) = f(0) + 1 = 2 — верно
для всех y ∈ R.

Введем функцию g(x) = f(x)− 1 для всех x ∈ R.
Имеем f(x) + f(−x) = 2 ⇒ g(−x) = −g(x), т. е. функция g(x) нечeтна и

g(x) + g(y) = g(x+ y) — свойство линейности, из которого получим n · g(x) = g(n · x)
для любого n.

f(−6) = 25 ⇒ g(−6) = 24 ⇒ g(6) = −24 ⇒ g(1) = −4 ⇒ g(100) = −400 ⇒
⇒ f(100) = −399.

Ответ: −399.

Задача III.1.2.2. (15 баллов)

Найдите все значения a, при которых уравнение [x] = a{x} имеет ровно 2022 кор-
ня.

Уточнение: здесь [x] — целая часть x, т. е. наибольшее целое число, не превосхо-
дящее x;

{x} — дробная часть x, т. е. {x} = x− [x].

Например, [4.81] = 4; {4.81} = 0.81; [−9.3] = −10; {−9.3} = 0.7.

Критерии оценивания

• Верно найдена только половина искомого множества — минус 8 баллов.
• При решении упущен корень x = 0 — минус 4 балла.
• Допущена арифметическая ошибка — минус 3 балла.
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Решение

Поскольку [x] 6 x, имеем {x} > 0 по определению.

Если a = 0, то уравнение примет вид [x] = 0, и его корнями будут все числа
в полуинтервале [0, 1) — их бесконечно много. Также заметим, что x = 0 является
корнем уравнения при любом значении a.

При a 6= 0 из x = [x] + {x} получим x = [x] +
1

a
· [x] =

a+ 1

a
· [x], причем из

0 6 {x} < 1 следует 0 6
[x]

a
< 1.

Для a > 0 (из чего следует x > 0) получим [x] < a, причем для каждого натураль-

ного n < a получим [x] = n и {x} =
[x]

a
<

[x]

n
= 1. Таким образом, для a ∈ (n− 1, n]

для всякого натурального n уравнение имеет n корней, включая 0.

Например, при a = 2.4 число n принимает значения 1 и 2. Для n = 1 имеем

[x] = 1, {x} =
1

2, 4
=

5

12
, и один из корней равен 1+

5

12
=

17

12
. Для n = 2 аналогичным

способом получим корень 2 +
2

2, 4
=

17

6
. Учитывая, что x = 0 также является корнем

уравнения, делаем вывод, что общее количество корней равно 3.

Для a < 0 (значит, x 6 0) получим [x] > a и для каждого натурального n < −a

имеем [x] = −n и {x} =
[x]

a
.

Значит, для a ∈ [−n,−n + 1) для всякого натурального n уравнение имеет n
корней, включая 0.

Подведем итог:

1. при a = 0 корней бесконечно много;
2. при |a| ∈ (n− 1, n] исходное уравнение имеет ровно n корней (здесь n — нату-

ральное число). Чтобы уравнение имело 2022 корня, необходимо n = 2022.

Ответ: a ∈ [−2022,−2021) ∪ (2021, 2022].

Задача III.1.2.3. (20 баллов)

Точки O,A,B лежат на одной прямой, причем точка A расположена между точ-
ками O и B. Пусть пересекающиеся сферы Ω и Ω′ таковы, что O — центр Ω, а точки
A и B лежат на сфере Ω′. На пересечении этих сфер выбрана точка T . Плоскости
α и α′, содержащие точку T , касаются соответственно сфер Ω и Ω′. Докажите, что
если эти плоскости перпендикулярны друг другу, то OA · OB = R2, где R — радиус
сферы Ω.

Уточнение: плоскость и сфера касаются друг друга, если у них есть ровно одна
общая точка.

Критерии оценивания

• Рассмотрено сечение, но не доказана корректность его рассмотрения — минус
10 баллов.
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Решение

Построим плоскость β, содержащую точки O, O′, T , где O′ — центр Ω′. Без огра-
ничения общности можно считать, что прямая AB тоже лежит в плоскости β, иначе
повернем эту прямую вокруг прямой OO′, при этом длины отрезков OA и OB не
изменятся. Сечения сфер плоскостью β — это окружности тех же радиусов, посколь-
ку центры сфер лежат в секущей плоскости; сечения плоскостей α и α′ — прямые,
касающиеся этих окружностей в точке T . Далее будем рассматривать только сечение
плоскостью β, описанное выше.

Пусть точки C,D лежат на пересечении луча OO′ с окружностью с центром O′.
Поскольку α ⊥ α′, имеем ∠OTO′ = 90◦. Согласно теореме о касательной и секущей,
OT 2 = OA ·OB — значит, OA ·OB = R2, что и требовалось доказать.

Задача III.1.2.4. (25 баллов)

На поверхности круглого моря на равных расстояниях от берега закреплены
100 поплавков, из которых, как минимум, один неисправен. По берегу бегает рабочий
по имени Денис; он не видит поплавки, но знает их координаты и может отправлять
(одновременно всем поплавкам) сигнал со своими координатами.

Если поплавок исправен, то в ответ на это он сообщит расстояние от ближайшего
к Денису неисправного поплавка до Дениса. Если же поплавок неисправен, то он
сообщит рабочему какое-то другое расстояние.

За какое наименьшее количество сигналов Денис гарантированно может опреде-
лить, какие поплавки неисправны?

Критерии оценивания

• Не доказано, что одного сигнала недостаточно — минус 15 баллов.

Решение

Предположим, что Денису хватило одного сигнала. Представим, что ближайший
к Денису поплавок сообщает расстояние до следующего (по удаленности от Дениса),
а остальные поплавки «указывают» на ближайшего. Тогда возможно, что исправен
только ближайший поплавок, но может быть и наоборот: ближайший — единствен-
ный неисправный.

Двух сигналов достаточно: первый можно отправить из произвольной точки бе-
рега. Если ответные сигналы от поплавков одинаковые — значит, все поплавки неис-
правны; если нашлись два разных ответа, то найдутся «соседние» поплавки, сигналы
от которых различны (ровно один из них неисправен) — тогда Денис встанет в точку
берега, находящуюся от этих поплавков на равных расстояниях d, и отправит оттуда
второй сигнал. Тогда исправные поплавки сообщат расстояние d, а неисправные —
какое-то другое расстояние, и Денис точно будет знать, какие поплавки неисправны.

Ответ: 2.



Задача III.1.2.5. (30 баллов)

В бесконечной последовательности a1, a2, a3, . . . каждый элемент — натуральное
число, причем разность любых двух соседних членов последовательности не превос-
ходит 2022, т. е. ai+1 − ai 6 2022 для любого номера i.

Верно ли, что обязательно найдутся два члена последовательности, один из ко-
торых кратен другому?

Критерии оценивания

• Приведены примеры (независимо от их количества) и верный ответ на вопрос
задачи, но без доказательства — минус 25 баллов.

• Не рассмотрены случаи невозрастающих последовательностей — минус 5 бал-
лов.

Решение

Предположим, что ни один член последовательности не делится ни на какой дру-
гой член последовательности. Будем полагать, что все члены последовательности
различны, поскольку если это не так, то очевидно, что два равных члена последова-
тельности делятся друг на друга. Далее упорядочим все члены последовательности
по возрастанию, при этом условие ai+1−ai 6 2022 будет соблюдено. Теперь отбросим
все члены последовательности, не превосходящие 2022 — их конечное число (возмож-
но, ни одного). Итак, далее считаем a1 > 2022 и ai < ai+1 6 ai + 2022 для любого
натурального i.

Рассмотрим отрезок [1, a1] длины a1 − 1 > 2022. На отрезке [a1 + 1, 2a1] может
быть не более (a1 − 1) членов последовательности, т. к. число 2a1 делится на a1. На
отрезке на [a1 + a1 · a2 + 1, 2a1 + a1 · a2] (его длина также равна a1) может быть не
более (a1− 2) членов последовательности, т. к. одно из чисел на этом отрезке кратно
a1, а другое кратно a2 6 a1 + 2022. Затем рассматриваем отрезок [a1 + a1 · a2 + a1 · a2 ·
·a3 + 1, 2a1 + a1 · a2 + a1 · a2 · a3] — на нем не более (a1− 3) членов последовательности
и т. д.

Через 2022 шага мы получим отрезок длины a1 > 2023, на котором не может
быть ни одного члена последовательности — значит, расстояние между очередными
членами последовательности превосходит 2022, что противоречит условию.

Итак, наше предположение было неверно, и обязательно найдутся два члена по-
следовательности, один из которых кратен другому.

Ответ: да, такие числа обязательно найдутся.

Командный практический тур
Легенда

Стремительно развиваясь, деревня Финтехово переросла в полноценный город. В
деревне начал развиваться бизнес, поэтому здесь решили построить торговый центр
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(далее — ТЦ).

У владельца ТЦ есть множество площадей, которые предприниматели арендуют
под магазины, кафе и т.д. При этом каждый расчетный период (например, месяц)
арендаторы платят за занимаемое ими место.

Однако часто происходит следующая ситуация: арендатор задерживает платеж за
арендованное помещение, но продолжает им пользоваться. Несмотря на его обещания
погасить долг, владелец ТЦ не получает своих денег. В результате стороны договора
не могут урегулировать спор и обращаются в суд.

В связи с тем, что люди стали чаще покупать товары в онлайн-сервисах, количе-
ство покупателей в ТЦ резко сократилось. В результате этого владельцы ТЦ понесли
дополнительные убытки.

Часто блокчейн-технологии применяются там, где важно, чтобы все стороны
какого-либо договора гарантированно исполнили свои финансовые обязательства,
и это тот самый случай.

В финальной задаче сезона 2021/22 годов вам предстоит разработать децентра-
лизованное приложение для контроля доходов арендодателя.

Как это будет работать?

• Арендодатель устанавливает условия для каждой арендной площади, управ-
ляет договорами с арендаторами.

• Каждый арендатор регистрируется в системе и привязывает свой криптокоше-
лек. Он заключает договор с арендодателем и обязуется принимать оплату от
покупателей в криптовалюте (для простоты представим, что криптовалюта
Ethereum используется повсеместно).

• Каждый кассир, работающий на точке арендатора, также имеет доступ к систе-
ме. Он оформляет покупки и предоставляет покупателю QR-код для оплаты.

• Все вырученные средства поступают на счет контракта арендодателя (владель-
ца ТЦ ). Каждый месяц часть этих средств идет на оплату аренды, а остаток
переводится на счет арендатора.

• Ни арендатор, ни арендодатель не могут самостоятельно изменить условия
аренды: все действия происходят после согласия обеих сторон.

Набор заданий

Решение командной задачи разбито на подзадачи, сгруппированные в 3 набора.

Каждая подзадача (user story) формулирует необходимый функционал, который
должен быть реализован командой, а также набор приемочных тестов (acceptance
criteria), позволяющих проверить в полном ли объеме решена данная подзадача.

Каждый набор подзадач предлагается решать в отдельный соревновательный
день (итерацию).

На каждой итерации решение подзадач проверяется с помощью системы автома-
тического тестирования, которая запускает решение участников с теми или иными
параметрами в соответствии с приемочными тестами.
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Условия проведения

• Участники во время командного этапа финального тура могут использовать
интернет и заранее подготовленные библиотеки для решения задачи.

• Участники не ограничены в выборе языков программирования, если в задаче
(подзадаче) не указано таких требований.

• Участники не могут пользоваться помощью тренера, наставника, сопровожда-
ющего лица или привлекать третьих лиц для решения задачи.

• Финальная задача формулируется участникам в первый день финального ту-
ра, но участники выполняют решение задачи поэтапно. Критерии прохождения
каждого этапа формулируются для каждого дня финального тура. За подзада-
чи, решенные в конкретном этапе начисляются, баллы. Баллы за определенные
подзадачи можно получить только в день, закрепленный за конкретным эта-
пом.

• В начале первого дня состязаний участники каждой команды получают доступ
к репозиторию на серверах gitlab.com. Каждая команда имеет свой собствен-
ный репозиторий. Члены других команд не имеют доступ к чужим репозито-
риям.

• В течение дня не ведется учет количества изменений, которые команды реги-
стрируют в Git-репозитории.

• В конце каждого дня финального этапа жюри проверяет решение участников
на соответствие приемочным тестам для каждой подзадачи, входящей в набор
для соответствующего этапа.

• Баллы за все подзадачи, для которых прошло приемочное тестирование, опре-
деляют баллы, набранные командой в данный день соревнований. Для некото-
рых подзадач, на усмотрение жюри, может быть возможность получать баллы
с дисконтом в последующие дни соревнований. Также есть подзадачи, которые
позволяют набирать дополнительные баллы, если приемочные тесты для этих
подзадач проходят в последующие дни (регрессионное тестирование).

• После завершения сорревновательного дня команды могут ознакомиться с ло-
гикой проверки решений и подать апелляцию не позже начала следующего
сорревновательного дня, если не согласны с корректностью проведения тестов.

• После рассмотрения сути апелляции, жюри вправе провести тестирование еще
раз и назначить команде баллы за соответствующие подзадачи.

• Описанные выше условия могут быть изменены членами жюри. Все изменения
в условиях объявляются участникам перед началом каждого дня состязаний.

Процедура проведения приемочного тестирования и
критерии оценки

Для каждого дня соревнований (для каждой итерации) справедлива следующая
процедура приемочного тестирования:

• В конце каждого дня финального этапа команды должны сформировать запрос
на слияние (Merge Request) из своей ветки исходного кода в основную ветку
(master) в Git-репозитории.
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• Команда ответственна за то, чтобы в запросе на слияние не было конфлик-
тов. Запрос на слияние с конфликтами может не рассматриваться жюри для
выполнения приемочного тестирования.

• После того, как все команды отправили запросы на слияние, жюри одобря-
ет все запросы и приступает к приемочному тестированию, для тех подзадач,
которые входят в соответствующую итерацию. Для этого исходный код при-
ложения команды загружается в систему автоматического тестирования (под-
держку которой осуществляет функциональность GitLab CI/CD), где запуска-
ются автоматические тесты на соответствие решения участников требованиям
к приемочным тестам (acceptance criteria).

• Если все приемочные тесты для данной подзадачи пройдены успешно, команда
получает баллы за данную подзадачу. Если хотя бы один тест не проходит, то
баллы за данное подзадачу не начисляются.

Приемочные тесты для каждой подзадачи описаны в разделе “Подробное описа-
ние подзадач”.

Дальше перечислены баллы, которые получает команда за решение подзадач в
каждой итерации.

Максимальное количество баллов, которое может набрать команда за решение
всех подзадач — 400.

Первая итерация

user story баллы
US-001 Развертывание контракта 1
US-002 Аренда помещения 12
US-101 Сборка и запуск решения 5
US-102 Аутентификация через MetaMask на стороне сервера 30
US-201 Аутентификация через MetaMask на стороне клиента 15

Максимальное количество баллов за итерацию по части смарт-контракта — 13.
Максимальное количество баллов за итерацию по серверной части приложения —
35.
Максимальное количество баллов за итерацию по пользовательскому интерфейсу
приложения — 15.
Максимальное количество баллов за всю итерацию — 63.
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Вторая итерация

user story баллы
US-003 Управление списком кассиров 25
US-004 Прием платежей 21
US-103 Добавление помещений 10
US-104 Задание адреса контракта для помещения 12
US-105 Редактирование помещений 6
US-106 Удаление помещений 8
US-107 Просмотр списка помещений арендодателем 8
US-108 Просмотр списка арендованных и доступных для аренды помещений 12
US-109 Установка публичного названия арендуемого помещения 11
US-202 Добавление помещений 20
US-203 Просмотр помещений 15
US-204 Редактирование помещений 10
US-205 Установка публичного названия арендуемого помещения 9
US-206 Разрешение аренды помещения 20
US-207 Удаление помещений 6

Максимальное количество баллов за итерацию по части смарт-контракта — 46.
Максимальное количество баллов за итерацию по серверной части приложения —
67.
Максимальное количество баллов за итерацию по пользовательскому интерфейсу
приложения — 80.
Максимальное количество баллов за всю итерацию — 193.

Третья итерация

user story баллы
US-005 Вывод средств арендатора 21
US-006 Вывод средств арендодателя 17
US-007 Удаление контракта 36
US-110 Регистрация квитанции на оплату 25
US-111 Получение квитанции на оплату 5
US-208 Управление кассирами 20
US-209 Оплата квитанций 20

Максимальное количество баллов за итерацию по части смарт-контракта — 74.
Максимальное количество баллов за итерацию по серверной части приложения —
30.
Максимальное количество баллов за итерацию по пользовательскому интерфейсу
приложения — 40.
Максимальное количество баллов за всю итерацию — 144.

Критерии определения команды-победителя командного тура

• Сумма баллов, набранных за решения подзадач командного тура финального
этапа, определяет итоговую результативность команды (измеряемую в баллах).

• Команды ранжируются по результативности.
• Команда победитель определяется, как команда с максимальной результатив-

ностью.
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Подробное описание подзадач

Участникам необходимо будет реализовать систему из трех взаимосвязанных ком-
понентов:

• смарт-контракта соглашения об аренде,
• серверной части,
• пользовательского интерфейса.

Контракт соглашения об аренде: высокоуровневое описание

Главная задача разрабатываемого нами смарт-контракта — сокращение количе-
ства судебных разбирательств между арендатором и арендодателем. Для предотвра-
щения подобных разбирательств необходимо подготовить вещественные доказатель-
ства, например, историю транзакций, отображающую заработок арендатора. Исто-
рия транзакций должна быть проведена по заранее прописанным в смарт-контракте
правилам и подтверждена криптографическими цифровыми подписями.

Смарт-контракт предоставляет следующие возможности его пользователям:

• интерфейс оплаты для клиентов арендатора,
• учет доходов арендатора,
• автоматический вычет арендной платы из поступлений.

Каждый смарт-контракт существует только на время аренды одного помещения
одним арендатором. Когда срок аренды истекает, контракт должен быть удален из
сети блокчейн. При необходимости новый контракт может быть развернут в сети для
того же помещения, а затем арендован тем же арендатором или другим человеком.

Таким образом жизненный цикл смарт-контракта состоит из трех стадий:

• Создание свободного контракта, ожидающего начало аренды. Одновременно
с этим создается юридический документ устанавливающий силу контракта с
этим адресом на реальную арендную площадь.

• Помещение арендовано. Одновременно с этим арендатор подписывает упро-
щенный юридический документ, делегирующий всю работу на контракт.

• Аренда заканчивается по одной из трех причин: преждевременный разрыв кон-
тракта, задолженность арендатора или штатное истечение срока.

(*) На протяжении жизни контракта у него может быть только один арендатор с
момента начала аренды.

Серверная часть приложения: высокоуровневое описание

Задача серверной части — взять на себя работу с той частью данных, которая
не может храниться на стороне смарт-контракта по экономическим и техническим
соображениям.

Серверная часть приложения предоставляет следующие возможности ее пользо-
вателям:

• аутентификация с помощью аккаунта в сети блокчейн,
• манипуляция со списком сдаваемых в аренду помещений для арендодателя,
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• манипуляция арендованными помещениями для арендатора,
• выписывание квитанций для оплаты товаров или услуг арендатора для касси-

ров,
• получение квитанции из базы данных для клиентов арендатора.

Роли пользователей определяются следующим образом:

• Адрес аккаунта арендодателя передается приложению при запуске.
• Если в базе данных существует комната, арендованная пользователем, то он

считается арендатором.
• Если в базе данных существует арендованная комната, в списке кассиров ко-

торой содержится адрес в сети блокчейн аккаунта пользователя, то этот поль-
зователь — кассир.

• Аутентифицированный пользователь может не иметь роли, например, если он
является потенциальным арендатором.

• Часть функций, например, получение квитанций, доступно и неаутентифици-
рованным пользователям.

Пользовательский интерфейс приложения: высокоуровневое
описание

Задача пользовательского интерфейса приложения — предоставить арендодателю
и арендаторам удобный интерфейс для управления помещениями как на сервере, так
и в смарт-контракте.

Первая итерация

Контракт соглашения об аренде: первая итерация

Испытуемые компетенции:

• Навыки написания контрактов на языке solidity.
• Навыки работы с цифровыми подписями в solidity.
• Навыки работы с современными EIP стандартами.
• Навыки чтения документации в формате User Stories.

Цель итерации: реализация первого пункта жизненного цикла контракта.

Решение должно быть предоставлено в виде исходного кода на языке Solidity,
компилируемым solc v0.8.11.

Контракт должен поддерживать следующий интерфейс:

• метод nonpayable constructor(uint roomInternalId) регистрирует контракт
в сети блокчейн.

• метод payable rent(uint deadline, address tenant, uint rentalRate, uint
billingPeriodDuration, uint billingsCount, Sign landlordSign) переводит
контракт в арендованное состояние.

• метод view getRoomInternalId() returns (uint) возвращает id помещения,
к которому привязан контракт.

• метод view getLandlord() returns (address) возвращает адрес владельца



254

контракта.
• метод view getTenant() returns (address) возвращает адрес арендатора.
• метод view getBillingPeriodDuration() returns (uint) возвращает продол-

жительность расчетного периода.
• метод view getRentStartTime() returns (uint) возвращает временную мет-

ку начала аренды.
• метод view getRentEndTime() returns (uint) возвращает временную метку

окончания аренды.
• метод view getRentalRate() returns (uint) возвращает арендную ставку.

Где Sign — следующая структура данных:

struct Sign
{

uint8 v;
bytes32 r;
bytes32 s;

}

А параметр landlordSign сформирован из следующей EIP-712 сигнатуры:

RentalPermit(uint256 deadline,address tenant,uint256 rentalRate,uint256
billingPeriodDuration,uint256 billingsCount)

под доменом

EIP712Domain(string name,string version,address verifyingContract)

где

name = "Rental Agreement"

version = "1.0"

(*) Коды ошибок и примеры поведения методов в разных контекстах приведены
в секции приемочного тестирования этой итерации.

Контракт соглашения об аренде: приемочное тестирование первой ите-
рации

Примечание: в данной секции описана только идеология тестирования, настоя-
щая тестирующая система оставляет за собой право менять константы и увеличивать
объем данных для каждого приемочного теста.

US-001 Развертывание контракта (1 балл)

Описание: Я, как арендодатель, могу развернуть смарт-контракт в сети блок-
чейн, указав ID помещения, арендную плату и период аренды.

Критерий оценивания (AC-001-01) : Развертывание контракта (1 балл)

1. В директории blockchain/contracts/ содержится контракт с именем
RentalAgreement.
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2. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

3. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getRoomInternalId(). Метод возвращает значение 2419200. Транзакция в блок-
чейн не отправляется.

4. Аккаунт с адресом <landlord-address> вызывает у контракта метод getLandlord().
Метод возвращает адрес <landlord-address>. Транзакция в блокчейн не от-
правляется.

US-002 Аренда помещения (12 баллов)

Зависит от успешного прохождения US-001

Описание: Я, как арендатор, могу арендовать помещение, имея подпись арен-
додателя и достаточное количество средств на счету для оплаты первого расчетного
периода.

Критерий оценивания (AC-002-01) : Акт заключения сделки (1 балл)

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c
параметрами (310, ’<tenant-address>’, 100, 1000, 5, ...) и передает
100 wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <landlord-address> вызывает у контракта метод getTenant().
Метод возвращает адрес <tenant-address>. Транзакция в блокчейн не отправ-
ляется.

4. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getRentalRate(). Метод возвращает значение 100. Транзакция в блокчейн не
отправляется.

5. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getBillingPeriodDuration(). Метод возвращает значение 1000. Транзакция в
блокчейн не отправляется.

6. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getRentStartTime(). Метод возвращает значение 300. Транзакция в блокчейн
не отправляется.

7. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getRentEndTime(). Метод возвращает значение 5300. Транзакция в блокчейн
не отправляется.

8. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (410, ’<tenant-address>’, 100, 1000, 5, ...) и передает 100
wei. В ходе вызова метода контракта выполняется команда revert("The contract
is being in not allowed state"). Транзакция в блокчейн не отправляется.
Block timestamp: 400.
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Критерий оценивания (AC-002-02) : Валидация параметров акта (11
баллов)

Зависит от успешного прохождения AC-002-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c
параметрами (1642676872, ’<tenant-address>’, 100, 1000, 5, A), где A -
сообщение RentalPermit, подписанное приватным ключом аккаунта
<address-of-somebody>. Транзакция снабжается суммой в 100 wei. В ходе вы-
зова метода контракта выполняется команда revert("Invalid landlord sign").
Транзакция в блокчейн не отправляется.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (100000, ’<tenant-address>’, 100, 1000, 5, A), где A - сообще-
ние RentalPermit, подписанное приватным ключом аккаунта <landlord-address>.
Транзакция снабжается суммой в 100 wei. В ходе вызова метода контракта
выполняется команда revert("The operation is outdated"). Транзакция в
блокчейн не отправляется.

4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод rent()
c параметрами (1642676872, ’<tenant-address>’, 100, 1000, 5, A), где A -
сообщение RentalPermit, подписанное приватным ключом аккаунта
<landlord-address>. Транзакция снабжается суммой в 100 wei. В ходе вызо-
ва метода контракта выполняется команда revert("The caller account and
the account specified as a tenant do not match"). Транзакция в блокчейн
не отправляется.

5. Аккаунт с адресом <landlord-address> вызывает у контракта метод rent() c
параметрами (1642676872, ’<landlord-address>’, 100, 1000, 5, A), где A
- сообщение RentalPermit, подписанное приватным ключом аккаунта
<landlord-address>. Транзакция снабжается суммой в 100 wei. В ходе вы-
зова метода контракта выполняется команда revert("The landlord cannot
become a tenant"). Транзакция в блокчейн не отправляется.

6. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c
параметрами (1642676872, ’<tenant-address>’, 0, 1000, 5, A), где A - со-
общение RentalPermit, подписанное приватным ключом аккаунта
<landlord-address>. В ходе вызова метода контракта выполняется команда
revert("Rent amount should be strictly greater than zero"). Транзакция
в блокчейн не отправляется.

7. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c
параметрами (1642676872, ’<tenant-address>’, 100, 0, 5, A), где A - со-
общение RentalPermit, подписанное приватным ключом аккаунта
<landlord-address>. Транзакция снабжается суммой в 100 wei. В ходе вы-
зова метода контракта выполняется команда revert("Rent period should be
strictly greater than zero"). Транзакция в блокчейн не отправляется.

8. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c
параметрами (1642676872, ’<tenant-address>’, 100, 1000, 0, A), где A -
сообщение RentalPermit, подписанное приватным ключом аккаунта
<landlord-address>. Транзакция снабжается суммой в 100 wei. В ходе вы-
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зова метода контракта выполняется команда revert("Rent period repeats
should be strictly greater than zero"). Транзакция в блокчейн не отправ-
ляется.

9. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c
параметрами (1642676872, ’<tenant-address>’, 100, 1000, 5, A), где A -
сообщение RentalPermit, подписанное приватным ключом аккаунта
<landlord-address>. Транзакция снабжается суммой в 99 wei. В ходе вызова
метода контракта выполняется команда revert("Incorrect deposit"). Тран-
закция в блокчейн не отправляется.

Серверная часть приложения: первая итерация

Цель итерации: реализация первого пункта из списка функционала.

Серверная часть должна поддерживать запросы согласно следующей схеме GraphQL:

type Query {
authentication: Authentication

}

type Mutation {
requestAuthentication(address: String!): String!
authenticate(

address: String!
signedMessage: InputSignature!

): Authentication!
}

type Authentication {
address: String!
isLandlord: Boolean!

}

input InputSignature {
v: String!
r: String!
s: String!

}

Серверная часть приложения: приемочное тестирование первой итера-
ции

US-101 Сборка и запуск решения (5 баллов)

Описание: Я, как системный администратор, могу собрать и запустить прило-
жение с помощью docker-compose.

Критерий оценивания (AC-101-01) : Сборка и запуск приложения через
docker-compose (3 балла)
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1. Файл docker-compose.yaml написан участниками и находится в корне директо-
рии с решением. Решение участников принимает на вход переменные окруже-
ния $LANDLORD_ADDRESS в качестве адреса аккаунта арендодателя и $RPC_URL
в качестве URL-адреса узла RPC блокчейна.
Команда docker-compose up --detach --build --force-recreate в директо-
рии с исходным кодом исполняется успешно.

2. Команда docker-compose ps | grep solution-web выводит строку с инфор-
мацией о собранном контейнере.

Критерий оценивания (AC-101-02) : Проверка доступности сервера (2
балла)

1. GET-запрос к серверу по адресу http://solution-web/graphql выполняется
успешно (код ответа 200).

US-102 Аутентификация через MetaMask на стороне сервера (30 бал-
лов)

Зависит от успешного прохождения US-101

Описание: Я, как пользователь приложения, могу аутентифицироваться в нем,
используя свой кошелек MetaMask.

Критерий оценивания (AC-102-01) : Генерация сообщений для аутенти-
фикации (5 баллов)

1. Здесь и далее запросы к серверу отправляются по адресу
http://solution-web/graphql. На сервер отправляется следующий запрос:

mutation {
message: requestAuthentication(

address: "<address-0>"
)

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"message": "<message-0>"
}

}

2. На сервер отправляется следующий запрос:

mutation {
message: requestAuthentication(

address: "<address-0>"
)

}
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Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"message": "<message-1>"
}

}

3. На сервер отправляется следующий запрос:

mutation {
message: requestAuthentication(

address: "<address-1>"
)

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"message": "<message-2>"
}

}

4. <message-0>, <message-1> и <message-2> попарно отличаются друг от друга.

Критерий оценивания (AC-102-02) : Успешная аутентификация (10 бал-
лов)

1. На сервер отправляется следующий запрос:

query {
authentication { address, isLandlord }

}

Запрос успешно и возвращает следующий JSON-объект:

{
"data": {

"authentication": null
}

}

2. На сервер отправляется следующий запрос:

mutation {
message: requestAuthentication(

address: "<address-0>"
)

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {
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"message": "<message-0>"
}

}

3. Владелец аккаунта <address-0> подписывает сообщение <message-0> своим
приватным ключом и получает объект подписи <signature-0>, состоящий из
трех компонентов: <v-0>, <r-0> и <s-0>, здесь и далее представляющие из себя
числа в шестнадцатеричной системе, начинающиеся с 0x.

4. На сервер отправляется следующий запрос:

mutation {
authentication: authenticate(

address: "<address-0>"
signedMessage: {

v: "<v-0>",
r: "<r-0>",
s: "<s-0>"

}
) {

address
isLandlord

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"authentication": {
"address": "<address-0>",
"isLandlord": false

}
}

}

Переданные в ответе куки могут использоваться при совершении действий от
имени владельца аккаунта <address-0>.

5. На сервер отправляется следующий запрос:

query {
authentication { address, isLandlord }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"authentication": {
"address": "<address-0>",
"isLandlord": false

}
}

}
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6. На сервер отправляется следующий запрос:

mutation {
message: requestAuthentication(

address: "<landlord-address>"
)

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"message": "<message-1>"
}

}

7. Арендодатель с аккаунта <landlord-address> подписывает сообщение <message-1>
своим приватным ключом и получает объект подписи <signature-1>, состоя-
щий из трех компонентов: <v-1>, <r-1> и <s-1>.

8. На сервер отправляется следующий запрос:

mutation {
authentication: authenticate(

address: "<landlord-address>"
signedMessage: {

v: "<v-1>",
r: "<r-1>",
s: "<s-1>"

}
) {

address
isLandlord

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"authentication": {
"address": "<landlord-address>",
"isLandlord": true

}
}

}

Переданные в ответе куки могут использоваться при совершении действий от
имени владельца аккаунта <landlord-address>.

9. На сервер отправляется следующий запрос:

query {
authentication { address, isLandlord }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:
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{
"data": {

"authentication": {
"address": "<landlord-address>",
"isLandlord": true

}
}

}

Критерий оценивания (AC-102-03) : Неудачная аутентификация (15 бал-
лов)

1. На сервер отправляется следующий запрос:

mutation {
authentication: authenticate(

address: "<landlord-address>"
signedMessage: {

v: "<v-1>",
r: "<r-1>",
s: "<s-1>"

}
) {

address
isLandlord

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Authentication failed"

}
]

}

2. На сервер отправляется следующий запрос:

mutation {
message: requestAuthentication(

address: "<address-0>"
)

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"message": "<message-2>"
}

}
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3. На сервер отправляется следующий запрос:

mutation {
authentication: authenticate(

address: "<address-0>"
signedMessage: {

v: "<invalid-v>",
r: "<invalid-r>",
s: "<invalid-s>",

}
) {

address
isLandlord

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Authentication failed"

}
]

}

4. Пользователь с аккаунта <address-1> подписывает сообщение <message-2>
своим приватным ключом и получает объект подписи <signature-2>, состо-
ящий из трех компонентов: <v-2>, <r-2> и <s-2>. На сервер отправляется сле-
дующий запрос:

mutation {
authentication: authenticate(

address: "<address-0>"
signedMessage: {

v: "<v-2>",
r: "<r-2>",
s: "<s-2>"

}
) {

address
isLandlord

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"errors": [

{
"message": "Authentication failed"

}
]

}
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Пользовательский интерфейс приложения: первая итерация

Цель итерации: реализация аутентификации.

Пользовательский интерфейс приложения: приемочное тестирование
первой итерации

US-201 Аутентификация через MetaMask на стороне клиента (15 бал-
лов)

Описание: Я, как пользователь приложения, могу аутентифицироваться в нем,
используя свой кошелек MetaMask.

Критерий оценивания (AC-201-01) : Аутентификация (11 баллов)

1. В браузере открывается страница по адресу http://solution-web/.
2. На странице нажимается кнопка .authentication__authenticate.
3. MetaMask показывает всплывающее окно, в котором просит пользователя вы-

брать аккаунт для подключения. Пользователь выбирает аккаунт с адресом
<address-0> и предоставляет необходимые разрешения.

4. MetaMask показывает новое всплывающее окно, в котором просит пользова-
теля подтвердить подписание сообщения. Сообщение отображается в челове-
кочитаемом виде. Пользователь подтверждает подписание сообщения, нажав
кнопку Sign.

5. Кнопка .authentication__authenticate исчезает со страницы, и появляется
новый элемент .account__address с текстом <address-0>. Теперь пользова-
тель может совершать действия от имени владельца аккаунта <address-0> при
запросах к серверу.

Критерий оценивания (AC-201-02) : Проверка актуальности аутенти-
фикации (4 балла)

1. В браузере открывается страница по адресу http://solution-web/.
2. Пользователь проходит аутентификацию, используя аккаунт с адресом

<address-0>.
3. Пользователь закрывает страницу, меняет активный аккаунт в MetaMask на

<address-1>, самостоятельно подключает его к сайту, и снова открывает
http://solution-web/.

4. На странице появляется кнопка .authentication__authenticate, а также эле-
мент .authentication__warning с текстом Your MetaMask account is dif-
ferent from the one you authenticated with before.
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Вторая итерация

Контракт соглашения об аренде: вторая итерация

Испытуемые компетенции:

• Навыки написания контрактов на языке solidity.
• Навыки работы с цифровыми подписями в solidity.
• Навыки работы с современными EIP стандартами.
• Навыки чтения документации в формате User Stories.
• Навыки написания простейших алгоритмов и структур данных на языке solidity.

Цель итерации: реализация второго пункта жизненного цикла контракта.

Контракт должен поддерживать следующий интерфейс:

• событие PurchasePayment(uint amount) уведомляет о входящем платеже.
• метод nonpayable addCashier(address addr) добавляет аккаунт в список кас-

сиров.
• метод nonpayable removeCashier(address cashierAddr) удаляет аккаунт из

списка кассиров.
• метод view getCashierNonce(address cashierAddr) returns (uint) возвра-

щает число, используемое кассиром для подписи.
• метод view getCashiersList() returns (address[]) возвращает список кас-

сиров.
• метод payable pay(uint deadline, uint nonce, uint value, Sign cashierSign)

используется для приема контрактом внешних платежей.

(*) Включая интерфейс предыдущей итерации.

Где параметр cashierSign, сформирован из следующей EIP-712 сигнатуры:

Ticket(uint256 deadline,uint256 nonce,uint256 value)

под доменом

EIP712Domain(string name,string version,address verifyingContract)

где

name = "Rental Agreement"

version = "1.0"

(*) Коды ошибок и примеры процедуры проведения платежей приведены в секции
приемочного тестирования этой итерации.

Контракт соглашения об аренде: приемочное тестирование второй ите-
рации

Примечание: в данной секции описана только идеология тестирования, настоя-
щая тестирующая система оставляет за собой право менять константы и увеличивать
объем данных для каждого приемочного теста.

US-003 Управление списком кассиров (25 баллов)

Зависит от успешного прохождения US-002



266

Описание: Я, как арендатор, могу манипулировать списком кассиров арендован-
ного мною помещения.

Критерий оценивания (AC-003-01) : Добавление кассиров (5 баллов)

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (1642676872, ’<tenant-address>’, 27152431086164306, 1234567,
5, ...) и передает 27152431086164306 wei. Транзакция исполняется успешно.

3. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
addCashier() c параметром (’<address-of-somebody>’). В ходе вызова мето-
да контракта выполняется команда revert("You are not a tenant").

4. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<landlord-address>’). В ходе вызова метода контракта вы-
полняется команда revert("The landlord cannot become a cashier").

5. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’0x0’). В ходе вызова метода контракта выполняется команда
revert("Zero address cannot become a cashier").

6. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.

7. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-2-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.

8. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

9. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение отличное от нуля. Транзакция в блокчейн не отправляется.

10. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-2-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.

11. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-2-address>’). Транзакция исполняется успешно.

12. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение отличное от нуля. Транзакция в блокчейн не отправляется.

13. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-2-address>’). Метод возвраща-
ет значение отличное от нуля. Транзакция в блокчейн не отправляется.

14. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-3-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.



267

Критерий оценивания (AC-003-02) : Удаление кассиров (3 балла)

Зависит от успешного прохождения AC-003-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (1642676872, ’<tenant-address>’, 27152431086164306, 1234567,
5, ...) и передает 27152431086164306 wei. Транзакция исполняется успешно.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-2-address>’). Транзакция исполняется успешно.

5. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-3-address>’). Транзакция исполняется успешно.

6. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
removeCashier() c параметром (’<cashier-1-address>’). В ходе вызова ме-
тода контракта выполняется команда revert("You are not a tenant").

7. Аккаунт с адресом <tenant-address> вызывает у контракта метод
removeCashier() c параметром (’<address-of-somebody>’). В ходе вызова ме-
тода контракта выполняется команда revert("Unknown cashier").

8. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение отличное от нуля. Транзакция в блокчейн не отправляется.

9. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-2-address>’). Метод возвраща-
ет значение отличное от нуля. Транзакция в блокчейн не отправляется.

10. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-3-address>’). Метод возвраща-
ет значение отличное от нуля. Транзакция в блокчейн не отправляется.

11. Аккаунт с адресом <tenant-address> вызывает у контракта метод
removeCashier() c параметром (’<cashier-1-address>’). Транзакция испол-
няется успешно.

12. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.

13. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-2-address>’). Метод возвраща-
ет значение, совпадающее с таковым в пункте 9. Транзакция в блокчейн не
отправляется.

14. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-3-address>’). Метод возвраща-
ет значение, совпадающее с таковым в пункте 10. Транзакция в блокчейн не
отправляется.

15. Аккаунт с адресом <tenant-address> вызывает у контракта метод
removeCashier() c параметром (’<cashier-2-address>’). Транзакция испол-
няется успешно.
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16. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.

17. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-2-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.

18. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-3-address>’). Метод возвраща-
ет значение, совпадающее с таковым в пункте 10. Транзакция в блокчейн не
отправляется.

19. Аккаунт с адресом <tenant-address> вызывает у контракта метод
removeCashier() c параметром (’<cashier-1-address>’). В ходе вызова ме-
тода контракта выполняется команда revert("Unknown cashier").

20. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

21. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение, отличное от такового в пункте 8. Транзакция в блокчейн не от-
правляется.

22. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-2-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.

23. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-3-address>’). Метод возвраща-
ет значение, совпадающее с таковым в пункте 10. Транзакция в блокчейн не
отправляется.

24. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-4-address>’). Транзакция исполняется успешно.

25. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение, совпадающее с таковым в пункте 21. Транзакция в блокчейн не
отправляется.

26. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-2-address>’). Метод возвраща-
ет значение 0. Транзакция в блокчейн не отправляется.

27. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-3-address>’). Метод возвраща-
ет значение, совпадающее с таковым в пункте 10. Транзакция в блокчейн не
отправляется.

28. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-4-address>’). Метод возвраща-
ет значение отличное от нуля. Транзакция в блокчейн не отправляется.

Критерий оценивания (AC-003-03) : Получение списка кассиров (7 бал-
лов)

Зависит от успешного прохождения AC-003-01
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1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (1642676872, ’<tenant-address>’, 27152431086164306, 1234567,
5, ...) и передает 27152431086164306 wei. Транзакция исполняется успешно.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getCashiersList(). Метод возвращает список [’<cashier-1-address>’]. Транзак-
ция в блокчейн не отправляется.

Критерий оценивания (AC-003-04) : Получение списка кассиров после
удаления (10 баллов)

Зависит от успешного прохождения AC-003-02

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (1642676872, ’<tenant-address>’, 27152431086164306, 1234567,
5, ...) и передает 27152431086164306 wei. Транзакция исполняется успешно.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <tenant-address> вызывает у контракта метод
removeCashier() c параметром (’<cashier-1-address>’). Транзакция испол-
няется успешно.

5. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getCashiersList(). Метод возвращает пустой список. Транзакция в блокчейн
не отправляется.

US-004 Прием платежей (21 баллов)

Зависит от успешного прохождения AC-003-01

Описание: Я, как клиент арендатора, могу расплатиться с ним через интерфейс
контракта аренды.

Критерий оценивания (AC-004-01) : Прием платежа (5 баллов)

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 5, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
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c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.
4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод

getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение N, отличное от нуля. Транзакция в блокчейн не отправляется.

5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (400, N, 120, ...) и передает 120 wei. В ходе исполнения
транзакции испускается событие PurchasePayment(120). Транзакция исполня-
ется успешно. Block timestamp: 390.

6. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение M, отличное от N и нуля. Транзакция в блокчейн не отправляется.

7. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (1410, M, 30, ...) и передает 30 wei. В ходе исполнения тран-
закции испускается событие PurchasePayment(30). Транзакция исполняется
успешно. Block timestamp: 1400.

Критерий оценивания (AC-004-02) : Валидация данных о платеже (2
балла)

Зависит от успешного прохождения AC-004-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 5, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
getCashierNonce() c параметром (’<cashier-1-address>’). Метод возвраща-
ет значение N, отличное от нуля. Транзакция в блокчейн не отправляется.

5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (410, N, 100, [0,0,0]) и передает 100 wei. В ходе вызова ме-
тода контракта выполняется команда revert("Unknown cashier"). Block timestamp:
400.

6. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (390, N, 100, ...) и передает 100 wei. В ходе вызова ме-
тода контракта выполняется команда revert("The operation is outdated").
Block timestamp: 400.

7. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (410, N+1, 100, ...) и передает 100 wei. В ходе вызова метода
контракта выполняется команда revert("Invalid nonce"). Block timestamp:
400.

8. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (410, N, 100, ...) и передает 1013 wei. В ходе вызова метода
контракта выполняется команда revert("Invalid value"). Block timestamp:
400.
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Критерий оценивания (AC-004-03) : Отклонение платежей по истечении
срока действия контракта (1 балл)

Зависит от успешного прохождения AC-004-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 2, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (400, ..., 100, ...) и передает 100 wei. В ходе исполнения
транзакции испускается событие PurchasePayment(100). Транзакция исполня-
ется успешно. Block timestamp: 390.

5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (2500, ..., 100, ...) и передает 100 wei. В ходе вызова мето-
да контракта выполняется команда revert("The contract is being in not
allowed state"). Block timestamp: 2490.

Критерий оценивания (AC-004-04) : Отклонение платежей при появле-
нии задолженности (13 баллов)

Зависит от успешного прохождения AC-004-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 2, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
c параметрами (1500, ..., 100, ...) и передает 100 wei. В ходе вызова мето-
да контракта выполняется команда revert("The contract is being in not
allowed state"). Block timestamp: 1490.

Серверная часть приложения: вторая итерация

Цель итерации: реализация второго и третьего пунктов из списка функционала.

Серверная часть должна поддерживать запросы согласно следующей схеме GraphQL:

type Query {
authentication: Authentication
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rooms: [Room!]!
room(id: ID!): Room!

}

type Mutation {
requestAuthentication(address: String!): String!
authenticate(

address: String!
signedMessage: InputSignature!

): Authentication!

createRoom(room: InputRoom!): Room!
editRoom(id: ID!, room: InputRoom!): Room!
setRoomContractAddress(id: ID!, contractAddress: String): Room!
setRoomPublicName(id: ID!, publicName: String): Room!
removeRoom(id: ID!): Room!

}

# Authentication

type Authentication {
address: String!
isLandlord: Boolean!

}

# Rooms

type Room {
id: ID!
internalName: String!
area: Float!
location: String!

contractAddress: String
publicName: String

}

input InputRoom {
internalName: String!
area: Float!
location: String!

}

input InputSignature {
v: String!
r: String!
s: String!

}
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Серверная часть приложения: приемочное тестирование второй ите-
рации

US-103 Добавление помещений (10 баллов)

Зависит от успешного прохождения US-102

Описание: Я, как арендодатель, могу добавлять новые помещения в базу дан-
ных.

Критерий оценивания (AC-103-01) : Нормальное создание помещения
(7 баллов)

1. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

mutation {
createRoom(room: {

internalName: "some-name",
area: 100.5,
location: "some location"

}) {
id, internalName, area, location

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"createRoom": {
"id": "<room-id>",
"internalName": "some-name",
"area": 100.5,
"location": "some location"

}
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
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"id": "<room-id>",
"internalName": "some-name",
"area": 100.5,
"location": "some location"

}
}

}

Критерий оценивания (AC-103-02) : Валидация данных помещения при
создании (1 балл)

1. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

mutation {
createRoom(room: {

internalName: "some-name",
area: -1,
location: "some location"

}) {
id, internalName, area, location

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "The room area must be greater than zero", }
]

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

mutation {
createRoom(room: {

internalName: "some-name",
area: 0,
location: "some location"

}) {
id, internalName, area, location

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "The room area must be greater than zero" }
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]
}

Критерий оценивания (AC-103-03) : Проверка роли при создании поме-
щения (2 балла)

1. На сервер отправляется следующий запрос от имени неаутентифицированного
пользователя:

mutation {
createRoom(room: {

internalName: "some-name",
area: 100.5,
location: "some location"

}) {
id, internalName, area, location

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Authentication required" }
]

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендатора:

mutation {
createRoom(room: {

internalName: "some-name",
area: 100.5,
location: "some location"

}) {
id, internalName, area, location

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "This method is available only for the landlord" }
]

}

US-104 Задание адреса контракта для помещения (12 баллов)
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Зависит от успешного прохождения US-103

Описание: Я, как арендодатель, могу устанавливать адрес контракта для поме-
щений.

Критерий оценивания (AC-104-01) : Нормальная установка адреса кон-
тракта для помещения (4 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. На сервер отправляется следующий запрос от имени аутен-
тифицированного арендодателя:

mutation {
setRoomContractAddress(

id: "<room-id>",
contractAddress: "<contract-address>"

) {
id, contractAddress

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"setRoomContractAddress": {
"id": "<room-id>",
"contractAddress": "<contract-address>"

}
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, contractAddress
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"contractAddress": "<contract-address>"

}
}

}
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Критерий оценивания (AC-104-02) : Валидация ID помещения при уста-
новке адреса контракта (1 балл)

1. В базе данных не существует комнаты с ID <nonexisting-room-id>. В блок-
чейне развернут контракт с адресом <contract-address>. На сервер отправ-
ляется следующий запрос от имени аутентифицированного арендодателя:

mutation {
setRoomContractAddress(

id: "<nonexisting-room-id>",
contractAddress: "<contract-address>"

) {
id, contractAddress

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Room with such ID not found" }
]

}

Критерий оценивания (AC-104-03) : Проверка роли при установке ад-
реса контракта (2 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. На сервер отправляется следующий запрос от имени аутен-
тифицированного арендатора:

mutation {
setRoomContractAddress(

id: "<room-id>",
contractAddress: "<contract-address>"

) {
id, contractAddress

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "This method is available only for the landlord" }
]

}
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2. На сервер отправляется следующий запрос от имени неаутентифицированного
пользователя:

mutation {
setRoomContractAddress(

id: "<room-id>",
contractAddress: "<contract-address>"

) {
id, contractAddress

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Authentication required" }
]

}

Критерий оценивания (AC-104-04) : Редактирование адреса контракта
помещения (1 балл)

1. В базе данных предварительно создана комната с ID <room-id> и ей установлен
адрес контракта <old-contract-address>. В блокчейне развернут контракт с
адресом <new-contract-address>. На сервер отправляется следующий запрос
от имени аутентифицированного арендодателя:

mutation {
setRoomContractAddress(

id: "<room-id>",
contractAddress: "<new-contract-address>"

) {
id, contractAddress

}
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"setRoomContractAddress": {
"id": "<room-id>",
"contractAddress": "<new-contract-address>"

}
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {
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id, contractAddress
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"contractAddress": "<new-contract-address>"

}
}

}

Критерий оценивания (AC-104-05) : Удаление адреса контракта поме-
щения (1 балл)

1. В базе данных предварительно создана комната с ID <room-id> и ей установлен
адрес контракта <old-contract-address>. На сервер отправляется следующий
запрос от имени аутентифицированного арендодателя:

mutation {
setRoomContractAddress(id: "<room-id>") {

id, contractAddress
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"setRoomContractAddress": {
"id": "<room-id>",
"contractAddress": null

}
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, contractAddress
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {



280

"id": "<room-id>",
"contractAddress": null

}
}

}

Критерий оценивания (AC-104-06) : Валидация адреса контракта при
установке его для помещения (3 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. На сервер отправляется следующий запрос от имени
аутентифицированного арендодателя:

mutation {
setRoomContractAddress(

id: "<room-id>",
contractAddress: "<invalid-address>"

) {
id, contractAddress

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Contract with such address not found" }
]

}

2. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне не существует развернутого контракта с
адресом <valid-address>. На сервер отправляется следующий запрос от имени
аутентифицированного арендодателя:

mutation {
setRoomContractAddress(

id: "<room-id>",
contractAddress: "<valid-address>"

) {
id, contractAddress

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Contract with such address not found" }
]

}
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US-105 Редактирование помещений (6 баллов)

Зависит от успешного прохождения US-103

Описание: Я, как арендодатель, могу редактировать свои помещения в базе дан-
ных.

Критерий оценивания (AC-105-01) : Нормальное редактирование поме-
щения (2 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id> и с <old-name>, 123 и <old-location> в качестве зна-
чений атрибутов internalName, area и location соответственно. На сервер от-
правляется следующий запрос от имени аутентифицированного арендодателя:

mutation {
editRoom(id: "<room-id>",

room: {
internalName: "<new-name>",
area: 42,
location: "<new-location>"

}
) {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"editRoom": {
"id": "<room-id>",
"internalName": "<new-name>",
"area": 42,
"location": "<new-location>"

}
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {
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"room": {
"id": "<room-id>",
"internalName": "<new-name>",
"area": 42,
"location": "<new-location>"

}
}

}

Критерий оценивания (AC-105-02) : Валидация ID помещения при ре-
дактировании (1 балл)

1. В базе не существует комнаты с ID <room-id>. На сервер отправляется следу-
ющий запрос от имени аутентифицированного арендодателя:

mutation {
editRoom(id: "<room-id>",

room: {
internalName: "<new-name>",
area: 42,
location: "<new-location>"

}
) {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Room with such ID not found" }
]

}

Критерий оценивания (AC-105-03) : Валидация данных помещения при
редактировании (1 балл)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id> и с <old-name>, 123 и <old-location> в качестве зна-
чений атрибутов internalName, area и location соответственно. На сервер от-
правляется следующий запрос от имени аутентифицированного арендодателя:

mutation {
editRoom(id: "<room-id>",

room: {
internalName: "<new-name>",
area: -1.1,
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location: "<new-location>"
}

) {
id, internalName, area, location

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "The room area must be greater than zero" }
]

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

mutation {
editRoom(id: "<room-id>",

room: {
internalName: "<new-name>",
area: 0,
location: "<new-location>"

}
) {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "The room area must be greater than zero" }
]

}

3. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
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"internalName": "<old-name>",
"area": 123,
"location": "<old-location>"

}
}

}

Критерий оценивания (AC-105-04) : Проверка роли при редактирова-
нии помещения (2 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id> и с <old-name>, 123 и <old-location> в качестве зна-
чений атрибутов internalName, area и location соответственно. На сервер от-
правляется следующий запрос от имени аутентифицированного арендатора:

mutation {
editRoom(id: "<room-id>",

room: {
internalName: "<new-name>",
area: 42,
location: "<new-location>"

}
) {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "This method is available only for the landlord" }
]

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"internalName": "<old-name>",



285

"area": 123,
"location": "<old-location>"

}
}

}

3. На сервер отправляется следующий запрос от имени неаутентифицированного
пользователя:

mutation {
editRoom(id: "<room-id>",

room: {
internalName: "<new-name>",
area: 42,
location: "<new-location>"

}
) {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Authentication required" }
]

}

4. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"internalName": "<old-name>",
"area": 123,
"location": "<old-location>"

}
}

}

US-106 Удаление помещений (8 баллов)
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Зависит от успешного прохождения US-103 и US-104

Описание: Я, как арендодатель, могу удалять свои помещения из базы данных.

Критерий оценивания (AC-106-01) : Нормальное удаление помещения
(3 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id> и с <name>, 123 и <location> в качестве значений
атрибутов internalName, area и location соответственно, адрес контракта не
задан. На сервер отправляется следующий запрос от имени аутентифициро-
ванного арендодателя:

mutation {
removeRoom(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"removeRoom": {
"id": "<room-id>",
"internalName": "<name>",
"area": 123,
"location": "<location>"

}
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Room with such ID not found" }
]

}

Критерий оценивания (AC-106-02) : Валидация данных помещения при
удалении (3 балла)



287

1. В базе не существует комнаты с ID <room-id>. На сервер отправляется следу-
ющий запрос от имени аутентифицированного арендодателя:

mutation {
removeRoom(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Room with such ID not found" }
]

}

2. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id> и с <name>, 123 и <location> в качестве значений атри-
бутов internalName, area и location соответственно. Сервер успешно обрабо-
тал запрос, содержащий setRoomContractAddress(<room-id>, <contract-address>).
На стороне контракта успешно вызывается метод rent() от имени арендатора
с адресом аккаунта <tenant-address> и с подписью арендодателя в качестве
параметров. На сервер отправляется следующий запрос от имени аутентифи-
цированного арендодателя:

mutation {
removeRoom(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Room has rented contract in progress" }
]

}

3. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
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"id": "<room-id>",
"internalName": "<name>",
"area": 123,
"location": "<location>"

}
}

}

Критерий оценивания (AC-106-03) : Проверка роли при удалении по-
мещения (2 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id> и с <name>, 123 и <location> в качестве значений
атрибутов internalName, area и location соответственно. На сервер отправ-
ляется следующий запрос от имени аутентифицированного арендатора:

mutation {
removeRoom(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "This method is available only for the landlord" }
]

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"internalName": "<name>",
"area": 123,
"location": "<location>"

}
}

}
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3. На сервер отправляется следующий запрос от имени неаутентифицированного
пользователя:

mutation {
removeRoom(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Authentication required" }
]

}

4. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
room(id: "<room-id>") {

id, internalName, area, location
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"internalName": "<name>",
"area": 123,
"location": "<location>"

}
}

}

US-107 Просмотр списка помещений арендодателем (8 баллов)

Зависит от успешного прохождения US-105 и US-106

Описание: Я, как арендодатель, могу просматривать актуальный список своих
помещений в базе данных.

Критерий оценивания (AC-107-01) : Получение начального списка по-
мещений (5 баллов)

1. В базе данных предварительно созданы комнаты с ID <room-1> и <room-2>.
На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:
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query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" },
{ "id": "<room-2>" }

]
}

}

Критерий оценивания (AC-107-02) : Получения списка после создания
помещений (1 балл)

1. В базе данных предварительно созданы комнаты с ID <room-1> и <room-2>.
На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" },
{ "id": "<room-2>" }

]
}

}

2. Арендодатель создает помещение с ID <room-3>. На сервер отправляется сле-
дующий запрос от имени аутентифицированного арендодателя:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" },
{ "id": "<room-2>" },
{ "id": "<room-3>" }

]
}

}
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Критерий оценивания (AC-107-03) : Получение списка после редакти-
рования помещений (1 балл))

1. В базе данных предварительно созданы комнаты с ID <room-1> и <room-2> и
названиями <name-1> и <name-2>. На сервер отправляется следующий запрос
от имени аутентифицированного арендодателя:

query {
rooms { id, internalName }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{

"id": "<room-1>",
"internalName": "<name-1>"

},
{

"id": "<room-2>",
"internalName": "<name-2>"

}
]

}
}

2. Арендодатель редактирует помещение с ID <room-2> и меняет название на
<new-name>. На сервер отправляется следующий запрос от имени аутентифи-
цированного арендодателя:

query {
rooms { id, internalName }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{

"id": "<room-1>",
"internalName": "<name-1>"

},
{

"id": "<room-2>",
"internalName": "<new-name>"

}
]

}
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Критерий оценивания (AC-107-04) : Получение списка после удаления
помещений (1 балл)

1. В базе данных предварительно созданы комнаты с ID <room-1> и <room-2>.
На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" },
{ "id": "<room-2>" }

]
}

}

2. Арендодатель удаляет помещение с ID <room-2>. На сервер отправляется сле-
дующий запрос от имени аутентифицированного арендодателя:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" }

]
}

}

US-108 Просмотр списка арендованных и доступных для аренды поме-
щений (12 баллов)

Зависит от успешного прохождения US-104 и US-107

Описание: Я, как арендатор, могу просматривать список арендованных мною и
доступных для аренды помещений.

Критерий оценивания (AC-108-01) : Получение пустого списка помеще-
ний (2 балла)

1. В базе данных предварительно создана комната с ID <room-1>, адреса кон-
тракта для нее не задан. На сервер отправляется следующий запрос от имени
аутентифицированного арендатора:
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query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": []
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": []
}

}

Критерий оценивания (AC-108-02) : Получение списка помещений по-
сле изменения его арендодателем (4 балла)

1. В базе данных предварительно созданы комнаты с ID <room-1> и <room-2>
и с <name-1> и <name-2> в качестве значений атрибута internalName. Арен-
додатель задает для них адреса контрактов, находящихся в готовом к аренде
состоянии. На сервер отправляется следующий запрос от имени аутентифици-
рованного арендатора:

query {
rooms { id, internalName }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{

"id": "<room-1>",
"internalName": "<name-1>"

},
{

"id": "<room-2>",
"internalName": "<name-2>"

}
]
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}
}

2. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:

query {
rooms { id, internalName }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{

"id": "<room-1>",
"internalName": "<name-1>"

},
{

"id": "<room-2>",
"internalName": "<name-2>"

}
]

}
}

3. Арендодатель создает помещение с ID <room-3> и названием <name-3>, за-
дает адрес контракта в состоянии, готовом к аренде. На сервер отправляется
следующий запрос от имени аутентифицированного арендатора:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" },
{ "id": "<room-2>" },
{ "id": "<room-3>" }

]
}

}

4. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:
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{
"data": {

"rooms": [
{ "id": "<room-1>" },
{ "id": "<room-2>" },
{ "id": "<room-3>" }

]
}

}

5. Арендодатель удаляет помещение с ID <room-2>. На сервер отправляется
следующий запрос от имени аутентифицированного арендатора:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" },
{ "id": "<room-3>" }

]
}

}

6. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" },
{ "id": "<room-3>" }

]
}

}

7. Арендодатель задает помещению с ID <room-1> название <new-name>. На сер-
вер отправляется следующий запрос от имени аутентифицированного аренда-
тора:

query {
rooms { id, internalName }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:
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{
"data": {

"rooms": [
{

"id": "<room-1>",
"internalName": "<new-name>"

},
{

"id": "<room-3>",
"internalName": "<name-3>"

}
]

}
}

8. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:

query {
rooms { id, internalName }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{

"id": "<room-1>",
"internalName": "<new-name>"

},
{

"id": "<room-3>",
"internalName": "<name-3>"

}
]

}
}

9. Арендодатель удаляет адрес контракта у <room-3>. На сервер отправляется
следующий запрос от имени аутентифицированного арендатора:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" }

]
}

}
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10. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" }

]
}

}

Критерий оценивания (AC-108-03) : Получение списка после заключе-
ния договора об аренде (6 баллов)

1. В базе данных предварительно создана комната с ID <room-1>. В блокчейне
развернут контракт с адресом <contract-address>. Арендодатель устанав-
ливает для комнаты с ID <room-1> адрес контракта <contract-address>. На
сервер отправляется следующий запрос от имени аутентифицированного арен-
датора с адресом аккаунта <tenant-address>:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" }

]
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендатора с адресом аккаунта <tenant-2-address>:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" }

]
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}
}

3. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" }

]
}

}

4. На стороне контракта успешно вызывается метод rent() от имени арендатора
с адресом аккаунта <tenant-address> и с подписью арендодателя в качестве
параметров. На сервер отправляется следующий запрос от имени аутентифи-
цированного арендатора с адресом аккаунта <tenant-address>:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{ "id": "<room-1>" }

]
}

}

5. На сервер отправляется следующий запрос от имени другого аутентифициро-
ванного арендатора с адресом аккаунта <tenant-2-address>:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": []
}

}

6. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:
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query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": []
}

}

7. В блокчейне появляется блок с временной меткой, которая больше возвращае-
мой методом getRentEndTime() контракта комнаты с ID <room-1>. На сервер
отправляется следующий запрос от имени аутентифицированного арендатора
с адресом аккаунта <tenant-2-address>:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": []
}

}

8. На сервер отправляется следующий запрос от имени аутентифицированного
пользователя, не являющегося ни арендатором, ни арендодателем:

query {
rooms { id }

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"rooms": []
}

}

US-109 Установка публичного названия арендуемого помещения (11 бал-
лов)

Зависит от успешного прохождения US-104

Описание: Я, как арендатор, могу управлять арендованными мною помещения-
ми и задавать им свои названия.

Критерий оценивания (AC-109-01) : Нормальная установка названия
помещения (3 балла)
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1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. Сервер успешно обработал запрос, содержащий
setRoomContractAddress(<room-id>, <contract-address>). На стороне кон-
тракта успешно вызывается метод rent() от имени арендатора с адресом ак-
каунта <tenant-address> и с подписью арендодателя в качестве параметров.
На сервер отправляется следующий запрос от имени аутентифицированного
арендатора с адресом аккаунта <tenant-address>:

mutation {
setRoomPublicName(id: "<room-id>", publicName: "<name>") {

id, publicName
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"setRoomPublicName": {
"id": "<room-id>",
"publicName": "<name>"

}
}

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендатора:

query {
room(id: "<room-id>") {

id, publicName
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"publicName": "<name>"

}
}

}

Критерий оценивания (AC-109-02) : Валидация ID помещения при уста-
новке названия (1 балл)

1. В базе данных не существует комнаты с ID <nonexistent-id>. На сервер от-
правляется следующий запрос от имени аутентифицированного арендатора:
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mutation {
setRoomPublicName(id: "<nonexistent-id>", publicName: "<name>") {

id, publicName
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": { "setRoomPublicName": null },
"errors": [

{ "message": "Room with such ID not found" }
]

}

Критерий оценивания (AC-109-03) : Проверка факта аренды помеще-
ния при установке названия(3 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id> без адреса контракта. На сервер отправляется следу-
ющий запрос от имени аутентифицированного арендатора:

mutation {
setRoomPublicName(id: "<room-id>", publicName: "<name>") {

id, publicName
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": { "setRoomPublicName": null },
"errors": [

{ "message": "This room is not rented by you" }
]

}

2. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id> и с пустым публичным названием. В блокчейне раз-
вернут контракт с адресом <contract-address>. Сервер успешно обработал за-
прос, содержащий setRoomContractAddress(<room-id>, <contract-address>).
На стороне контракта успешно вызывается метод rent() от имени арендато-
ра с адресом аккаунта <tenant-address> и с подписью арендодателя в каче-
стве параметров. На сервер отправляется следующий запрос от имени другого
аутентифицированного арендатора с адресом аккаунта
<tenant-2-address>:

mutation {
setRoomPublicName(id: "<room-id>", publicName: "<name>") {

id, publicName
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:
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{
"data": { "setRoomPublicName": null },
"errors": [

{ "message": "This room is not rented by you" }
]

}

3. На сервер отправляется следующий запрос от имени аутентифицированного
арендатора:

query {
room(id: "<room-id>") {

id, publicName
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"publicName": null

}
}

}

Критерий оценивания (AC-109-04) : Сброс публичного названия поме-
щения(1 балл)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. Сервер успешно обработал запрос, содержащий
setRoomContractAddress(<room-id>, <contract-address>). На стороне кон-
тракта успешно вызывается метод rent() от имени арендатора с адресом акка-
унта <tenant-address> и с подписью арендодателя в качестве параметров. Сер-
вер успешно обработал запрос, содержащий setRoomPublicName(<room-id>,
<public-name>). На сервер отправляется следующий запрос от имени аутен-
тифицированного арендатора с адресом аккаунта <tenant-address>:

mutation {
setRoomPublicName(id: "<room-id>") {

id, publicName
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"setRoomPublicName": {
"id": "<room-id>",
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"publicName": null
}

}
}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендатора:

query {
room(id: "<room-id>") {

id, publicName
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"publicName": null

}
}

}

Критерий оценивания (AC-109-05) : Редактирование публичного назва-
ния помещения (1 балл)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. Сервер успешно обработал запрос, содержащий
setRoomContractAddress(<room-id>, <contract-address>). На стороне кон-
тракта успешно вызывается метод rent() от имени арендатора с адресом акка-
унта <tenant-address> и с подписью арендодателя в качестве параметров. Сер-
вер успешно обработал запрос, содержащий setRoomPublicName(<room-id>,
<public-name>). На сервер отправляется следующий запрос от имени аутен-
тифицированного арендатора с адресом аккаунта <tenant-address>:

mutation {
setRoomPublicName(id: "<room-id>", publicName: "<new-name>") {

id, publicName
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"setRoomPublicName": {
"id": "<room-id>",
"publicName": "<new-name>"

}
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}
}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендатора:

query {
room(id: "<room-id>") {

id, publicName
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"publicName": "<new-name>"

}
}

}

Критерий оценивания (AC-109-06) : Проверка роли при установке пуб-
личного названия (2 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. Сервер успешно обработал запрос, содержащий
setRoomContractAddress(<room-id>, <contract-address>). На стороне кон-
тракта успешно вызывается метод rent() от имени арендатора с адресом акка-
унта <tenant-address> и с подписью арендодателя в качестве параметров. Сер-
вер успешно обработал запрос, содержащий setRoomPublicName(<room-id>,
<old-name>). На сервер отправляется следующий запрос от имени неаутен-
тифицированного пользователя:

mutation {
setRoomPublicName(id: "<room-id>", publicName: "<name>") {

id, publicName
}

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": { "setRoomPublicName": null },
"errors": [

{ "message": "Authentication required" }
]

}

2. На сервер отправляется следующий запрос от имени аутентифицированного
арендатора:
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query {
room(id: "<room-id>") {

id, publicName
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"room": {
"id": "<room-id>",
"publicName": "<old-name>"

}
}

}

Пользовательский интерфейс приложения: вторая итерация

Цель итерации: реализация функций, связанных с помещениями.

Пользовательский интерфейс приложения: приемочное тестирование
второй итерации

US-202 Добавление помещений (20 баллов)

Описание: Я, как арендодатель, могу добавлять новые помещения в базу дан-
ных.

Критерий оценивания (AC-202-01) : Добавление помещения (16 баллов)

1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/rooms.
3. На странице нажимается ссылка .rooms__create.
4. Адрес страницы изменился на http://solution-web/rooms/create, а на самой

странице появилась форма .room-form со следующими элементами:
• input[type="text"].room-form__internal-name:required с пустым зна-
чением;

• input[type="number"].room-form__area:required с пустым значением;
• input[type="text"].room-form__location:required с пустым значени-
ем;

• button[type="submit"].room-form__submit.
5. Внутри этой формы происходят следующие действия:

5.1. В .room-form__internal-name указывается Big grocery store;
5.2. В .room-form__area указывается 5000;
5.3. В .room-form__location указывается To the right of the main

entrance;
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5.4. Нажимается кнопка .room-form__submit.
6. Адрес страницы изменился на http://solution-web/room/<room-0>.
7. В ответ на запрос

query {
room(id: "<room-0>") {

internalName
area
location
publicName
contractAddress

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
"internalName": "Big grocery store",
"area": 5000,
"location": "To the right of the main entrance",
"publicName": null,
"contractAddress": null

}
}

}

Критерий оценивания (AC-202-02) : Проверка права на добавление по-
мещений (4 балла)

1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/rooms.
3. На странице присутствует ссылка .rooms__create.
4. Пользователь с аккаунтом <address-0> проходит аутентификацию на сайте.
5. В браузере открывается страница по адресу http://solution-web/rooms.
6. На странице отсутствует ссылка .rooms__create.

US-203 Просмотр помещений (15 баллов)

Описание: Я, как арендатор или арендодатель, могу просматривать информа-
цию о помещениях.

Примечание: В примерах этого US предполагается, что в ответ на запрос

query {
rooms {

id
internalName
area



307

location
publicName
contractAddress

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{

"id": "<room-0>",
"internalName": "Big grocery store",
"area": 5000,
"location": "To the right of the main entrance",
"publicName": null,
"contractAddress": null

},
{

"id": "<room-1>",
"internalName": "Cinema small store",
"area": 100,
"location": "On the fifth floor near the cinema",
"publicName": "Coffee & Coffee",
"contractAddress": "<room-1-contract>"

},
{

"id": "<room-2>",
"internalName": "Medium store",
"area": 400,
"location": "On the third floor near the elevator",
"publicName": null,
"contractAddress": "<room-2-contract>"

},
{

"id": "<room-3>",
"internalName": "2nd floor small store",
"area": 150,
"location": "On the second floor in the north part",
"publicName": "NFT toys",
"contractAddress": "<room-3-contract>"

}
]

}
}

Кроме того,

• при вызове арендодателем метода getTenant() у контракта <room-1-contract>
возвращается адрес <tenant-1>;
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• при вызове метода getRentStartTime() у контракта <room-1-contract> воз-
вращается значение 1647324000;

• при вызове метода getRentEndTime() у контракта <room-1-contract> возвра-
щается значение 1647583200;

• при вызове метода getBillingPeriodDuration() у контракта <room-1-contract>
возвращается значение 86400;

• при вызове метода getRentalRate() у контракта <room-1-contract> возвра-
щается значение 100;

• у контракта <room-2-contract> еще не вызывался метод rent();
• при вызове арендодателем метода getTenant() у контракта <room-3-contract>

возвращается адрес <tenant-3>;
• при вызове метода getRentStartTime() у контракта <room-3-contract> воз-

вращается значение 1644575370;
• при вызове метода getRentEndTime() у контракта <room-3-contract> возвра-

щается значение 1647172800;
• при вызове метода getBillingPeriodDuration() у контракта <room-3-contract>

возвращается значение 2597430;
• при вызове метода getRentalRate() у контракта <room-3-contract> возвра-

щается значение 100;

Критерий оценивания (AC-203-01) : Просмотр общей информации о
помещении (8 баллов)

1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице присутствуют следующие элементы:

• .room__name с текстом Big grocery store;
• .room__area с текстом 5000 sq.m.;
• .room__location с текстом To the right of the main entrance;
• .room__status с текстом Unavailable for renting.

4. В браузере открывается страница по адресу http://solution-web/room/
<room-1>.

5. На странице присутствуют следующие элементы:
• .room__name с текстом Coffee & Coffee;
• .room__internal-name с текстом Cinema small store;
• .room__area с текстом 100 sq.m.;
• .room__location с текстом On the fifth floor near the cinema;
• .room__status с текстом Rented;
• .room__contract-address с текстом <room-1-contract>;
• .room__tenant с текстом <tenant-1>;
• .room__rent-start с текстом Tue, 15 Mar 2022 06:00:00 GMT;
• .room__rent-end с текстом Fri, 18 Mar 2022 06:00:00 GMT;
• .room__billing-period с текстом 1 day;
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• .room__rental-rate с текстом 100 wei.
6. В браузере открывается страница по адресу http://solution-web/room/

<room-2>.
7. На странице присутствуют следующие элементы:

• .room__name с текстом Medium store;
• .room__area с текстом 400 sq.m.;
• .room__location с текстом On the third floor near the elevator;
• .room__status с текстом Available for renting;
• .room__contract-address с текстом <room-2-contract>.

8. В браузере открывается страница по адресу http://solution-web/room/
<room-3>.

9. На странице присутствуют следующие элементы:
• .room__name с текстом NFT toys;
• .room__internal-name с текстом 2nd floor small store;
• .room__area с текстом 150 sq.m.;
• .room__location с текстом On the second floor in the north part;
• .room__status с текстом Rent ended;
• .room__contract-address с текстом <room-3-contract>;
• .room__tenant с текстом <tenant-3>;
• .room__rent-start с текстом Fri, 11 Feb 2022 10:29:30 GMT;
• .room__rent-end с текстом Sun, 13 Mar 2022 12:00:00 GMT;
• .room__billing-period с текстом 30 days 1 hour 30 minutes 30 seconds;
• .room__rental-rate с текстом 100 wei.

10. Арендатор с аккаунтом <tenant-1> проходит аутентификацию на сайте.
11. В браузере открывается страница по адресу http://solution-web/room/

<room-1>.
12. На странице присутствуют те же элементы, что и в пункте 5.

Критерий оценивания (AC-203-02) : Просмотр всех помещений арендо-
дателем (5 баллов)

1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/rooms.
3. На странице присутствуют следующие элементы:

• .room-card#room-<room-0> с дочерними элементами:
– .room-card__name с текстом Big grocery store;
– .room-card__status с текстом Unavailable for renting;
– a.room-card__details с ссылкой на страницу /room/<room-0>.

• .room-card#room-<room-1> с дочерними элементами:
– .room-card__name с текстом Coffee & Coffee;
– .room-card__status с текстом Rented;
– a.room-card__details с ссылкой на страницу /room/<room-1>.

• .room-card#room-<room-2> с дочерними элементами:
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– .room-card__name с текстом Medium store;
– .room-card__status с текстом Available for renting;
– a.room-card__details с ссылкой на страницу /room/<room-2>.

• .room-card#room-<room-3> с дочерними элементами:
– .room-card__name с текстом NFT toys;
– .room-card__status с текстом Rent ended;
– a.room-card__details с ссылкой на страницу /room/<room-3>.

4. На странице нет других элементов, соответствующих селектору .room-card.

Критерий оценивания (AC-203-03) : Просмотр помещений арендатором
(1 балл)

1. Арендатор с аккаунтом <tenant-1> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/rooms.
3. На странице присутствуют следующие элементы:

• .room-card#room-<room-1> с дочерними элементами:
– .room-card__name с текстом Coffee & Coffee;
– .room-card__status с текстом Rented;
– a.room-card__details с ссылкой на страницу /room/<room-1>.

• .room-card#room-<room-2> с дочерними элементами:
– .room-card__name с текстом Medium store;
– .room-card__status с текстом Available for renting;
– a.room-card__details с ссылкой на страницу /room/<room-2>.

4. На странице нет других элементов, соответствующих селектору .room-card.
5. Арендатор с аккаунтом <tenant-3> проходит аутентификацию на сайте.
6. В браузере открывается страница по адресу http://solution-web/rooms.
7. На странице присутствуют следующие элементы:

• .room-card#room-<room-3> с дочерними элементами:
– .room-card__name с текстом NFT toys;
– .room-card__status с текстом Rent ended;
– a.room-card__details с ссылкой на страницу /room/<room-3>.

• .room-card#room-<room-2> с дочерними элементами:
– .room-card__name с текстом Medium store;
– .room-card__status с текстом Available for renting;
– a.room-card__details с ссылкой на страницу /room/<room-2>.

8. На странице нет других элементов, соответствующих селектору .room-card.

Критерий оценивания (AC-203-04) : Просмотр помещений обычным
пользователем (1 балл)

1. Пользователь, не арендовавший помещения, проходит аутентификацию на сай-
те.

2. В браузере открывается страница по адресу http://solution-web/rooms.
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3. На странице присутствует элемент .room-card#room-<room-2> с дочерними
элементами:

• .room-card__name с текстом Medium store;
• .room-card__status с текстом Available for renting;
• a.room-card__details с ссылкой на страницу /room/<room-2>.

4. На странице нет других элементов, соответствующих селектору .room-card.

US-204 Редактирование помещений (10 баллов)

Описание: Я, как арендодатель, могу редактировать свои помещения в базе дан-
ных.

Примечание: В примерах этого US предполагается, что в ответ на запрос

query {
room(id: "<room-0>") {

internalName
area
location
publicName
contractAddress

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
"internalName": "Big grocery store",
"area": 5000,
"location": "To the right of the main entrance",
"publicName": "Electret",
"contractAddress": "<room-0-contract>"

}
}

}

Кроме того, при вызове арендодателем метода getTenant() у контракта <room-0-
contract> возвращается адрес <tenant-0>.

Критерий оценивания (AC-204-01) : Редактирование помещения (8 бал-
лов)

1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице нажимается ссылка .room__edit.
4. Адрес страницы изменился на http://solution-web/room/<room-0>/edit, а

на самой странице появилась форма .room-form со следующими элементами:
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• input[type="text"].room-form__internal-name:required со значением
Big grocery store;

• input[type="number"].room-form__area:required со значением 5000;
• input[type="text"].room-form__location:required со значением To the
right of the main entrance;

• button[type="submit"].room-form__submit.
5. Внутри этой формы происходят следующие действия:

5.1. В .room-form__internal-name указывается Large grocery store;
5.2. В .room-form__area указывается 5042.10;
5.3. Нажимается кнопка .room-form__submit.

6. Адрес страницы изменился на http://solution-web/room/<room-0>.
7. На странице присутствуют следующие элементы:

• .room__internal-name с текстом Large grocery store;
• .room__area с текстом 5042.1 sq.m.;
• .room__location с текстом To the right of the main entrance.

8. В ответ на запрос

query {
room(id: "<room-0>") {

internalName
area
location

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
"internalName": "Large grocery store",
"area": 5042.1,
"location": "To the right of the main entrance"

}
}

}

Критерий оценивания (AC-204-02) : Проверка права на редактирование
помещений (2 балла)

1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице присутствует ссылка .room__edit.
4. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
5. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
6. На странице отсутствует ссылка .room__edit.
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US-205 Установка публичного названия арендуемого помещения (9 бал-
лов)

Описание: Я, как арендатор, могу задавать и редактировать публичное название
арендованного мною помещения.

Примечание: В примерах этого US предполагается, что изначально в ответ на
запрос

query {
room(id: "<room-0>") {

internalName
publicName
contractAddress

}
}

сервер возвращал следующий JSON-объект:

{
"data": {

"room": {
"internalName": "Medium store",
"publicName": null,
"contractAddress": "<room-0-contract>"

}
}

}

Кроме того, при вызове арендодателем метода getTenant() у контракта <room-0-
contract> возвращается адрес <tenant-0>.

Критерий оценивания (AC-205-01) : Установка публичного названия (3
балла)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице нажимается кнопка .room__edit-public-name.
4. На странице исчез элемент .room__name, появился элемент .room__internal- c

name с текстом Medium store, и появилась форма .public-name-edit со сле-
дующими элементами:

• input[type="text"].public-name-edit__name с пустым значением;
• button[type="submit"].public-name-edit__submit.

5. Внутри этой формы происходят следующие действия:
5.1. В .public-name-edit__name указывается 63 Journals;
5.2. Нажимается кнопка .public-name-edit__submit.

6. На странице появился элемент .room__name с текстом 63 Journals. Текст эле-
мента .room__internal-name не изменился, а форма .public-name-edit ис-
чезла.
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7. В ответ на запрос

query {
room(id: "<room-0>") {

publicName
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
"publicName": "63 Journals"

}
}

}

Критерий оценивания (AC-205-02) : Редактирование публичного назва-
ния (2 балла)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице нажимается кнопка .room__edit-public-name.
4. На странице исчез элемент .room__name и появилась форма .public-name-edit

со следующими элементами:
• input[type="text"].public-name-edit__name со значением 63 Journals;
• button[type="submit"].public-name-edit__submit.

5. Внутри этой формы происходят следующие действия:
5.1. В .public-name-edit__name указывается Books & Journals;
5.2. Нажимается кнопка .public-name-edit__submit.

6. На странице появился элемент .room__name с текстом Books & Journals.
7. В ответ на запрос

query {
room(id: "<room-0>") {

publicName
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
"publicName": "Books & Journals"

}
}

}
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Критерий оценивания (AC-205-03) : Удаление публичного названия (2
балла)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице нажимается кнопка .room__edit-public-name.
4. На странице исчез элемент .room__name и появилась форма .public-name-edit

со следующими элементами:
• input[type="text"].public-name-edit__name со значением Books &
Journals;

• button[type="submit"].public-name-edit__submit.
5. Внутри этой формы происходят следующие действия:

5.1. Значение .public-name-edit__name удаляется;
5.2. Нажимается кнопка .public-name-edit__submit.

6. На странице появился элемент .room__name с текстом Medium store, а элемент
.room__internal-name исчез со страницы.

7. В ответ на запрос

query {
room(id: "<room-0>") {

publicName
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
"publicName": null

}
}

}

Критерий оценивания (AC-205-04) : Проверка права на изменение пуб-
личного названия (2 балла)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице присутствует кнопка .room__edit-public-name.
4. Арендодатель проходит аутентификацию на сайте.
5. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
6. На странице отсутствует кнопка .room__edit-public-name.

US-206 Разрешение аренды помещения (20 баллов)
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Описание: Я, как арендодатель, могу разрешать аренду помещения.

Примечание: В примерах этого US подразумевается, что в ответ на запрос

query {
room(id: "<room-0>") {

contractAddress
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
"contractAddress": null

}
}

}

Критерий оценивания (AC-206-01) : Разрешение аренды помещения (20
баллов)

1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице нажимается кнопка .room__allow-renting.
4. MetaMask показывает новое всплывающее окно, в котором просит пользова-

теля подтвердить развертывание контракта. Пользователь подтверждает дей-
ствие, нажав кнопку Confirm.

5. Текст элемента .room__status изменился на Available for renting. Также
на странице появился элемент .room__contract-address с текстом
<room-0-contract>, а кнопка .room__allow-renting исчезла.

6. При вызове метода getRoomInternalId() у контракта <room-0-contract> воз-
вращается значение <room-0>.

7. При вызове метода getLandlord() у контракта <room-0-contract> возвраща-
ется значение <landlord-address>.

8. В ответ на запрос

query {
room(id: "<room-0>") {

contractAddress
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
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"contractAddress": "<room-0-contract>"
}

}
}

US-207 Удаление помещений (6 баллов)

Описание: Я, как арендодатель, могу удалять свои помещения из базы данных.

Примечание: В примерах этого US предполагается, что в ответ на запрос

query {
rooms {

id
contractAddress

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"rooms": [
{

"id": "<room-0>",
"contractAddress": null,

},
{

"id": "<room-1>",
"contractAddress": "<room-1-contract>",

}
]

}
}

Критерий оценивания (AC-207-01) : Проверка возможности удаления
(2 балла)

1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице присутствует кнопка .room__remove.
4. В браузере открывается страница по адресу http://solution-web/room/

<room-1>.
5. На странице отсутствует кнопка .room__remove.

Критерий оценивания (AC-207-02) : Удаление помещений (4 балла)
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1. Арендодатель проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице нажимается кнопка .room__remove.
4. Адрес страницы изменился на http://solution-web/rooms. На странице от-

сутствует элемент .room-card#room-<room-0>.
5. В ответ на запрос

query {
room(id: "<room-0>") {

id
}

}

сервер возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Room with such ID not found" }
]

}

Третья итерация

Контракт соглашения об аренде: третья итерация

Испытуемые компетенции:

• Навыки написания контрактов на языке solidity.
• Навыки работы с цифровыми подписями в solidity.
• Навыки работы с современными EIP стандартами.
• Навыки чтения документации в формате User Stories.
• Навыки написания простейших алгоритмов и структур данных на языке solidity.

Цель итерации: реализация третьего пункта жизненного цикла контракта.

Контракт должен поддерживать следующий интерфейс:

• метод view getTenantProfit() returns (uint) возвращает не снятую сумму
заработка арендатора за вычетом арендной платы.

• метод nonpayable withdrawTenantProfit() снимает заработок арендатора за
вычетом арендной платы.

• метод view getLandlordProfit() returns (uint) возвращает не снятую сум-
му собранной арендной платы.

• метод nonpayable withdrawLandlordProfit() снимает сумму собранной аренд-
ной платы.

• метод nonpayable endAgreement() удаляет контракт из сети блокчейн.
• метод nonpayable endAgreementManually(uint deadline, Sign landlordSign,
Sign tenantSign) удаляет контракт из сети блокчейн.

(*) Включая интерфейс предыдущих итераций.
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Где параметры landlordSign и tenantSign сформированы из EIP-712 сигнатуры:

EndConsent(uint256 deadline)

под доменом

EIP712Domain(string name,string version,address verifyingContract)

где

name = "Rental Agreement"

version = "1.0"

(*) Коды ошибок и примеры поведения методов в разных контекстах приведены
в секции приемочного тестирования этой итерации.

Контракт соглашения об аренде: приемочное тестирование третьей
итерации

Примечание: в данной секции описана только идеология тестирования, настоя-
щая тестирующая система оставляет за собой право менять константы и увеличивать
объем данных для каждого приемочного теста.

US-005 Вывод средств арендатора (21 баллов)

Зависит от успешного прохождения US-004

Описание: Я, как арендатор, могу вывести заработанные средства за вычетом
арендной платы.

Критерий оценивания (AC-005-01) : Вывод средств арендатора (10 бал-
лов)

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 4, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getTenantProfit(). Метод возвращает значение 0. Транзакция в блокчейн не
отправляется. Block timestamp: 320.

5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 40 wei. Транзакция исполняется успешно. Block timestamp: 400.

6. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getTenantProfit(). Метод возвращает значение 0. Транзакция в блокчейн не
отправляется. Block timestamp: 420.

7. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 210 wei. Транзакция исполняется успешно. Block timestamp: 500.

8. Аккаунт с адресом <tenant-address> вызывает у контракта метод
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getTenantProfit(). Метод возвращает значение 150. Транзакция в блокчейн
не отправляется. Block timestamp: 600.

9. Аккаунт с адресом <tenant-address> вызывает у контракта метод
withdrawTenantProfit(). В результате исполнения транзакции на баланс ак-
каунта <tenant-address> должно перечислиться 150 wei со счета контрак-
та. Транзакция исполняется успешно, но в блокчейн не отправляется. Block
timestamp: 600.

10. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getTenantProfit(). Метод возвращает значение 150. Транзакция в блокчейн
не отправляется. Block timestamp: 1400.

11. Аккаунт с адресом <tenant-address> вызывает у контракта метод
withdrawTenantProfit(). На баланс аккаунта <tenant-address> перечисляет-
ся 150 wei со счета контракта. Транзакция исполняется успешно. Block timestamp:
1400.

Критерий оценивания (AC-005-02) : Вывод средств арендатора в по-
следний расчетный период (4 балла)

Зависит от успешного прохождения AC-005-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 2, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 250 wei. Транзакция исполняется успешно. Block timestamp: 400.

5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 160 wei. Транзакция исполняется успешно. Block timestamp: 1400.

6. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getTenantProfit(). Метод возвращает значение 310. Транзакция в блокчейн
не отправляется. Block timestamp: 1450.

7. Аккаунт с адресом <tenant-address> вызывает у контракта метод
withdrawTenantProfit(). На баланс аккаунта <tenant-address> перечисляет-
ся 310 wei со счета контракта. Транзакция исполняется успешно. Block timestamp:
1450.

Критерий оценивания (AC-005-03) : Вывод средств арендатора с задол-
женностью (4 балла)

Зависит от успешного прохождения AC-005-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.
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2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 5, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 330 wei. Транзакция исполняется успешно. Block timestamp: 400.

5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 40 wei. Транзакция исполняется успешно. Block timestamp: 1400.

6. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getTenantProfit(). Метод возвращает значение 230. Транзакция в блокчейн
не отправляется. Block timestamp: 2400.

7. Аккаунт с адресом <tenant-address> вызывает у контракта метод
withdrawTenantProfit(). На баланс аккаунта <tenant-address> перечисляет-
ся 230 wei со счета контракта. Транзакция исполняется успешно. Block timestamp:
2400.

Критерий оценивания (AC-005-04) : Вывод средств арендатора по ис-
течении срока действия контракта (3 балла)

Зависит от успешного прохождения AC-005-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 2, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 330 wei. Транзакция исполняется успешно. Block timestamp: 400.

5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 120 wei. Транзакция исполняется успешно. Block timestamp: 1400.

6. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getTenantProfit(). Метод возвращает значение 350. Транзакция в блокчейн
не отправляется. Block timestamp: 2400.

7. Аккаунт с адресом <tenant-address> вызывает у контракта метод
withdrawTenantProfit(). На баланс аккаунта <tenant-address> перечисляет-
ся 350 wei со счета контракта. Транзакция исполняется успешно. Block timestamp:
2400.

US-006 Вывод средств арендодателя (17 баллов)

Зависит от успешного прохождения US-004

Описание:Я, как арендодатель, могу вывести заработанные за счет аренды сред-
ства.
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Критерий оценивания (AC-006-01) : Вывод средств арендодателя (14
баллов)

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 1, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getLandlordProfit(). Метод возвращает значение 100. Транзакция в блокчейн
не отправляется. Block timestamp: 400.

5. Аккаунт с адресом <landlord-address> вызывает у контракта метод
withdrawLandlordProfit(). На баланс аккаунта <landlord-address> перечис-
ляется 100 wei со счета контракта. Транзакция исполняется успешно. Block
timestamp: 400.

6. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 50 wei. Транзакция исполняется успешно. Block timestamp: 500.

7. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getLandlordProfit(). Метод возвращает значение 0. Транзакция в блокчейн
не отправляется. Block timestamp: 500.

8. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 160 wei. Транзакция исполняется успешно. Block timestamp: 600.

9. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getLandlordProfit(). Метод возвращает значение 0. Транзакция в блокчейн
не отправляется. Block timestamp: 700.

10. Аккаунт с адресом <landlord-address> вызывает у контракта метод
getLandlordProfit(). Метод возвращает значение 0. Транзакция в блокчейн
не отправляется. Block timestamp: 1400.

Критерий оценивания (AC-006-02) : Вывод средств арендодателя при
появлении задолженности (3 балла)

Зависит от успешного прохождения AC-006-01

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 5, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier()
c параметром (’<cashier-1-address>’). Транзакция исполняется успешно.

4. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
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и передает 330 wei. Транзакция исполняется успешно. Block timestamp: 400.
5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()

и передает 40 wei. Транзакция исполняется успешно. Block timestamp: 1400.
6. Аккаунт с адресом <landlord-address> вызывает у контракта метод

getLandlordProfit(). Метод возвращает значение 240. Транзакция в блокчейн
не отправляется. Block timestamp: 2400.

7. Аккаунт с адресом <landlord-address> вызывает у контракта метод
withdrawLandlordProfit(). На баланс аккаунта <landlord-address> перечис-
ляется 240 wei со счета контракта. Транзакция исполняется успешно. Block
timestamp: 2400.

US-007 Удаление контракта (36 баллов)

Зависит от успешного прохождения US-005 и US-006

Описание: Я, как пользователь (оракул), имеющий необходимые подписи, могу
инициировать завершение контракта с сопутствующим возвратом средств.

Критерий оценивания (AC-007-01) : Удаление контракта по соглашению
двух сторон (8 баллов)

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually(). В ходе вызова метода контракта выполняется коман-
да revert("The contract is being in not allowed state"). Транзакция в
блокчейн не отправляется.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (110, ’<tenant-address>’, 100, 1000, 5, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 100.

4. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier().
Транзакция исполняется успешно.

5. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually() c параметрами (210, A, B), где A - сообщение EndConsent,
подписанное приватным ключом аккаунта <landlord-address>, a B - сообще-
ние EndConsent, подписанное приватным ключом аккаунта <address-of-somebody>.
В ходе вызова метода контракта выполняется команда revert("Invalid tenant
sign"). Транзакция в блокчейн не отправляется. Block timestamp: 200.

6. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually() c параметрами (220, A, B), где A - сообщение EndConsent,
подписанное приватным ключом аккаунта <address-of-somebody>, а B - сооб-
щение EndConsent, подписанное приватным ключом аккаунта <tenant-address>.
В ходе вызова метода контракта выполняется команда revert("Invalid landlord
sign"). Транзакция в блокчейн не отправляется. Block timestamp: 210.

7. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually() c параметрами (230, A, B), где A - сообщение EndConsent,
подписанное приватным ключом аккаунта <landlord-address>, а B - сообще-
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ние EndConsent, подписанное приватным ключом аккаунта <tenant-address>.
В ходе вызова метода контракта выполняется команда revert("The operation
is outdated"). Транзакция в блокчейн не отправляется. Block timestamp: 220.

8. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 30 wei. Транзакция исполняется успешно. Block timestamp: 230.

9. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually(). Транзакция исполняется успешно, но не включает-
ся в блок. В результате исполнения транзакции ожидается, что контракт будет
удален из сети блокчейн, а на аккаунты <tenant-address> и <landlord-address>
будет перечислено 30 и 100 wei соответственно. Block timestamp: 240.

10. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 90 wei. Транзакция исполняется успешно. Block timestamp: 250.

11. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually(). Транзакция исполняется успешно, но не включает-
ся в блок. В результате исполнения транзакции ожидается, что контракт будет
удален из сети блокчейн, а на аккаунты <tenant-address> и <landlord-address>
будет перечислено 120 и 100 wei соответственно. Block timestamp: 260.

12. Аккаунт с адресом <tenant-address> вызывает у контракта метод
withdrawTenantProfit(). На баланс аккаунта <tenant-address> перечисляет-
ся 20 wei со счета контракта. Транзакция исполняется успешно. Block timestamp:
270.

13. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually(). Транзакция исполняется успешно, но не включает-
ся в блок. В результате исполнения транзакции ожидается, что контракт будет
удален из сети блокчейн, а на аккаунты <tenant-address> и <landlord-address>
будет перечислено 100 и 100 wei соответственно. Block timestamp: 280.

14. Аккаунт с адресом <landlord-address> вызывает у контракта метод
withdrawLandlordProfit(). На баланс аккаунта <landlord-address> перечис-
ляется 100 wei со счета контракта. Транзакция исполняется успешно. Block
timestamp: 290.

15. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually(). Транзакция исполняется успешно, но не включается
в блок. В результате исполнения транзакции ожидается, что контракт будет
удален из сети блокчейн, а на аккаунт <tenant-address> будет перечислено
100 wei. Block timestamp: 300.

16. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 40 wei. Транзакция исполняется успешно. Block timestamp: 310.

17. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually(). Транзакция исполняется успешно, но не включается
в блок. В результате исполнения транзакции ожидается, что контракт будет
удален из сети блокчейн, а на аккаунт <tenant-address> будет перечислено
140 wei. Block timestamp: 320.

18. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreementManually(). Транзакция исполняется успешно. В результате ис-
полнения транзакции контракт будет удален из сети блокчейн, а на аккаунты
<tenant-address> и <landlord-address> будет перечислено 40 и 100 wei соот-
ветственно. Block timestamp: 1300.



325

Критерий оценивания (AC-007-02) : Удаление контракта при появлении
задолженности (14 баллов)

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <landlord-address> вызывает у контракта метод
endAgreement(). В ходе вызова метода контракта выполняется команда revert("The
contract is being in not allowed state"). Транзакция в блокчейн не от-
правляется.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 3, ...) и передает 100
wei. Транзакция исполняется успешно. Block timestamp: 300.

4. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier().
Транзакция исполняется успешно.

5. Аккаунт с адресом <landlord-address> вызывает у контракта метод
endAgreement(). В ходе вызова метода контракта выполняется команда revert("The
contract is being in not allowed state"). Транзакция в блокчейн не от-
правляется. Block timestamp: 400.

6. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 30 wei. Транзакция исполняется успешно. Block timestamp: 400.

7. Аккаунт с адресом <tenant-address> вызывает у контракта метод
getTenantProfit(). Метод возвращает значение 0. Транзакция в блокчейн не
отправляется. Block timestamp: 500.

8. Аккаунт с адресом <landlord-address> вызывает у контракта метод
withdrawLandlordProfit(). Транзакция исполняется успешно, но не включа-
ется в блок. В результате исполнения транзакции ожидается, что на баланс
аккаунта <landlord-address> будет перечислено 100 wei со счета контракта.
Block timestamp: 600.

9. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод
endAgreement(). Транзакция исполняется успешно. Контракт удаляется из се-
ти блокчейн, а на аккаунт <landlord-address> перечисляется 130 wei. Block
timestamp: 3000.

Критерий оценивания (AC-007-03) : Удаление контракта по истечении
срока действия соглашения (14 баллов)

1. Аккаунт с адресом <landlord-address> вызывает у контракта метод constructor
c параметром (2419200). Транзакция исполняется успешно. Контракт реги-
стрируется в сети блокчейн.

2. Аккаунт с адресом <landlord-address> вызывает у контракта метод
endAgreement(). В ходе вызова метода контракта выполняется команда revert("The
contract is being in not allowed state"). Транзакция в блокчейн не от-
правляется.

3. Аккаунт с адресом <tenant-address> вызывает у контракта метод rent() c па-
раметрами (310, ’<tenant-address>’, 100, 1000, 2, ...) и передает 100
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wei. Транзакция исполняется успешно. Block timestamp: 300.
4. Аккаунт с адресом <tenant-address> вызывает у контракта метод addCashier().

Транзакция исполняется успешно.
5. Аккаунт с адресом <landlord-address> вызывает у контракта метод

endAgreement(). В ходе вызова метода контракта выполняется команда revert("The
contract is being in not allowed state"). Транзакция в блокчейн не от-
правляется. Block timestamp: 400.

6. Аккаунт с адресом <address-of-somebody> вызывает у контракта метод pay()
и передает 130 wei. Транзакция исполняется успешно. Block timestamp: 500.

7. Аккаунт с адресом <tenant-address> вызывает у контракта метод
withdrawTenantProfit(). Транзакция исполняется успешно, но не включается
в блок. В результате исполнения транзакции ожидается, что на баланс аккаунта
<tenant-address> будет перечислено 30 wei со счета контракта. Транзакция
исполняется успешно. Block timestamp: 600.

8. Аккаунт с адресом <landlord-address> вызывает у контракта метод
withdrawLandlordProfit(). Транзакция исполняется успешно, но не включа-
ется в блок. В результате исполнения транзакции ожидается, что на баланс
аккаунта <landlord-address> будет перечислено 100 wei со счета контракта.
Block timestamp: 700.

9. Аккаунт с адресом <landlord-address> вызывает у контракта метод
endAgreement(). Транзакция исполняется успешно. Контракт удаляется из се-
ти блокчейн, а на аккаунты <tenant-address> и <landlord-address> перечис-
ляется 30 и 200 wei соответственно. Block timestamp: 5000.

Серверная часть приложения: третья итерация

Цель итерации: реализация четвертого и пятого пунктов из списка функциона-
ла.

Серверная часть должна поддерживать запросы согласно следующей схеме GraphQL:

type Query {
authentication: Authentication

rooms: [Room!]!
room(id: ID!): Room!

ticket(id: ID!): Ticket!
}

type Mutation {
requestAuthentication(address: String!): String!
authenticate(

address: String!
signedMessage: InputSignature!

): Authentication!

createRoom(room: InputRoom!): Room!
editRoom(id: ID!, room: InputRoom!): Room!
setRoomContractAddress(id: ID!, contractAddress: String): Room!



327

setRoomPublicName(id: ID!, publicName: String): Room!
removeRoom(id: ID!): Room!

createTicket(ticket: InputTicket!): Ticket!
}

# Authentication

type Authentication {
address: String!
isLandlord: Boolean!

}

# Rooms

type Room {
id: ID!
internalName: String!
area: Float!
location: String!

contractAddress: String
publicName: String

}

input InputRoom {
internalName: String!
area: Float!
location: String!

}

# Tickets

type Ticket {
id: ID!
room: Room!
value: Wei!
deadline: Datetime!
nonce: Nonce!
cashierSignature: Signature!

}

input InputTicket {
room: ID!
nonce: InputNonce!
value: InputWei!
deadline: InputDatetime!
cashierSignature: InputSignature!

}
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# Primitives

## Signature

type Signature {
v: String!
r: String!
s: String!

}

input InputSignature {
v: String!
r: String!
s: String!

}

## Wei

type Wei {
wei: String!

}

input InputWei {
wei: String!

}

## Datetime
##
## In ISO 8601 format, e.g. `2022-03-15T06:00:00.000Z`

type Datetime {
datetime: String!

}

input InputDatetime {
datetime: String!

}

## Nonce

type Nonce {
value: String!

}

input InputNonce {
value: String!

}
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Серверная часть приложения: приемочное тестирование третьей ите-
рации

US-110 Регистрация квитанции на оплату (25 баллов)

Зависит от успешного прохождения US-104

Описание: Я, как кассир арендатора, могу выписывать квитанции через API.

Критерий оценивания (AC-110-01) : Нормальное создание квитанции (8
баллов)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. Сервер успешно обработал запрос, содержащий
setRoomContractAddress(<room-id>, <contract-address>). На контракте был
успешно вызван метод addCashier(<cashier-address>). Кассир выписывает
квитанцию на оплату с валидными данными и подписывает ее. На сервер от-
правляется следующий запрос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

) { id }
}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"ticket": {
"id": "<ticket-id>"

}
}

}
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2. На сервер отправляется следующий запрос от неаутентифицированного поль-
зователя:

3. query {
ticket(id: "<ticket-id>") {

room { id }, id
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"ticket": {
"room": {

"id": "<room-id>"
},
"id": "<ticket-id>"

}
}

}

4. На сервер отправляется следующий запрос от аутентифицированного пользо-
вателя (арендатора, арендодателя или кассира):

5. query {
ticket(id: "<ticket-id>") {

room { id }, id
}

}

Запрос выполняется успешно и возвращает следующий JSON-объект:

{
"data": {

"ticket": {
"room": {

"id": "<room-id>"
},
"id": "<ticket-id>"

}
}

}

Критерий оценивания (AC-110-02) : Валидация данных при создании
квитанции (7 баллов)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. Сервер успешно обработал запрос, содержащий
setRoomContractAddress(<room-id>, <contract-address>). На контракте был
успешно вызван метод addCashier(<cashier-address>). Кассир выписывает
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квитанцию на оплату и подписывает ее. На сервер отправляется следующий
запрос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<nonexistent-room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Room with such ID not found" }
]

}

2. Кассир выписывает квитанцию на оплату и подписывает ее. На сервер отправ-
ляется следующий запрос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<invalid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
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"s": "<valid-s>"
}

}
)

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Invalid nonce" }
]

}

3. Кассир выписывает квитанцию на оплату и подписывает ее. На сервер отправ-
ляется следующий запрос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "asdasdasd"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Value must be an integer" }
]

}

4. Кассир выписывает квитанцию на оплату и подписывает ее. На сервер отправ-
ляется следующий запрос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
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room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "1.1"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Value must be an integer" }
]

}

5. Кассир выписывает квитанцию на оплату и подписывает ее. На сервер отправ-
ляется следующий запрос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "-1"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}
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Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Value must be greater than zero" }
]

}

6. Кассир выписывает квитанцию на оплату и подписывает ее. На сервер отправ-
ляется следующий запрос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "asdasdasd"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Invalid deadline date format" }
]

}

7. Кассир выписывает квитанцию на оплату и подписывает ее. На сервер в момент
времени 2022-03-15T06:00:00.000Z отправляется следующий запрос от имени
аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
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value: {
wei: "<valid-wei>"

},
deadline: {

datetime: "2021-03-15T06:00:00.000Z"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "The operation is outdated" }
]

}

8. Кассир выписывает квитанцию на оплату и подписывает ее. На сервер отправ-
ляется следующий запрос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "asdasdasd",
"r": "asdasdasd",
"s": "asdasdasd"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [
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{ "message": "Invalid cashier signature" }
]

}

9. Кассир выписывает квитанцию на оплату и подписывает ее чужим приватным
ключом, получив строку <signature>. На сервер отправляется следующий за-
прос от имени аутентифицированного кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Unknown cashier" }
]

}

Критерий оценивания (AC-110-03) : Проверка роли при создании кви-
танции (4 балла)

1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. Сервер успешно обработал запрос, содержащий
setRoomContractAddress(<room-id>, <contract-address>). На контракте был
успешно вызван метод addCashier(<cashier-address>). Кассир выписывает
квитанцию на оплату с валидными данными и подписывает ее. На сервер от-
правляется следующий запрос от имени неаутентифицированного пользо-
вателя:
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mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Authentication required" }
]

}

2. Кассир выписывает квитанцию на оплату с валидными данными и подписывает
ее. На сервер отправляется следующий запрос от имени аутентифицированного
арендодателя:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
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}
)

}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "This method is available only for the cashiers" }
]

}

3. Кассир выписывает квитанцию на оплату с валидными данными и подписывает
ее. На сервер отправляется следующий запрос от имени аутентифицированного
арендатора:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

)
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "This method is available only for the cashiers" }
]

}

Критерий оценивания (AC-110-04) : Проверка факта аренды помеще-
ния при создании квитанции (6 баллов)
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1. Сервер успешно обработал запрос, содержащий createRoom(<room>), создав
комнату с ID <room-id>. В блокчейне развернут контракт с адресом
<contract-address>. Адрес контракта для комнаты с ID <room-id> не задан.
На контракте был успешно вызван метод addCashier(<cashier-address>).
Кассир выписывает квитанцию на оплату с валидными данными и подписывает
ее. На сервер отправляется следующий запрос от имени аутентифицированного
кассира:

mutation {
createTicket(

ticket: {
room: "<room-id>",
nonce: {

value: "<valid-nonce>"
},
value: {

wei: "<valid-wei>"
},
deadline: {

datetime: "<valid-datetime>"
},
cashierSignature: {

"v": "<valid-v>",
"r": "<valid-r>",
"s": "<valid-s>"

}
}

) { id }
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Room does not have a contract" }
]

}

US-111 Получение квитанции на оплату (5 баллов)

Зависит от успешного прохождения US-110

Описание: Я, как клиент арендатора, могу получить квитанцию на оплату, ис-
пользуя API.

Критерий оценивания (AC-111-01) : Валидация ID при получении кви-
танции на оплату (5 баллов))

1. На сервер отправляется следующий запрос от неаутентифицированного поль-
зователя:
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query {
ticket(id: "<nonexistent-id>") {

room: { id },
id, value, deadline, cashierSignature

}
}

Запрос выполняется с ошибкой и возвращает следующий JSON-объект:

{
"data": null,
"errors": [

{ "message": "Ticket with such ID not found" }
]

}

Пользовательский интерфейс приложения: третья итерация

Цель итерации: реализация функций, связанных с кассирами и квитанциями.

Пользовательский интерфейс приложения: приемочное тестирование
третьей итерации

US-208 Управление кассирами (20 баллов)

Описание: Я, как арендатор, могу смотреть, добавлять и удалять кассиров.

Примечание: В примерах этого US подразумевается, что в ответ на запрос

query {
room(id: "<room-0>") {

contractAddress
}

}

сервер возвращает следующий JSON-объект:

{
"data": {

"room": {
"contractAddress": "<room-0-contract>"

}
}

}

Кроме того,

• при вызове арендодателем метода getTenant() у контракта <room-0-contract>
возвращается адрес <tenant-0>;

• при вызове метода getCashiersList() у контракта <room-0-contract> изна-
чально возвращается массив ["<cashier-0>", "<cashier-1>"].
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Критерий оценивания (AC-208-01) : Просмотр списка кассиров (3 бал-
ла)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>/cashiers.
3. На странице присутствует неупорядоченный список .cashiers с двумя пункта-

ми. Каждый из пунктов содержит элементы из одного из следующих пунктов:
• .cashier__address с текстом <cashier-0>;
• .cashier__address с текстом <cashier-1>.

Критерий оценивания (AC-208-02) : Добавление кассира (8 баллов)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>/cashiers.
3. На странице присутствует форма .add-cashier со следующими элементами:

• input[type="text"].add-cashier__address:required;
• button[type="submit"].add-cashier__submit.

4. Внутри этой формы происходят следующие действия:
• В .add-cashier__address указывается <cashier-2>;
• Нажимается кнопка .add-cashier__submit.

5. MetaMask показывает новое всплывающее окно, в котором просит пользова-
теля подтвердить вызов метода addCashier у контракта <room-0-contract>.
Арендатор подтверждает транзакцию, нажав кнопку Confirm.

6. Значение .add-cashier__address стало пустым.
7. В списке кассиров появился пункт для кассира с адресом <cashier-0>.
8. При вызове метода getCashiersList() у контракта <room-0-contract> воз-

вращается массив, содержащий элементы "<cashier-0>", "<cashier-1>" и
"<cashier-2>" в любом порядке.

Критерий оценивания (AC-208-03) : Удаление кассира (5 баллов)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>/cashiers.
3. На странице присутствует неупорядоченный список .cashiers с тремя пункта-

ми. В пункте, содержащем элемент .cashier__address с текстом <cashier-0>,
нажимается кнопка .cashier__remove.

4. MetaMask показывает новое всплывающее окно, в котором просит пользовате-
ля подтвердить вызов метода removeCashier у контракта <room-0-contract>.
Арендатор подтверждает транзакцию, нажав кнопку Confirm.
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5. В списке кассиров больше нет пункта для кассира с адресом <cashier-0>.
6. При вызове метода getCashiersList() у контракта <room-0-contract> воз-

вращается массив, содержащий элементы "<cashier-1>" и "<cashier-2>" в
любом порядке.

Критерий оценивания (AC-208-04) : Навигация на страницу управления
кассирами (2 балла)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице нажимается ссылка .room__manage-cashiers.
4. Адрес страницы изменился на http://solution-web/room/<room-0>/

cashiers.

Критерий оценивания (AC-208-05) : Проверка права на управление кас-
сирами (2 балла)

1. Арендатор с аккаунтом <tenant-0> проходит аутентификацию на сайте.
2. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
3. На странице присутствует ссылка .room__manage-cashiers.
4. Арендодатель проходит аутентификацию на сайте.
5. В браузере открывается страница по адресу http://solution-web/room/

<room-0>.
6. На странице отсутствует ссылка .room__manage-cashiers.

US-209 Оплата квитанций (20 баллов)

Описание: Я, как покупатель, могу оплачивать квитанции, выписанные касси-
ром.

Примечание: В примерах этого US предполагается, что в ответ на запрос

query {
firstTicket: ticket(id: "<ticket-0>") {

room {
publicName
contractAddress

}
value { wei }
deadline { datetime }
nonce { nonce }
cashierSignature { v, r, s }

}
secondTicket: ticket(id: "<ticket-1>") {

room {
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internalName
publicName

}
value { wei }
deadline { datetime }

}
}

сервер возвращает следующий JSON-объект:

{
"data": {

"firstTicket": {
"room": {

"publicName": "Coffee & Coffee",
"contractAddress": "<room-0-contract>"

},
"value": { "wei": "1000" },
"deadline": { "datetime": "2022-03-17T14:56:21.000Z" },
"nonce": "<ticket-0-nonce>",
"cashierSignature": {

"v": "<signature-0-v>",
"r": "<signature-0-r>",
"s": "<signature-0-s>"

}
},
"secondTicket": {

"room": {
"internalName": "2nd floor small store",
"publicName": null

},
"value": { "wei": "1500" },
"deadline": { "datetime": "2022-03-17T13:10:59.000Z" }

}
}

}

Кроме того, метод pay() у контракта <room-0-contract> никогда не вызывался
с параметрами (1647528981, <ticket-0-nonce>, 1000, <signature-0>).

Критерий оценивания (AC-209-01) : Отображение информации о кви-
танции (4 балла)

1. В браузере открывается страница по адресу http://solution-web/ticket/
<ticket-0>.

2. На странице присутствуют следующие элементы:
• .ticket__store с текстом Coffee & Coffee;
• .ticket__value с текстом 1000 wei;
• .ticket__deadline с текстом Thu, 17 Mar 2022 14:56:21 GMT.
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3. В браузере открывается страница по адресу http://solution-web/ticket/
<ticket-1>.

4. На странице присутствуют следующие элементы:
• .ticket__store с текстом 2nd floor small store;
• .ticket__value с текстом 1500 wei;
• .ticket__deadline с текстом Thu, 17 Mar 2022 13:10:59 GMT.

Критерий оценивания (AC-209-02) : Подключение к MetaMask (6 бал-
лов)

1. В браузере открывается страница по адресу http://solution-web/ticket/
<ticket-0>.

2. На странице нажимается кнопка .account__connect.
3. MetaMask показывает всплывающее окно, в котором просит пользователя вы-

брать аккаунт для подключения. Пользователь выбирает аккаунт с адресом
<address-0> и предоставляет необходимые разрешения.

4. Кнопка .account__connect исчезает со страницы, и появляется новый элемент
.accont__address с текстом <address-0>.

5. В браузере открывается страница по адресу http://solution-web/ticket/
<ticket-1>.

6. На странице присутствует элемент .accont__address с текстом <address-0>.

Критерий оценивания (AC-209-03) : Проверка сроков оплаты (2 балла)

Примечание: В примерах этого AC предполагается, что текущее время —
2022-03-17T14:05:10.127Z.

1. В браузере открывается страница по адресу http://solution-web/ticket/
<ticket-0>.

2. Пользователь подключает свой аккаунт MetaMask.
3. На странице присутствует кнопка .ticket__pay.
4. В браузере открывается страница по адресу http://solution-web/ticket/

<ticket-1>.
5. На странице отсутствует кнопка .ticket__pay, но присутствует элемент

.ticket__past-deadline с текстом Current time is past the deadline.

Критерий оценивания (AC-209-04) : Проведение оплаты (8 баллов)

Примечание: В примерах этого AC предполагается, что текущее время —
2022-03-17T14:07:16.863Z.

1. В браузере открывается страница по адресу http://solution-web/ticket/
<ticket-0>.

2. Пользователь подключает свой аккаунт MetaMask.
3. На странице нажимается кнопка .ticket__pay.
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4. MetaMask показывает новое всплывающее окно, в котором просит пользовате-
ля подтвердить вызов метода pay у контракта <room-0-contract>. Пользова-
тель подтверждает транзакцию, нажав кнопку Confirm.

5. На странице появляется элемент .ticket__success с текстом Payment successful.

Решение

Контракт соглашения об аренде

blockchain/RentalAgreement.sol

1 // SPDX-License-Identifier: MIT
2 pragma solidity ^0.8.11;
3

4 import "./libs/Enumerable.sol";
5 import "./libs/Crypto.sol";
6

7 library Cashiers {
8 using Enumerable for Enumerable.MapAddressToUint;
9

10 struct Set {
11 Enumerable.MapAddressToUint nonces;
12 }
13

14 function exists(Set storage self, address addr) internal view returns
(bool) {↪→

15 return self.nonces.exists(addr);
16 }
17

18 function list(Set storage self) internal view returns (address[]
storage) {↪→

19 return self.nonces.listKeys();
20 }
21

22 function getNonce(Set storage self, address cashier) internal view
returns (uint) {↪→

23 return self.nonces.get(cashier);
24 }
25

26 function updateNonce(Set storage self, address cashier, bytes32
entropy) internal {↪→

27 self.nonces.put(cashier, uint(keccak256(abi.encodePacked(entropy,
block.timestamp, block.number))));↪→

28 }
29

30 function del(Set storage self, address cashier) internal {
31 self.nonces.del(cashier);
32 }
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33 }
34

35

36 contract RentalAgreement {
37 using Crypto for Crypto.Sign;
38 using Cashiers for Cashiers.Set;
39

40 string constant internal ETH_SIGNED_MSG_HEADER = "\x19\x01";
41 bytes32 private myDomainHash;
42

43 bytes32 private constant RENTAL_PERMIT_HEADER = keccak256(
44 abi.encodePacked(
45 "RentalPermit(",
46 "uint256 deadline,",
47 "address tenant,",
48 "uint256 rentalRate,",
49 "uint256 billingPeriodDuration,"
50 "uint256 billingsCount)"
51 )
52 );
53

54 bytes32 private constant TICKET_HEADER = keccak256(
55 abi.encodePacked(
56 "Ticket(",
57 "uint256 deadline,",
58 "uint256 nonce,",
59 "uint256 value)"
60 )
61 );
62

63 bytes32 private constant END_CONSENT_HEADER = keccak256(
64 abi.encodePacked(
65 "EndConsent(",
66 "uint256 deadline)"
67 )
68 );
69

70 address payable private landlord;
71 uint private roomInternalId;
72 uint private rentalRate;
73 uint private billingPeriodDuration;
74

75 address payable private tenant;
76

77 uint private tenantProfit;
78 uint private proceeds;
79

80 uint private rentStartTime;
81 uint private rentEndTime;
82
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83 bool private isRented = false;
84

85 Cashiers.Set internal cashiers;
86

87 enum State {READY_FOR_RENT, RENTED, ENDED}
88

89 event PurchasePayment(uint amount);
90

91 modifier allowState(State _state) {
92 require(getState() == _state, "The contract is being in not

allowed state");↪→

93 _;
94 }
95

96 modifier disallowState(State _state) {
97 require(getState() != _state, "The contract is being in not

allowed state");↪→

98 _;
99 }

100

101 modifier onlyLandlord() {
102 require(msg.sender == landlord, "You are not a landlord");
103 _;
104 }
105

106 modifier onlyTenant() {
107 require(msg.sender == tenant, "You are not a tenant");
108 _;
109 }
110

111 modifier validateDeadline(uint _deadline) {
112 require(block.timestamp < _deadline, "The operation is

outdated");↪→

113 _;
114 }
115

116 function getTenant() external view returns (address) {
117 return tenant;
118 }
119

120 function getLandlord() external view returns (address) {
121 return landlord;
122 }
123

124 function getRoomInternalId() external view returns (uint) {
125 return roomInternalId;
126 }
127

128 function getRentalRate() external view returns (uint) {
129 return rentalRate;
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130 }
131

132 function getBillingPeriodDuration() external view returns (uint) {
133 return billingPeriodDuration;
134 }
135

136 function getRentStartTime() external view returns (uint) {
137 return rentStartTime;
138 }
139

140 function getRentEndTime() external view returns (uint) {
141 return rentEndTime;
142 }
143

144 constructor(uint _roomInternalId) {
145 landlord = payable(msg.sender);
146 roomInternalId = _roomInternalId;
147 myDomainHash = keccak256(
148 abi.encode(
149 keccak256("EIP712Domain(string name,string

version,address verifyingContract)"),↪→

150 keccak256("Rental Agreement"),
151 keccak256("1.0"),
152 address(this)
153 )
154 );
155 }
156

157 function getState() public view returns(State) {
158 if (!isRented) {
159 return State.READY_FOR_RENT;
160 }
161

162 if (block.timestamp > rentEndTime) {
163 return State.ENDED;
164 }
165

166 if (getDebt() > 0) {
167 return State.ENDED;
168 } else {
169 return State.RENTED;
170 }
171 }
172

173 function rent(
174 uint _deadline,
175 address payable _tenant,
176 uint _rentalRate,
177 uint _billingPeriodDuration,
178 uint _billingsCount,
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179 Crypto.Sign calldata _landlordSign
180 ) external payable allowState(State.READY_FOR_RENT)

validateDeadline(_deadline) {↪→

181 bytes32 operationHash = keccak256(
182 abi.encodePacked(
183 ETH_SIGNED_MSG_HEADER,
184 myDomainHash,
185 keccak256(
186 abi.encode(
187 RENTAL_PERMIT_HEADER,
188 _deadline,
189 _tenant,
190 _rentalRate,
191 _billingPeriodDuration,
192 _billingsCount
193 )
194 )
195 )
196 );
197

198 address landlordFootprint =
_landlordSign.validate(operationHash);↪→

199 require(landlordFootprint == landlord, "Invalid landlord sign");
200 require(_tenant == msg.sender, "The caller account and the

account specified as a tenant do not match");↪→

201 require(_tenant != landlord, "The landlord cannot become a
tenant");↪→

202 tenant = _tenant;
203

204 require(_rentalRate > 0, "Rent amount should be strictly greater
than zero");↪→

205 rentalRate = _rentalRate;
206 require(_billingPeriodDuration > 0, "Rent period should be

strictly greater than zero");↪→

207 billingPeriodDuration = _billingPeriodDuration;
208 require(_billingsCount > 0, "Rent period repeats should be

strictly greater than zero");↪→

209 rentStartTime = block.timestamp;
210 rentEndTime = rentStartTime + billingPeriodDuration *

_billingsCount;↪→

211

212 require(msg.value == rentalRate, "Incorrect deposit");
213

214 isRented = true;
215 }
216

217 function pay(
218 uint _deadline,
219 uint _nonce,
220 uint _value,
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221 Crypto.Sign calldata _cashierSign
222 ) external payable disallowState(State.ENDED)

validateDeadline(_deadline) {↪→

223 bytes32 ticketHash = keccak256(
224 abi.encodePacked(
225 ETH_SIGNED_MSG_HEADER,
226 myDomainHash,
227 keccak256(
228 abi.encode(
229 TICKET_HEADER,
230 _deadline,
231 _nonce,
232 _value
233 )
234 )
235 )
236 );
237

238 address cashier = _cashierSign.validate(ticketHash);
239 require(cashiers.exists(cashier), "Unknown cashier");
240

241 assert(cashier != address(0));
242 assert(getState() != State.READY_FOR_RENT); // it must be

impossible to add a cashiers on ready for rent state↪→

243

244 require(cashiers.getNonce(cashier) == _nonce, "Invalid nonce");
245 require(msg.value == _value, "Invalid value");
246

247 cashiers.updateNonce(cashier, myDomainHash);
248

249 uint currPeriod = getPassedPeriodsCount() + 1;
250 if (currPeriod != (rentEndTime - rentStartTime) /

billingPeriodDuration) // skip payment if it's last period↪→

251 {
252 uint debtMonthForward = currPeriod * rentalRate;
253

254 if (proceeds + msg.value <= debtMonthForward) {
255 proceeds += msg.value;
256 } else if (proceeds < debtMonthForward) {
257 uint payment = debtMonthForward - proceeds;
258 proceeds += payment;
259 tenantProfit += msg.value - payment;
260 } else {
261 tenantProfit += msg.value;
262 }
263 }
264 else {
265 tenantProfit += msg.value;
266 }
267
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268 emit PurchasePayment(msg.value);
269 }
270

271 function getPassedPeriodsCount() internal view returns (uint) {
272 uint ppc = (block.timestamp - rentStartTime) /

billingPeriodDuration;↪→

273 uint periods_count = (rentEndTime - rentStartTime) /
billingPeriodDuration;↪→

274 if (ppc > periods_count)
275 return periods_count;
276 else
277 return ppc;
278 }
279

280 function getExpectedProceeds() internal view returns (uint) {
281 uint ppc = getPassedPeriodsCount();
282 uint pps = proceeds / rentalRate;
283

284 if (block.timestamp > rentEndTime)
285 ppc--;
286

287 if (pps >= ppc)
288 return ppc * rentalRate;
289 else
290 return (pps + 1) * rentalRate;
291

292 // Note: 0 <= expectedProceeds - proceeds <= rentalRate
293 }
294

295 function getDebt() internal view returns (uint) {
296 uint expectedProceeds = getExpectedProceeds();
297 if (expectedProceeds > proceeds)
298 return expectedProceeds - proceeds;
299 else
300 return 0;
301 }
302

303 function getMonthForwardOverpayment() internal view returns (uint) {
304 uint expectedProceeds = getExpectedProceeds();
305 if (expectedProceeds < proceeds) {
306 assert(rentalRate >= proceeds - expectedProceeds);
307 return proceeds - expectedProceeds;
308 }
309 else
310 return 0;
311 }
312

313 function transfer(address addr, uint value) internal {
314 (bool success, ) = addr.call{value:value}("");
315 require(success, "Transfer failed");
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316 }
317

318 function getTenantProfit() public view returns (uint) {
319 return tenantProfit;
320 }
321

322 function withdrawTenantProfit() external onlyTenant {
323 transfer(tenant, getTenantProfit());
324 tenantProfit = 0;
325 }
326

327 function getLandlordProfit() public view returns (uint) {
328 assert(address(this).balance >= tenantProfit +

getMonthForwardOverpayment());↪→

329 return address(this).balance - tenantProfit -
getMonthForwardOverpayment();↪→

330 }
331

332 function withdrawLandlordProfit() external onlyLandlord {
333 transfer(landlord, getLandlordProfit());
334 }
335

336 function addCashier(address _addr) external onlyTenant {
337 require(_addr != address(0), "Zero address cannot become a

cashier");↪→

338 require(_addr != landlord, "The landlord cannot become a
cashier");↪→

339 cashiers.updateNonce(_addr, myDomainHash);
340 }
341

342 function removeCashier(address _addr) external onlyTenant {
343 require(cashiers.exists(_addr), "Unknown cashier");
344 cashiers.del(_addr);
345 }
346

347 function getCashierNonce(address _addr) external view returns (uint)
{↪→

348 if (cashiers.exists(_addr))
349 return cashiers.getNonce(_addr);
350 else
351 return 0;
352 }
353

354 function getCashiersList() external view returns (address[] memory) {
355 return cashiers.list();
356 }
357

358 function endAgreementManually(
359 uint _deadline,
360 Crypto.Sign calldata _landlordSign,
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361 Crypto.Sign calldata _tenantSign
362 ) external allowState(State.RENTED) validateDeadline(_deadline) {
363 bytes32 operationHash = keccak256(
364 abi.encodePacked(
365 ETH_SIGNED_MSG_HEADER,
366 myDomainHash,
367 keccak256(
368 abi.encode(
369 END_CONSENT_HEADER,
370 _deadline
371 )
372 )
373 )
374 );
375

376 address landlordFootprint =
_landlordSign.validate(operationHash);↪→

377 require(landlordFootprint == landlord, "Invalid landlord sign");
378

379 address tenantFootprint = _tenantSign.validate(operationHash);
380 require(tenantFootprint == tenant, "Invalid tenant sign");
381

382 transfer(tenant, tenantProfit + getMonthForwardOverpayment());
383 selfdestruct(landlord);
384 }
385

386 function endAgreement() external allowState(State.ENDED) {
387 uint tenant_debt = getDebt();
388 assert(rentalRate > tenant_debt);
389 if (tenant_debt > 0) {
390 // return tenant's overpayment from the last month too

(rentalRate - tenant_debt)↪→

391 transfer(tenant, tenantProfit + rentalRate - tenant_debt);
392 }
393 else {
394 transfer(tenant, tenantProfit +

getMonthForwardOverpayment());↪→

395 }
396 selfdestruct(landlord);
397 }
398 }

blockchain/libs/Crypto.sol

1 // SPDX-License-Identifier: MIT
2 pragma solidity ^0.8.11;
3

4 library Crypto {
5 struct Sign
6 {
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7 uint8 v;
8 bytes32 r;
9 bytes32 s;

10 }
11

12 function validate(Sign calldata self, bytes32 msgHash) internal pure
returns (address) {↪→

13 address footprint = ecrecover(msgHash, self.v, self.r, self.s);
14 return footprint; // returns signer address in case of successful

validation, else returns address(0)↪→

15 }
16 }

blockchain/libs/Enumerable.sol

1 // SPDX-License-Identifier: MIT
2 pragma solidity ^0.8.11;
3

4 library Enumerable {
5 struct MapAddressToUint {
6 mapping(address => uint) map;
7 mapping(address => uint) indexes;
8 address[] keys;
9 }

10

11 function put(MapAddressToUint storage self, address key, uint value)
internal {↪→

12 if (self.indexes[key] == 0) {
13 self.keys.push(key);
14 self.indexes[key] = self.keys.length;
15 }
16 self.map[key] = value;
17 }
18

19 function del(MapAddressToUint storage self, address key) internal {
20 assert(self.indexes[key] != 0); // cannot delete unexisted key
21

22 // delete from self.keys
23 address swapTo = self.keys[self.keys.length - 1];
24 uint keyIndex = self.indexes[key] - 1;
25 self.keys[keyIndex] = swapTo;
26 self.keys.pop();
27 self.indexes[swapTo] = keyIndex + 1;
28

29 // delete from other mappings
30 delete self.indexes[key];
31 delete self.map[key];
32 }
33
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34 function get(MapAddressToUint storage self, address key) internal
view returns (uint) {↪→

35 assert(self.indexes[key] != 0); // cannot get unexisted key
36 return self.map[key];
37 }
38

39 function exists(MapAddressToUint storage self, address key) internal
view returns (bool) {↪→

40 return self.indexes[key] != 0;
41 }
42

43 function listKeys(MapAddressToUint storage self) internal view
returns (address[] storage) {↪→

44 return self.keys;
45 }
46 }

Серверная часть приложения

docker-compose.yaml

1 version: '3.7'
2 services:
3 backend:
4 build:
5 context: backend
6 dockerfile: Dockerfile
7 container_name: solution-backend
8 environment:
9 - LANDLORD_ADDRESS

10 - RPC_URL
11 - SOLUTION_BACKEND_PORT=8000
12

13 frontend:
14 build:
15 context: frontend
16 dockerfile: Dockerfile
17 container_name: solution-web

backend/Dockerfile

1 FROM python:3.9-slim as python-base
2

3 ENV ENV_FOR_DYNACONF=docker \
4 PYTHONUNBUFFERED=1 \
5 POETRY_HOME="/opt/poetry" \
6 POETRY_NO_INTERACTION=1 \
7 PYSETUP_PATH="/opt/pysetup" \
8 VENV_PATH="/opt/pysetup/.venv"



356

9

10 ENV PATH="$POETRY_HOME/bin:$VENV_PATH/bin:$PATH"
11

12

13 FROM python-base as builder-base
14

15 RUN apt-get update \
16 && apt-get install --no-install-recommends -y \
17 curl \
18 build-essential
19

20 ENV POETRY_VERSION=1.1.13
21 RUN curl -sSL https://raw.githubusercontent.com/sdispater/poetry/master/ c

get-poetry.py |
python

↪→

↪→

22

23 ENV POETRY_VIRTUALENVS_IN_PROJECT=true
24 WORKDIR $PYSETUP_PATH
25 COPY ./poetry.lock ./pyproject.toml ./
26 RUN poetry install --no-interaction --no-ansi --no-dev
27

28

29 FROM python-base as production
30

31 RUN pip install python-dateutil
32 COPY --from=builder-base $VENV_PATH $VENV_PATH
33

34 COPY ./docker-entrypoint.sh /docker-entrypoint.sh
35 RUN chmod +x /docker-entrypoint.sh
36

37 WORKDIR /code
38 COPY ./config /code/config
39 COPY ./final_challenge_backend /code/final_challenge_backend
40 COPY ./start-in-docker.sh /code/start-in-docker.sh
41 COPY ./wait-for-it.sh /code/wait-for-it.sh
42

43 ENV WAIT_FOR_IT=none
44

45 ENTRYPOINT /docker-entrypoint.sh $0 $@
46 CMD ["./start-in-docker.sh"]

backend/config/default.yaml

1 server:
2 host: 127.0.0.1
3 port: 8888
4

5 database:
6 dsn: "sqlite+aiosqlite:///:memory:?cache=shared"
7
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8 debug: false
9 secret_key: secret$key

backend/config/development.yaml

1 server:
2 host: 127.0.0.1
3 port: 8000
4

5 database:
6 create_on_run: true
7 debug: true

backend/config/docker.yaml

1 server:
2 host: 0.0.0.0 # Not actually used in docker, change in

start-in_docker.sh↪→

3 port: 8000 # Not actually used in docker, change in
start-in_docker.sh↪→

4

5 database:
6 create_on_run: true
7 debug: false

backend/config/testing.yaml

1 database:
2 create_on_run: true
3

4 debug: true

backend/docker-entrypoint.sh

1 #!/bin/sh
2

3 set -e
4

5 # activate our virtual environment here
6 . /opt/pysetup/.venv/bin/activate
7

8 # You can put other setup logic here
9

10 # Evaluating passed command:
11 exec "$@"
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backend/final_challenge_backend/__init__.py

1 __version__ = "0.1.0"
2

3 import os
4

5 LANDLORD = os.getenv("LANDLORD_ADDRESS")
6 RPC_ENDPOINT = os.getenv("RPC_URL")

backend/final_challenge_backend/app.py

1 import uvicorn
2

3 from final_challenge_backend.app_factory import create_app
4 from final_challenge_backend.config import load_configuration
5

6 config = load_configuration()
7 app = create_app(config)
8

9 if __name__ == "__main__":
10 uvicorn.run(
11 "final_challenge_backend.app:app",
12 host=config.server.host,
13 port=config.server.port,
14 reload=config.debug,
15 log_config=None,
16 )

backend/final_challenge_backend/app_factory.py

1 from typing import Callable, Coroutine, cast
2

3 from fastapi import FastAPI
4 from sentry_sdk.integrations.asgi import SentryAsgiMiddleware
5 from uvicorn.middleware.proxy_headers import ProxyHeadersMiddleware
6

7 from final_challenge_backend.config import Configuration, setup_sentry
8 from final_challenge_backend.db.utils import get_engine, init_database
9 from final_challenge_backend.logging import setup_logging

10 from final_challenge_backend.routes import api_router
11 from final_challenge_backend.types import AppState, BaseError
12 from final_challenge_backend.utils import base_error_handler
13 from final_challenge_backend.w3.config import create_web3
14

15

16 class BackendApp(FastAPI):
17 state: AppState # type: ignore
18

19
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20 def create_startup_hook(app: BackendApp) -> Callable[[], Coroutine[None,
None, None]]:↪→

21 async def startup_hook() -> None:
22 app.state.engine = get_engine(app.state.config.database)
23 if app.state.config.database.create_on_run:
24 await init_database(app.state.engine)
25

26 return startup_hook
27

28

29 def create_shutdown_hook(app: BackendApp) -> Callable[[],
Coroutine[None, None, None]]:↪→

30 async def shutdown_hook() -> None:
31 if app.state.engine is not None:
32 await app.state.engine.dispose()
33

34 return shutdown_hook
35

36

37 exception_handlers = {BaseError: base_error_handler}
38

39

40 def create_app(config: Configuration) -> BackendApp:
41 setup_logging(config)
42 setup_sentry(config)
43

44 app = cast(
45 BackendApp,
46 FastAPI(
47 title="GraphQLBackend",
48 description="GraphQL App backend",
49 debug=config.debug,
50 exception_handlers=exception_handlers, # type: ignore
51 ),
52 )
53 app.state.config = config
54 app.web3 = create_web3(config)
55

56 app.include_router(api_router)
57

58 app.router.add_event_handler("startup", create_startup_hook(app))
59 app.router.add_event_handler("shutdown", create_shutdown_hook(app))
60

61 app.add_middleware(ProxyHeadersMiddleware)
62 app.add_middleware(SentryAsgiMiddleware)
63

64 return app
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backend/final_challenge_backend/auth/__init__.py

1

backend/final_challenge_backend/auth/schema.py

1 from typing import Optional
2

3 import graphene
4 from eth_utils import is_checksum_address
5 from graphql import ResolveInfo
6 from sqlalchemy.ext.asyncio import AsyncSession
7

8 from final_challenge_backend.auth.utils import generate_string,
validate_message, check_token, current_user_is_landlord↪→

9 from final_challenge_backend.db.models import User, get, get_or_create,
Role, get_user_role↪→

10 from final_challenge_backend.tickets.schema import InputSignature
11 from final_challenge_backend.utils import _get_engine
12

13

14 # type Authentication {
15 # address: String!
16 # isLandlord: Boolean!
17 # }
18 class Authentication(graphene.ObjectType):
19 address = graphene.String(required=True)
20 is_landlord = graphene.Boolean(required=True)
21

22

23 # authentication: Authentication
24 class AuthsQuery(graphene.ObjectType):
25 authentication = graphene.Field(Authentication)
26

27 async def resolve_authentication(self, info: ResolveInfo) ->
Optional[Authentication]:↪→

28 engine = await _get_engine(info)
29 request = info.context["request"]
30

31 if not check_token(request.authorize):
32 return
33 token = str(request.cookies["access_token_cookie"])
34

35 async with AsyncSession(engine) as session:
36 user = await get(session, User, access_token=token)
37 is_landlord = await current_user_is_landlord(session, info)
38

39 return Authentication(address=user.address,
40 is_landlord=is_landlord)
41
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42

43 class RequestAuth(graphene.Mutation):
44 class Arguments:
45 address = graphene.String(required=True)
46

47 Output = graphene.String
48

49 async def mutate(root, info, address): # type: ignore
50 engine = await _get_engine(info)
51

52 if not is_checksum_address(address):
53 raise Exception("Invalid address")
54

55 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→

56 user = await get_or_create(session, User, address=address)
57 message = generate_string()
58 user.message = message
59 await session.commit()
60 return message
61

62

63 class Auth(graphene.Mutation):
64 class Arguments:
65 address = graphene.String(required=True)
66 signed_message = InputSignature(required=True)
67

68 Output = Authentication
69

70 async def mutate(root, info, address, signed_message): # type:
ignore↪→

71 engine = await _get_engine(info)
72

73 if not is_checksum_address(address):
74 raise Exception("Invalid address")
75

76 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→

77 user = await get(session, User, address=address)
78 auth_exception = Exception("Authentication failed")
79 if not user:
80 raise auth_exception
81 if not validate_message(user.message, signed_message,

address):↪→

82 raise auth_exception
83 Authorize = info.context["request"].authorize
84 access_token = Authorize.create_access_token(subject=address)
85 info.context["request"].set_token_cookie = access_token
86 user.access_token = access_token
87
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88 user.message = generate_string()
89 session.add(user)
90 await session.commit()
91

92 role = await get_user_role(session, user)
93 return Authentication(address=address,
94 is_landlord=role == Role.LANDLORD)
95

96

97 class AuthMutations(graphene.ObjectType):
98 request_authentication = RequestAuth.Field()
99 authenticate = Auth.Field()

backend/final_challenge_backend/auth/utils.py

1 import random
2 import string
3 from typing import Optional
4

5 from eth_account import Account
6 from eth_account.messages import encode_defunct
7 from fastapi_jwt_auth import AuthJWT
8 from fastapi_jwt_auth.exceptions import AuthJWTException
9 from graphql import ResolveInfo

10 from sqlalchemy import select
11 from sqlalchemy.ext.asyncio import AsyncSession
12

13 from final_challenge_backend.db.models import Role, get_user_role, User,
Room, get↪→

14 from final_challenge_backend.w3.tools import get_contract
15

16

17 def validate_message(message: str, signed_message, address: str) -> bool:
18 msg_hash = encode_defunct(text=message)
19 sign = signed_message
20 try:
21 vrs = (int(sign.v, base=16), int(sign.r, base=16), int(sign.s,

base=16))↪→

22 except ValueError:
23 return False
24 try:
25 recovered_address: str = Account.recover_message(
26 msg_hash, vrs=vrs
27 )
28 except Exception:
29 return False
30 return address == recovered_address
31

32

33 def check_token(Authorize: AuthJWT) -> bool:
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34 try:
35 Authorize.jwt_required()
36 except AuthJWTException:
37 return False
38 return True
39

40

41 def auth_required(info: ResolveInfo):
42 request = info.context["request"]
43 if request.app.state.config.debug:
44 return
45

46 if not check_token(request.authorize):
47 raise Exception("Authentication required")
48

49

50 def generate_string(message_len: int = 20) -> str:
51 return "".join(random.choices(string.ascii_letters + string.digits,

k=message_len))↪→

52

53

54 def current_user_token(info: ResolveInfo):
55 request = info.context["request"]
56 if not check_token(request.authorize):
57 return None
58 return str(request.cookies["access_token_cookie"])
59

60

61 async def current_user(session: AsyncSession, info: ResolveInfo) ->
Optional[User]:↪→

62 token = current_user_token(info)
63 if token is None:
64 return None
65 return await get(session, User, access_token=token)
66

67

68 async def current_user_is_landlord(session: AsyncSession, info:
ResolveInfo) -> bool:↪→

69 if info.context["request"].app.state.config.debug:
70 return True
71

72 user = await current_user(session, info)
73 role = await get_user_role(session, user)
74

75 return user is not None and role == Role.LANDLORD
76

77

78 async def current_user_is_tenant(session: AsyncSession, info:
ResolveInfo, room: Optional[Room] = None) -> bool:↪→

79 request = info.context["request"]



364

80 if request.app.state.config.debug:
81 return True
82 if room is not None and not room.contract_address:
83 return False
84

85 user = await current_user(session, info)
86 if user is None:
87 return False
88

89 if room is None:
90 statement = select(Room).where(
91 Room.contract_address is not None and
92 Room.contract_address != "")
93 query_res = await session.execute(statement)
94 rooms = query_res.scalars().all()
95 else:
96 rooms = [room]
97

98 for room in rooms:
99 contract = get_contract(request.app.web3, room.contract_address)

100 tenant_address = contract.functions.getTenant().call()
101 if tenant_address == user.address:
102 return True
103

104 return False

backend/final_challenge_backend/config.py

1 import os
2 from pathlib import Path
3 from typing import Literal, Optional, cast
4

5 import sentry_sdk
6 from dynaconf import Dynaconf
7 from pydantic import BaseModel, HttpUrl, PositiveInt, StrictStr
8

9 from final_challenge_backend import LANDLORD, RPC_ENDPOINT
10

11 APP_ENV = Literal["development", "testing", "production"]
12 PROJECT_ROOT = Path(__file__).parent.parent
13

14

15 class ServerConfiguration(BaseModel):
16 host: StrictStr
17 port: PositiveInt
18

19

20 class DatabaseConfiguration(BaseModel):
21 dsn: str
22 create_on_run: bool = False
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23

24

25 class JWTConfiguration(BaseModel):
26 algorithm: str = "HS256"
27 expire_min: int = 300
28

29

30 class Configuration(BaseModel):
31 server: ServerConfiguration
32 database: DatabaseConfiguration
33 environment: StrictStr
34 sentry_dsn: Optional[HttpUrl]
35 secret_key: str
36 jwt: JWTConfiguration = JWTConfiguration()
37 debug: bool
38 landlord: Optional[str]
39 rpc_endpoint: Optional[str]
40

41

42 def load_configuration(env: Optional[APP_ENV] = None) -> Configuration:
43 if not env:
44 env = cast(APP_ENV, os.getenv("ENV_FOR_DYNACONF", "development"))
45

46 settings = Dynaconf(
47 settings_files=["default.yaml", f"{env}.yaml", ".secrets.yaml"],
48 load_dotenv=True,
49 merge_enabled=True,
50 root_path=str(PROJECT_ROOT / "config"),
51 envvar_prefix="FINAL_CHALLENGE_BACKEND",
52 )
53

54 config_dict = {"environment": env}
55 for key in Configuration.__fields__.keys():
56 if settings.get(key) is not None:
57 config_dict[key] = settings[key]
58

59 config = Configuration(**config_dict, landlord=LANDLORD,
rpc_endpoint=RPC_ENDPOINT)↪→

60

61 return config
62

63

64 def dump_config(config: Configuration) -> str:
65 return config.json(indent=2, sort_keys=True)
66

67

68 def setup_sentry(config: Configuration) -> None:
69 if config.sentry_dsn:
70 sentry_sdk.init(dsn=config.sentry_dsn,

environment=config.environment)↪→
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backend/final_challenge_backend/db/__init__.py

1

backend/final_challenge_backend/db/dependencies.py

1 from typing import cast
2

3 from fastapi import Request
4 from sqlalchemy.ext.asyncio.session import AsyncSession
5

6 from final_challenge_backend.types import AppState
7

8

9 async def get_session(request: Request) -> AsyncSession:
10 state = cast(AppState, request.app.state)
11

12 async with AsyncSession(state.engine) as session:
13 yield session

backend/final_challenge_backend/db/models.py

1 from enum import Enum
2 from typing import Any, Optional
3

4 from sqlalchemy import Boolean, Column, Float, Integer, String, select,
ForeignKey↪→

5 from sqlalchemy.ext.asyncio import AsyncSession
6 from sqlalchemy.orm import declarative_base, relationship
7

8 from final_challenge_backend import LANDLORD as LANDLORD_ADDRESS
9

10 Base = declarative_base()
11

12

13 class Role(Enum):
14 NO_ROLE = 0
15 LANDLORD = 1
16

17

18 class User(Base): # type: ignore
19 __tablename__ = "users"
20

21 id = Column(Integer, primary_key=True)
22 address = Column(String, unique=True, nullable=False)
23 message = Column(String)
24 is_active = Column(Boolean, default=True, nullable=False)
25 access_token = Column(String, nullable=True)
26

27
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28 # type Room {
29 # id: ID!
30 # internalName: String!
31 # area: Float!
32 # location: String!
33 # publicName: String
34 #
35 # contractAddress: String
36 # }
37 class Room(Base): # type: ignore
38 __tablename__ = "rooms"
39

40 id = Column(String, primary_key=True)
41 internal_name = Column(String, unique=True, nullable=False)
42 area = Column(Float, nullable=False)
43 location = Column(String, nullable=False)
44 public_name = Column(String)
45

46 contract_address = Column(String)
47

48

49 # type Ticket {
50 # id: ID!
51 # room: Room!
52 # value: Wei!
53 # deadline: Datetime!
54 # nonce: Nonce!
55 # cashierSignature: Signature!
56 # }
57 class Ticket(Base):
58 __tablename__ = "tickets"
59

60 id = Column(String, primary_key=True)
61

62 room_id = Column(Integer, ForeignKey('rooms.id'))
63 room = relationship("Room")
64

65 value = Column(String, nullable=False)
66 deadline = Column(String, nullable=False)
67 nonce = Column(String, nullable=False)
68

69 v = Column(String, nullable=False)
70 r = Column(String, nullable=False)
71 s = Column(String, nullable=False)
72

73

74 async def get_or_create(session: AsyncSession, model: Any, **kwargs) ->
Any:↪→

75 instance = await get(session, model, **kwargs)
76
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77 if instance:
78 return instance
79 else:
80 instance = model(**kwargs)
81 session.add(instance)
82 return instance
83

84

85 async def get(session: AsyncSession, model: Any, **kwargs) ->
Optional[Any]:↪→

86 statement = select(model).filter_by(**kwargs)
87 query_res = await session.execute(statement)
88 instance = query_res.scalars().one_or_none()
89 return instance
90

91

92 async def get_user_role(session: AsyncSession, user: Optional[User]) ->
Role:↪→

93 if user is None:
94 return Role.NO_ROLE
95

96 if user.address == LANDLORD_ADDRESS:
97 return Role.LANDLORD
98

99 return Role.NO_ROLE

backend/final_challenge_backend/db/utils.py

1 from sqlalchemy.ext.asyncio import create_async_engine
2 from sqlalchemy.ext.asyncio.engine import AsyncEngine
3

4 from final_challenge_backend.config import DatabaseConfiguration,
load_configuration↪→

5 from final_challenge_backend.db.models import Base
6

7

8 def get_engine(config: DatabaseConfiguration) -> AsyncEngine:
9 return create_async_engine(config.dsn)

10

11

12 async def init_database(engine: AsyncEngine) -> None:
13 async with engine.begin() as conn:
14 await conn.run_sync(Base.metadata.drop_all)
15 await conn.run_sync(Base.metadata.create_all)

backend/final_challenge_backend/dependencies.py

1 from typing import cast
2
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3 from fastapi import Request
4

5 from final_challenge_backend.config import Configuration
6 from final_challenge_backend.types import AppState
7

8

9 async def get_config(request: Request) -> Configuration:
10 state = cast(AppState, request.app.state)
11

12 return state.config

backend/final_challenge_backend/logging.py

1 from __future__ import annotations
2 import sys
3 import logging
4 import loguru
5 from loguru import logger
6 from typing import Union
7

8 from final_challenge_backend.types import BaseError
9 from final_challenge_backend.config import Configuration

10

11

12 class InterceptLoguruHandler(logging.Handler):
13 def __init__(self, stream: str = ""):
14 del stream
15 super().__init__()
16

17 def emit(self, record: logging.LogRecord) -> None:
18 # Get corresponding Loguru level if it exists
19 try:
20 level: Union[str, int] = logger.level(record.levelname).name
21 except ValueError:
22 level = record.levelno
23

24 # Find caller from where originated the logged message
25 frame, depth = logging.currentframe(), 2
26 while frame.f_code.co_filename == logging.__file__:
27 frame = frame.f_back # type: ignore
28 depth += 1
29 logger.opt(depth=depth, exception=record.exc_info).log(
30 level, record.getMessage()
31 )
32

33

34 def exception_patcher(record: loguru.Record) -> None:
35 record_exception = record["exception"]
36 if (
37 record_exception
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38 and record_exception.value
39 and isinstance(record_exception.value, BaseError)
40 ):
41 record["extra"]["error_code"] = record_exception.value.code
42 record["extra"]["error_message"] = record_exception.value.message
43

44

45 def setup_logging(config: Configuration) -> None:
46 logging.basicConfig(handlers=[InterceptLoguruHandler()], level=0)
47

48 if config.debug:
49 logger.configure(
50 handlers=[
51 {
52 "sink": sys.stdout,
53 "level": "INFO",
54 "format": (
55 "<green>{time:YYYY-MM-DDTHH:mm:ss.SSS}</green> |

<level>{level: <8}</level> | "↪→

56 " <cyan>{name}</cyan>:<cyan>{function}</cyan>:<c c

yan>{line}</cyan> - <level>{message}</level>
| "

↪→

↪→

57 "<level>{extra!s}</level>"
58 ),
59 "enqueue": True,
60 },
61 ],
62 patcher=exception_patcher,
63 )
64 else:
65 logger.configure(
66 handlers=[
67 {
68 "sink": sys.stdout,
69 "serialize": True,
70 "colorize": False,
71 "level": "INFO",
72 "enqueue": True,
73 "backtrace": False,
74 }
75 ],
76 patcher=exception_patcher,
77 )

backend/final_challenge_backend/rooms/__init__.py

1
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backend/final_challenge_backend/rooms/schema.py

1 from typing import List, Union
2

3 import graphene
4 from eth_utils import is_checksum_address
5 from graphene_sqlalchemy import SQLAlchemyObjectType
6 from graphql.execution.base import ResolveInfo
7 from hexbytes import HexBytes
8 from sqlalchemy import select, delete
9 from sqlalchemy.ext.asyncio.session import AsyncSession

10

11 from final_challenge_backend.auth.utils import current_user_is_landlord,
auth_required, current_user_is_tenant, \↪→

12 current_user
13 from final_challenge_backend.db.models import Room, get
14 from final_challenge_backend.utils import _get_engine
15 from final_challenge_backend.w3.tools import get_contract,

contract_is_rented, contract_is_ended↪→

16

17

18 class RoomSchema(SQLAlchemyObjectType):
19 class Meta:
20 model = Room
21 exclude_fields = ["location_id"]
22

23

24 # rooms: [Room!]!
25 # room(id: ID!): Room!
26 class RoomsQuery(graphene.ObjectType):
27 rooms = graphene.NonNull(graphene.List(graphene.NonNull(RoomSchema)))
28 room = graphene.Field(RoomSchema, required=True,

id=graphene.NonNull(graphene.ID))↪→

29

30 async def resolve_room(self, info: ResolveInfo, id: Union[int, str])
-> Room:↪→

31 auth_required(info)
32 engine = await _get_engine(info)
33 async with AsyncSession(engine) as session:
34 room = await get(session, Room, id=id)
35 if room is None:
36 raise Exception(f"Room with such ID not found")
37 return room
38

39 async def resolve_rooms(self, info: ResolveInfo) -> List[Room]:
40 engine = await _get_engine(info)
41

42 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→

43 is_landlord = await current_user_is_landlord(session, info)
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44 user = await current_user(session, info)
45 # if not is_landlord and not await

current_user_is_tenant(session, info):↪→

46 # print("Not landlord neither tenant: ", user.address)
47 # statement = select(Room).where(
48 # Room.contract_address is None or
49 # Room.contract_address == "")
50 # return (await

session.execute(statement)).scalars().all()↪→

51 query_result = await session.execute(select(Room))
52 rooms: List[Room] = query_result.scalars().all()
53

54 if is_landlord:
55 return rooms
56

57 # filter out rooms of other tenant
58 w3 = info.context["request"].app.web3
59 new_rooms = []
60 for room in rooms:
61 print(room, room.contract_address)
62 if room.contract_address in [None, "", "0x"]:
63 continue
64 contract = get_contract(w3, room.contract_address)
65 tenant_address = 'INVALID_ADDRESS'
66 try:
67 tenant_address = contract.functions.getTenant().call()
68 print(f"ADDRESS OF TENANT", tenant_address,

dir(tenant_address))↪→

69 except Exception as e:
70 print(e)
71 if tenant_address == user.address or \
72 (not contract_is_rented(w3, room.contract_address)
73 and not contract_is_ended(w3,

room.contract_address)):↪→

74 new_rooms.append(room)
75 return new_rooms
76

77

78 # Good idea, but cannot control exception message
79 # class PositiveFloat(graphene.Scalar):
80 # @staticmethod
81 # def coerce_float(value):
82 # res = graphene.Float.coerce_float(value)
83 # if res is not None and res > 0:
84 # return res
85 #
86 # serialize = coerce_float
87 # parse_value = coerce_float
88 #
89 # @staticmethod



373

90 # def parse_literal(ast):
91 # value = graphene.Float.parse_literal(ast)
92 # if value is not None and value > 0:
93 # return value
94

95

96 # input InputRoom {
97 # internalName: String!
98 # area: Float!
99 # location: String!

100 # }
101 class InputRoom(graphene.InputObjectType):
102 internal_name = graphene.String(required=True)
103 area = graphene.Float(required=True)
104 location = graphene.String(required=True)
105

106

107 async def landlord_required(session, info):
108 if not await current_user_is_landlord(session, info):
109 raise Exception("This method is available only for the landlord")
110

111

112 class CreateRoom(graphene.Mutation):
113 class Arguments:
114 room = InputRoom(required=True)
115

116 Output = graphene.NonNull(RoomSchema)
117

118 async def mutate(root, info: ResolveInfo, room):
119 auth_required(info)
120 engine = await _get_engine(info)
121 input_room = room
122

123 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→

124 await landlord_required(session, info)
125

126 room = await get(session, Room,
internal_name=input_room.internal_name)↪→

127 if room is not None:
128 raise Exception("Room already exists")
129

130 if input_room.area <= 0:
131 raise Exception("The room area must be greater than

zero")↪→

132

133 _id = str(abs(hash(input_room.internal_name)))
134 room = Room(
135 id=_id,
136 **input_room)
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137 session.add(room)
138 await session.commit()
139 return room
140

141

142 class SetRoomContractAddress(graphene.Mutation):
143 class Arguments:
144 id = graphene.ID(required=True)
145 contract_address = graphene.String(default_value=None)
146

147 Output = graphene.NonNull(RoomSchema)
148

149 async def mutate(root, info: ResolveInfo, id, **kwargs):
150 auth_required(info)
151 engine = await _get_engine(info)
152

153 contract_address = kwargs.get('contract_address', None)
154 w3 = info.context["request"].app.web3
155

156 if contract_address is not None:
157 if not is_checksum_address(contract_address):
158 raise Exception("Contract with such address not found")
159

160 bytecode: HexBytes = w3.eth.get_code(contract_address)
161

162 # print(bytecode.hex())
163 # print(get_bytecode())
164 # Can be tested like this. However, solution must know exact

bytecode of the contract↪→

165 # if bytecode.hex() != get_bytecode():
166 if bytecode.hex() in ('', '0x'):
167 raise Exception("Contract with such address not found")
168

169 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→

170 await landlord_required(session, info)
171

172 room = await get(session, Room, id=id)
173 if room is None:
174 raise Exception(f"Room with such ID not found")
175

176 if contract_is_rented(w3, room.contract_address):
177 raise Exception("Room has rented contract in progress")
178

179 room.contract_address = contract_address
180

181 session.add(room)
182 await session.commit()
183

184 return room
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185

186

187 class SetRoomPublicName(graphene.Mutation):
188 class Arguments:
189 id = graphene.ID(required=True)
190 public_name = graphene.String(default_value=None)
191

192 Output = graphene.NonNull(RoomSchema)
193

194 async def mutate(root, info: ResolveInfo, id, **kwargs):
195 auth_required(info)
196 engine = await _get_engine(info)
197

198 public_name = kwargs.get('public_name', None)
199

200 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→

201 room = await get(session, Room, id=id)
202 if room is None:
203 raise Exception(f"Room with such ID not found")
204

205 if not await current_user_is_landlord(session, info) \
206 and not await current_user_is_tenant(session, info,

room):↪→

207 raise Exception("This room is not rented by you")
208

209 room.public_name = public_name
210

211 session.add(room)
212 await session.commit()
213 return room
214

215

216 class EditRoom(graphene.Mutation):
217 class Arguments:
218 id = graphene.ID(required=True)
219 room = InputRoom(required=True)
220

221 Output = graphene.NonNull(RoomSchema)
222

223 async def mutate(root, info: ResolveInfo, id, room):
224 auth_required(info)
225 engine = await _get_engine(info)
226 input_room = room
227

228 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→

229 await landlord_required(session, info)
230

231 room = await get(session, Room, id=id)
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232 if room is None:
233 raise Exception(f"Room with such ID not found")
234

235 if input_room.area <= 0:
236 raise Exception("The room area must be greater than

zero")↪→

237

238 for k, v in input_room.items():
239 setattr(room, k, v)
240

241 session.add(room)
242 await session.commit()
243 return room
244

245

246 class RemoveRoom(graphene.Mutation):
247 class Arguments:
248 id = graphene.ID(required=True)
249

250 Output = graphene.NonNull(RoomSchema)
251

252 async def mutate(root, info: ResolveInfo, id):
253 auth_required(info)
254 engine = await _get_engine(info)
255 w3 = info.context["request"].app.web3
256

257 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→

258 await landlord_required(session, info)
259

260 room = await get(session, Room, id=id)
261 if room is None:
262 raise Exception(f"Room with such ID not found")
263

264 if contract_is_rented(w3, room.contract_address):
265 raise Exception("Room has rented contract in progress")
266

267 statement = delete(Room).where(Room.id == id)
268 await session.execute(statement)
269

270 await session.commit()
271 return room
272

273

274 class RoomsMutation(graphene.ObjectType):
275 create_room = CreateRoom.Field()
276 set_room_contract_address = SetRoomContractAddress.Field()
277 set_room_public_name = SetRoomPublicName.Field()
278 edit_room = EditRoom.Field()
279 remove_room = RemoveRoom.Field()
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backend/final_challenge_backend/rooms/utils.py

1 from typing import List
2

3 from sqlalchemy import select
4 from sqlalchemy.ext.asyncio import AsyncSession
5

6 from final_challenge_backend.db.models import Room
7 from web3 import Web3
8 from web3.contract import Contract
9

10 from final_challenge_backend.w3.tools import get_contract
11

12

13 async def get_contracts(session: AsyncSession, w3: Web3) ->
List[Contract]:↪→

14 statement = select(Room).where(Room.contract_address != "" and
15 Room.contract_address is not None)
16 rooms_with_contracts: List[Room] = (await

session.execute(statement)).scalars().all()↪→

17 return [get_contract(w3, r.contract_address) for r in
rooms_with_contracts]↪→

backend/final_challenge_backend/routes.py

1 from fastapi import APIRouter, Depends, Request, Response
2 from fastapi_jwt_auth import AuthJWT
3 from graphql.execution.executors.asyncio import AsyncioExecutor
4 from pydantic import BaseModel
5 from starlette.graphql import GraphQLApp
6 from starlette.responses import PlainTextResponse
7

8 from final_challenge_backend.config import load_configuration
9 from final_challenge_backend.schema import schema

10

11

12 class Token(BaseModel):
13 access_token: str
14 token_type: str
15

16

17 api_router = APIRouter()
18 graphql_app = GraphQLApp(schema=schema, executor_class=AsyncioExecutor)
19

20

21 class Settings(BaseModel):
22 authjwt_secret_key: str = load_configuration().secret_key
23 authjwt_token_location: set = {"cookies"}
24 authjwt_cookie_csrf_protect: bool = False
25
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26

27 # callback to get your configuration
28 @AuthJWT.load_config
29 def get_config() -> Settings:
30 return Settings()
31

32

33 @api_router.api_route("/graphql", methods=["GET"],
response_class=PlainTextResponse)↪→

34 async def ping() -> str:
35 return "OK"
36

37

38 @api_router.api_route("/graphql", methods=["POST"])
39 async def graphql_endpoint(
40 request: Request, Authorize: AuthJWT = Depends()
41 ) -> Response:
42 setattr(request, "authorize", Authorize)
43 resp = await graphql_app.handle_graphql(request)
44 if token := getattr(request, "set_token_cookie", None):
45 Authorize.set_access_cookies(token, response=resp)
46 return resp

backend/final_challenge_backend/schema.py

1 from typing import List, Optional
2

3 import graphene
4 from graphene_sqlalchemy import SQLAlchemyObjectType
5 from graphql.execution.base import ResolveInfo
6 from sqlalchemy import select
7 from sqlalchemy.ext.asyncio.session import AsyncSession
8

9 from final_challenge_backend.auth.schema import AuthMutations, AuthsQuery
10 from final_challenge_backend.auth.utils import auth_required
11 from final_challenge_backend.db.models import User
12 from final_challenge_backend.rooms.schema import RoomsQuery,

RoomsMutation↪→

13 from final_challenge_backend.tickets.schema import TicketsMutation,
TicketsQuery↪→

14 from final_challenge_backend.utils import _get_engine
15

16

17 class UserSchema(SQLAlchemyObjectType):
18 class Meta:
19 model = User
20 exclude_fields = ["password"]
21

22

23 class UsersQuery(graphene.ObjectType):
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24 users = graphene.List(UserSchema, ids=graphene.List(graphene.Int))
25

26 async def resolve_users(
27 self, info: ResolveInfo, ids: Optional[List[int]] = None
28 ) -> List[User]:
29 auth_required(info)
30 engine = await _get_engine(info)
31 statement = select(User)
32 if ids:
33 statement = statement.filter(User.id.in_(ids))
34 async with AsyncSession(engine) as session:
35 query_result = await session.execute(statement)
36 users: List[User] = query_result.scalars().fetchall()
37 return users
38

39

40 class RootQuery(UsersQuery, RoomsQuery, AuthsQuery, TicketsQuery,
graphene.ObjectType):↪→

41 pass
42

43

44 class RootMutation(RoomsMutation, AuthMutations, TicketsMutation,
graphene.ObjectType):↪→

45 pass
46

47

48 schema = graphene.Schema(query=RootQuery, mutation=RootMutation)

backend/final_challenge_backend/tickets/__init__.py

1

backend/final_challenge_backend/tickets/schema.py

1 from typing import Union
2

3 import graphene
4 from dateutil import parser
5 from graphql import ResolveInfo
6 from sqlalchemy import select
7 from sqlalchemy.ext.asyncio import AsyncSession
8 from sqlalchemy.orm import selectinload
9 from web3 import Web3

10 from web3.exceptions import ContractLogicError
11

12 from final_challenge_backend.auth.utils import auth_required,
current_user↪→

13 from final_challenge_backend.db.models import Ticket as TicketModel,
get, Room↪→
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14 from final_challenge_backend.rooms.schema import RoomSchema
15 from final_challenge_backend.tickets.utils import is_revert_error,

is_integer↪→

16 from final_challenge_backend.utils import _get_engine
17 from final_challenge_backend.w3.tools import get_contract
18

19

20 # input InputWei {
21 # wei: String!
22 # }
23 class InputWei(graphene.InputObjectType):
24 wei = graphene.String(required=True)
25

26

27 # type Wei {
28 # wei: String!
29 # }
30 class Wei(graphene.ObjectType):
31 wei = graphene.String(required=True)
32

33

34 # input InputSignature {
35 # v: Int!
36 # r: Int!
37 # s: Int!
38 # }
39 class InputSignature(graphene.InputObjectType):
40 v = graphene.String(required=True)
41 r = graphene.String(required=True)
42 s = graphene.String(required=True)
43

44

45 # type Signature {
46 # v: String!
47 # r: String!
48 # s: String!
49 # }
50 class Signature(graphene.ObjectType):
51 v = graphene.String(required=True)
52 r = graphene.String(required=True)
53 s = graphene.String(required=True)
54

55

56 # input InputNonce {
57 # value: String!
58 # }
59 class InputNonce(graphene.InputObjectType):
60 value = graphene.String(required=True)
61

62
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63 # type Nonce {
64 # value: String!
65 # }
66 class Nonce(graphene.ObjectType):
67 value = graphene.String(required=True)
68

69

70 # input InputDatetime {
71 # datetime: String!
72 # }
73 class InputDatetime(graphene.InputObjectType):
74 datetime = graphene.String(required=True)
75

76

77 # type Datetime {
78 # datetime: String!
79 # }
80 class Datetime(graphene.ObjectType):
81 datetime = graphene.String(required=True)
82

83

84 # input InputTicket {
85 # room: ID!
86 # nonce: InputNonce!
87 # value: InputWei!
88 # deadline: InputDatetime!
89 # cashierSignature: InputSignature!
90 # }
91 class InputTicket(graphene.InputObjectType):
92 room = graphene.ID(required=True)
93 nonce = graphene.Field(InputNonce, required=True)
94 value = graphene.Field(InputWei, required=True)
95 deadline = graphene.Field(InputDatetime, required=True)
96 cashier_signature = graphene.Field(InputSignature, required=True)
97

98

99 def input_ticket_hash(input_ticket):
100 sign = input_ticket.cashier_signature
101 sign_str = sign.v + sign.s + sign.r
102 d = {
103 "room": input_ticket.room,
104 "nonce": input_ticket.nonce.value,
105 "value": input_ticket.value.wei,
106 "deadline":

parser.isoparse(input_ticket.deadline.datetime).timestamp(),↪→

107 "cashierSignature": sign_str
108 }
109 return abs(hash(frozenset(d.items())))
110

111
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112 # type Ticket {
113 # id: ID!
114 # room: Room!
115 # value: Wei!
116 # deadline: Datetime!
117 # nonce: Nonce!
118 # cashierSignature: Signature!
119 # }
120 class Ticket(graphene.ObjectType):
121 id = graphene.ID(required=True)
122 room = graphene.Field(RoomSchema, required=True)
123 value = graphene.Field(Wei, required=True)
124 deadline = graphene.Field(Datetime, required=True)
125 nonce = graphene.Field(Nonce, required=True)
126 cashier_signature = graphene.Field(Signature, required=True)
127

128

129 def model_to_ticket(ticket: TicketModel) -> Ticket:
130 return Ticket(
131 id=ticket.id,
132 room=ticket.room,
133 value=Wei(wei=ticket.value),
134 deadline=Datetime(datetime=ticket.deadline),
135 nonce=Nonce(value=ticket.nonce),
136 cashier_signature=Signature(
137 s=ticket.s,
138 v=ticket.v,
139 r=ticket.r,
140 )
141 )
142

143

144 # ticket(id: ID!): Ticket!
145 class TicketsQuery(graphene.ObjectType):
146 ticket = graphene.Field(Ticket, required=True,

id=graphene.NonNull(graphene.ID))↪→

147

148 async def resolve_ticket(self, info: ResolveInfo, id: Union[int,
str]) -> Ticket:↪→

149 # auth_required(info)
150 engine = await _get_engine(info)
151 async with AsyncSession(engine) as session:
152 statement = select(TicketModel) \
153 .options(selectinload(TicketModel.room)) \
154 .filter_by(id=id)
155 query_res = await session.execute(statement)
156 ticket: TicketModel = query_res.scalars().one_or_none()
157 if ticket is None:
158 raise Exception(f"Ticket with such ID not found")
159 return model_to_ticket(ticket)
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160

161

162 # createTicket(ticket: InputTicket!): Ticket!
163 class CreateTicket(graphene.Mutation):
164 class Arguments:
165 ticket = graphene.NonNull(InputTicket)
166

167 Output = graphene.NonNull(Ticket)
168

169 async def mutate(root, info: ResolveInfo, ticket):
170 auth_required(info)
171 engine = await _get_engine(info)
172 input_ticket = ticket
173

174 async with AsyncSession(engine) as session:
175 # existing_ticket = await get(session, TicketModel,

id=input_ticket.id)↪→

176 # if existing_ticket is not None:
177 # raise Exception("Ticket already exists")
178 w3: Web3 = info.context["request"].app.web3
179

180 room: Room = await get(session, Room, id=input_ticket.room)
181 if room is None:
182 raise Exception("Room with such ID not found")
183 if not is_integer(input_ticket.value.wei):
184 raise Exception("Value must be an integer")
185 if int(input_ticket.value.wei) < 0:
186 raise Exception("Value must be greater than zero")
187 contract_address = room.contract_address
188 if contract_address in [None, "", "0x"]:
189 raise Exception("Room does not have a contract")
190 contract = get_contract(w3, contract_address)
191 if contract.address in [None, "", "0x"]:
192 raise Exception("Room does not have a contract")
193

194 user = await current_user(session, info)
195 cashiers = contract.functions.getCashiersList().call()
196 if user.address not in cashiers:
197 raise Exception("This method is available only for the

cashiers")↪→

198

199 sign = input_ticket.cashier_signature
200 print(sign)
201 try:
202 sign_ints = (int(sign.v, base=16), int(sign.r, base=16),

int(sign.s, base=16))↪→

203 sign_parsed = (sign_ints[0], w3.toBytes(sign_ints[1]),
w3.toBytes(sign_ints[2]))↪→

204 assert 0 <= sign_ints[0] < 2**8
205 except (ValueError, AssertionError):
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206 raise Exception("Invalid cashier signature")
207 try:
208 deadline = parser.isoparse(input_ticket.deadline.datetim c

e).timestamp()↪→

209 except ValueError:
210 raise Exception("Invalid deadline date format")
211

212 try:
213 print(contract.address == contract_address,

contract_address, contract.address)↪→

214 res = contract.functions.pay(
215 int(deadline),
216 int(input_ticket.nonce.value),
217 int(input_ticket.value.wei),
218 sign_parsed
219 ).call({
220 "value": int(input_ticket.value.wei)
221 })
222 print("OK: ", res)
223 except ContractLogicError as e:
224 print(e)
225 print(e.args)
226 print(type(e))
227 print(dir(e))
228 if is_revert_error("Invalid nonce", e):
229 raise Exception("Invalid nonce")
230 if is_revert_error("Unknown cashier", e):
231 raise Exception("Unknown cashier")
232 if is_revert_error("The operation is outdated", e):
233 raise Exception("The operation is outdated")
234 raise e
235

236 _id = input_ticket_hash(input_ticket)
237

238 ticket_model = TicketModel(
239 id=_id,
240 room_id=input_ticket.room,
241 value=input_ticket.value.wei,
242 deadline=input_ticket.deadline.datetime,
243 nonce=input_ticket.nonce.value,
244 r=sign.r,
245 v=sign.v,
246 s=sign.s
247 )
248

249 session.add(ticket_model)
250 await session.commit()
251

252 async with AsyncSession(engine, expire_on_commit=False) as
session:↪→
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253 statement = select(TicketModel) \
254 .options(selectinload(TicketModel.room)) \
255 .filter_by(id=_id)
256 query_res = await session.execute(statement)
257 ticket_model = query_res.scalars().one_or_none()
258 return model_to_ticket(ticket_model)
259

260

261 class TicketsMutation(graphene.ObjectType):
262 create_ticket = CreateTicket.Field()

backend/final_challenge_backend/tickets/utils.py

1 from web3.exceptions import ContractLogicError
2

3

4 def is_revert_error(msg: str, exc: ContractLogicError):
5 exc = str(exc)
6 msg = "revert " + msg
7 return msg == exc[-len(msg):]
8

9

10 def is_integer(s: str):
11 if s[0] in ('-', '+'):
12 s = s[1:]
13 if s.isdecimal():
14 try:
15 s = int(s)
16 return True
17 except Exception:
18 return False
19 return False

backend/final_challenge_backend/types.py

1 from typing import Any
2

3 from sqlalchemy.ext.asyncio.engine import AsyncEngine
4

5 from final_challenge_backend.config import Configuration
6

7

8 class AppState:
9 config: Configuration

10 engine: AsyncEngine
11

12

13 class BaseError(Exception):
14 message = "Unexpected exception"
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15 code = "unexpected_exception"
16

17 def __init__(self, *args: Any, **kwargs: Any) -> None:
18 super().__init__(self.message)

backend/final_challenge_backend/utils.py

1 import asyncio
2 from typing import Any, Coroutine, List
3

4 from graphql import ResolveInfo
5 from sqlalchemy.ext.asyncio import AsyncEngine
6 from starlette.requests import Request
7 from starlette.responses import JSONResponse
8

9 from final_challenge_backend.types import BaseError
10

11

12 async def base_error_handler(request: Request, exception: BaseError) ->
JSONResponse:↪→

13 status_code = getattr(exception, "status_code", 500)
14

15 return JSONResponse(
16 {"code": exception.code, "message": exception.message},

status_code=status_code↪→

17 )
18

19

20 async def gather_with_concurrency(
21 count: int, tasks: List[Coroutine[Any, Any, Any]]
22 ) -> List[Any]:
23 semaphore = asyncio.Semaphore(count)
24

25 async def semaphore_task(task: Coroutine[Any, Any, Any]) -> Any:
26 async with semaphore:
27 return await task
28

29 result: List[Any] = await asyncio.gather(
30 *(semaphore_task(task) for task in tasks), return_exceptions=True
31 )
32

33 return result
34

35

36 async def _get_engine(info: ResolveInfo) -> AsyncEngine:
37 request: Request = info.context["request"] # type: ignore
38 engine = request.app.state.engine
39 return engine
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backend/final_challenge_backend/w3/__init__.py

1

backend/final_challenge_backend/w3/abi.json

1 [
2 {
3 "inputs": [
4 {
5 "internalType": "uint256",
6 "name": "_roomInternalId",
7 "type": "uint256"
8 }
9 ],

10 "stateMutability": "nonpayable",
11 "type": "constructor"
12 },
13 {
14 "anonymous": false,
15 "inputs": [
16 {
17 "indexed": false,
18 "internalType": "uint256",
19 "name": "amount",
20 "type": "uint256"
21 }
22 ],
23 "name": "PurchasePayment",
24 "type": "event"
25 },
26 {
27 "inputs": [
28 {
29 "internalType": "address",
30 "name": "_addr",
31 "type": "address"
32 }
33 ],
34 "name": "addCashier",
35 "outputs": [],
36 "stateMutability": "nonpayable",
37 "type": "function"
38 },
39 {
40 "inputs": [],
41 "name": "endAgreement",
42 "outputs": [],
43 "stateMutability": "nonpayable",
44 "type": "function"
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45 },
46 {
47 "inputs": [
48 {
49 "internalType": "uint256",
50 "name": "_deadline",
51 "type": "uint256"
52 },
53 {
54 "components": [
55 {
56 "internalType": "uint8",
57 "name": "v",
58 "type": "uint8"
59 },
60 {
61 "internalType": "bytes32",
62 "name": "r",
63 "type": "bytes32"
64 },
65 {
66 "internalType": "bytes32",
67 "name": "s",
68 "type": "bytes32"
69 }
70 ],
71 "internalType": "struct Crypto.Sign",
72 "name": "_landlordSign",
73 "type": "tuple"
74 },
75 {
76 "components": [
77 {
78 "internalType": "uint8",
79 "name": "v",
80 "type": "uint8"
81 },
82 {
83 "internalType": "bytes32",
84 "name": "r",
85 "type": "bytes32"
86 },
87 {
88 "internalType": "bytes32",
89 "name": "s",
90 "type": "bytes32"
91 }
92 ],
93 "internalType": "struct Crypto.Sign",
94 "name": "_tenantSign",
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95 "type": "tuple"
96 }
97 ],
98 "name": "endAgreementManually",
99 "outputs": [],

100 "stateMutability": "nonpayable",
101 "type": "function"
102 },
103 {
104 "inputs": [],
105 "name": "getBillingPeriodDuration",
106 "outputs": [
107 {
108 "internalType": "uint256",
109 "name": "",
110 "type": "uint256"
111 }
112 ],
113 "stateMutability": "view",
114 "type": "function"
115 },
116 {
117 "inputs": [
118 {
119 "internalType": "address",
120 "name": "_addr",
121 "type": "address"
122 }
123 ],
124 "name": "getCashierNonce",
125 "outputs": [
126 {
127 "internalType": "uint256",
128 "name": "",
129 "type": "uint256"
130 }
131 ],
132 "stateMutability": "view",
133 "type": "function"
134 },
135 {
136 "inputs": [],
137 "name": "getCashiersList",
138 "outputs": [
139 {
140 "internalType": "address[]",
141 "name": "",
142 "type": "address[]"
143 }
144 ],
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145 "stateMutability": "view",
146 "type": "function"
147 },
148 {
149 "inputs": [],
150 "name": "getLandlord",
151 "outputs": [
152 {
153 "internalType": "address",
154 "name": "",
155 "type": "address"
156 }
157 ],
158 "stateMutability": "view",
159 "type": "function"
160 },
161 {
162 "inputs": [],
163 "name": "getLandlordProfit",
164 "outputs": [
165 {
166 "internalType": "uint256",
167 "name": "",
168 "type": "uint256"
169 }
170 ],
171 "stateMutability": "view",
172 "type": "function"
173 },
174 {
175 "inputs": [],
176 "name": "getRentEndTime",
177 "outputs": [
178 {
179 "internalType": "uint256",
180 "name": "",
181 "type": "uint256"
182 }
183 ],
184 "stateMutability": "view",
185 "type": "function"
186 },
187 {
188 "inputs": [],
189 "name": "getRentStartTime",
190 "outputs": [
191 {
192 "internalType": "uint256",
193 "name": "",
194 "type": "uint256"
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195 }
196 ],
197 "stateMutability": "view",
198 "type": "function"
199 },
200 {
201 "inputs": [],
202 "name": "getRentalRate",
203 "outputs": [
204 {
205 "internalType": "uint256",
206 "name": "",
207 "type": "uint256"
208 }
209 ],
210 "stateMutability": "view",
211 "type": "function"
212 },
213 {
214 "inputs": [],
215 "name": "getRoomInternalId",
216 "outputs": [
217 {
218 "internalType": "uint256",
219 "name": "",
220 "type": "uint256"
221 }
222 ],
223 "stateMutability": "view",
224 "type": "function"
225 },
226 {
227 "inputs": [],
228 "name": "getState",
229 "outputs": [
230 {
231 "internalType": "enum RentalAgreement.State",
232 "name": "",
233 "type": "uint8"
234 }
235 ],
236 "stateMutability": "view",
237 "type": "function"
238 },
239 {
240 "inputs": [],
241 "name": "getTenant",
242 "outputs": [
243 {
244 "internalType": "address",
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245 "name": "",
246 "type": "address"
247 }
248 ],
249 "stateMutability": "view",
250 "type": "function"
251 },
252 {
253 "inputs": [],
254 "name": "getTenantProfit",
255 "outputs": [
256 {
257 "internalType": "uint256",
258 "name": "",
259 "type": "uint256"
260 }
261 ],
262 "stateMutability": "view",
263 "type": "function"
264 },
265 {
266 "inputs": [
267 {
268 "internalType": "uint256",
269 "name": "_deadline",
270 "type": "uint256"
271 },
272 {
273 "internalType": "uint256",
274 "name": "_nonce",
275 "type": "uint256"
276 },
277 {
278 "internalType": "uint256",
279 "name": "_value",
280 "type": "uint256"
281 },
282 {
283 "components": [
284 {
285 "internalType": "uint8",
286 "name": "v",
287 "type": "uint8"
288 },
289 {
290 "internalType": "bytes32",
291 "name": "r",
292 "type": "bytes32"
293 },
294 {
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295 "internalType": "bytes32",
296 "name": "s",
297 "type": "bytes32"
298 }
299 ],
300 "internalType": "struct Crypto.Sign",
301 "name": "_cashierSign",
302 "type": "tuple"
303 }
304 ],
305 "name": "pay",
306 "outputs": [],
307 "stateMutability": "payable",
308 "type": "function"
309 },
310 {
311 "inputs": [
312 {
313 "internalType": "address",
314 "name": "_addr",
315 "type": "address"
316 }
317 ],
318 "name": "removeCashier",
319 "outputs": [],
320 "stateMutability": "nonpayable",
321 "type": "function"
322 },
323 {
324 "inputs": [
325 {
326 "internalType": "uint256",
327 "name": "_deadline",
328 "type": "uint256"
329 },
330 {
331 "internalType": "address payable",
332 "name": "_tenant",
333 "type": "address"
334 },
335 {
336 "internalType": "uint256",
337 "name": "_rentalRate",
338 "type": "uint256"
339 },
340 {
341 "internalType": "uint256",
342 "name": "_billingPeriodDuration",
343 "type": "uint256"
344 },
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345 {
346 "internalType": "uint256",
347 "name": "_billingsCount",
348 "type": "uint256"
349 },
350 {
351 "components": [
352 {
353 "internalType": "uint8",
354 "name": "v",
355 "type": "uint8"
356 },
357 {
358 "internalType": "bytes32",
359 "name": "r",
360 "type": "bytes32"
361 },
362 {
363 "internalType": "bytes32",
364 "name": "s",
365 "type": "bytes32"
366 }
367 ],
368 "internalType": "struct Crypto.Sign",
369 "name": "_landlordSign",
370 "type": "tuple"
371 }
372 ],
373 "name": "rent",
374 "outputs": [],
375 "stateMutability": "payable",
376 "type": "function"
377 },
378 {
379 "inputs": [],
380 "name": "withdrawLandlordProfit",
381 "outputs": [],
382 "stateMutability": "nonpayable",
383 "type": "function"
384 },
385 {
386 "inputs": [],
387 "name": "withdrawTenantProfit",
388 "outputs": [],
389 "stateMutability": "nonpayable",
390 "type": "function"
391 }
392 ]
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backend/final_challenge_backend/w3/config.py

1 from web3 import Web3
2

3

4 def create_web3(config) -> Web3:
5 w3 = Web3(Web3.HTTPProvider(config.rpc_endpoint))
6 return w3

backend/final_challenge_backend/w3/tools.py

1 import json
2 from enum import Enum
3

4 from web3 import Web3
5 from web3.contract import Contract
6

7

8 class ContractState(Enum):
9 READY_FOR_RENT = 0

10 RENTED = 1
11 ENDED = 2
12

13

14 def contract_is_rented(w3: Web3, address: str) -> bool:
15 if address not in [None, "", "0x"]:
16 contract = get_contract(w3, address)
17 state = ContractState(contract.functions.getState().call())
18 return state == ContractState.RENTED
19 return False
20

21

22 def contract_is_ended(w3: Web3, address: str) -> bool:
23 if address not in [None, "", "0x"]:
24 contract = get_contract(w3, address)
25 state = ContractState(contract.functions.getState().call())
26 return state == ContractState.ENDED
27 return False
28

29

30 def get_contract(w3: Web3, address: str) -> Contract:
31 with open("final_challenge_backend/w3/abi.json", "r") as f:
32 abi = json.load(f)
33 contract = w3.eth.contract(address=address, abi=abi)
34 return contract
35

36

37 def get_bytecode() -> str:
38 with open("final_challenge_backend/w3/bytecode.json", "r") as f:
39 bytecode = json.load(f)
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40 return "0x" + bytecode["object"]

backend/mypy.ini

1 [mypy]
2 python_version = 3.9
3 unused_configs = True
4 warn_redundant_casts = True
5 disallow_any_generics = True
6 disallow_untyped_calls = True
7 disallow_untyped_defs = True
8 disallow_incomplete_defs = True
9 check_untyped_defs = True

10 disallow_untyped_decorators = True
11 no_implicit_optional = True
12 warn_unused_ignores = True
13 warn_return_any = True
14 strict_equality = True
15 ignore_missing_imports = True
16

17 [mypy-tests.*]
18 ignore_errors = True
19

20 [mypy-migrations.*]
21 ignore_errors = True
22

23 [mypy-final_challenge_backend.schema]
24 warn_unused_ignores = False

backend/pyproject.toml

1 [tool.poetry]
2 name = "final_challenge_backend"
3 version = "0.1.0"
4 description = "Final Task - Backend [Fintech 21/22]"
5 authors = ["Abramov Matevy <karapys.mor@gmail.com>"]
6 license = "MIT"
7

8 [tool.poetry.dependencies]
9 python = ">=3.9,<3.11"

10 fastapi = {version = "^0.68.1", extras = ["all"]}
11 dynaconf = "^3.1.7"
12 sentry-sdk = "^1.5.0"
13 loguru = "^0.5.3"
14 SQLAlchemy = "^1.4.28"
15 asyncpg = "^0.25.0"
16 passlib = "^1.7.4"
17 Authlib = "^0.15.5"
18 graphene-sqlalchemy = "^2.3.0"
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19 fastapi-jwt-auth = "^0.5.0"
20 eth-hash = {extras = ["pycryptodome"], version = "^0.3.2"}
21 aiosqlite = "^0.17.0"
22 web3 = "^5.28.0"
23 python-dateutil = "^2.8.1"
24

25 [tool.poetry.dev-dependencies]
26 flake8 = "^4.0.1"
27 pre-commit = "^2.16.0"
28 mypy = "^0.910"
29 typer = "^0.4.0"
30 ipdb = "^0.13.9"
31 ipykernel = "^6.6.0"
32 invoke = "^1.6.0"
33 pytest = "^6.2.5"
34 pytest-cov = "^3.0.0"
35

36 [build-system]
37 requires = ["poetry-core>=1.0.0"]
38 build-backend = "poetry.core.masonry.api"

backend/pytest.ini

1 [pytest]
2 filterwarnings =
3 ignore::DeprecationWarning

backend/schema.graphql

1 type Query {
2 authentication: Authentication
3

4 rooms: [Room!]!
5 room(id: ID!): Room!
6

7 ticket(id: ID!): Ticket!
8 }
9

10 type Mutation {
11 requestAuthentication(address: String!): String!
12 authenticate(
13 address: String!
14 signedMessage: InputSignature!
15 ): Authentication!
16

17 createRoom(room: InputRoom!): Room!
18 editRoom(id: ID!, room: InputRoom!): Room!
19 setRoomContractAddress(id: ID!, contractAddress: String): Room!
20 setRoomPublicName(id: ID!, publicName: String): Room!
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21 removeRoom(id: ID!): Room!
22

23 createTicket(ticket: InputTicket!): Ticket!
24 }
25

26 # Authentication
27

28 type Authentication {
29 address: String!
30 isLandlord: Boolean!
31 }
32

33 # Rooms
34

35 type Room {
36 id: ID!
37 internalName: String!
38 area: Float!
39 location: String!
40

41 contractAddress: String
42 publicName: String
43 }
44

45 input InputRoom {
46 internalName: String!
47 area: Float!
48 location: String!
49 }
50

51 # Tickets
52

53 type Ticket {
54 id: ID!
55 room: Room!
56 value: Wei!
57 deadline: Datetime!
58 nonce: Nonce!
59 cashierSignature: Signature!
60 }
61

62 input InputTicket {
63 room: ID!
64 nonce: InputNonce!
65 value: InputWei!
66 deadline: InputDatetime!
67 cashierSignature: InputSignature!
68 }
69

70 # Primitives
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71

72 ## Signature
73

74 type Signature {
75 v: String!
76 r: String!
77 s: String!
78 }
79

80 input InputSignature {
81 v: String!
82 r: String!
83 s: String!
84 }
85

86 ## Wei
87

88 type Wei {
89 wei: String!
90 }
91

92 input InputWei {
93 wei: String!
94 }
95

96 ## Datetime
97 ##
98 ## In ISO 8601 format, e.g. `2022-03-15T06:00:00.000Z`
99

100 type Datetime {
101 datetime: String!
102 }
103

104 input InputDatetime {
105 datetime: String!
106 }
107

108 ## Nonce
109

110 type Nonce {
111 value: String!
112 }
113

114 input InputNonce {
115 value: String!
116 }
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backend/start-in-docker.sh

1 #!/bin/bash
2 if [[ "$WAIT_FOR_IT" == "none" ]]; then
3 uvicorn final_challenge_backend.app:app --host 0.0.0.0 --port

$SOLUTION_BACKEND_PORT↪→

4 else
5 chmod 777 ./wait-for-it.sh
6 ./wait-for-it.sh $WAIT_FOR_IT -- uvicorn

final_challenge_backend.app:app --host 0.0.0.0 --port
$SOLUTION_BACKEND_PORT

↪→

↪→

7 fi

backend/tasks.py

1 # type: ignore
2 from invoke import task
3

4

5 @task
6 def dev(c):
7 """
8 Run development server
9 """

10 c.run("python -m final_challenge_backend.app", pty=True)

backend/wait-for-it.sh

1 #!/usr/bin/env bash
2 # Use this script to test if a given TCP host/port are available
3

4 WAITFORIT_cmdname=${0##*/}
5

6 echoerr() { if [[ $WAITFORIT_QUIET -ne 1 ]]; then echo "$@" 1>&2; fi }
7

8 usage()
9 {

10 cat << USAGE >&2
11 Usage:
12 $WAITFORIT_cmdname host:port [-s] [-t timeout] [-- command args]
13 -h HOST | --host=HOST Host or IP under test
14 -p PORT | --port=PORT TCP port under test
15 Alternatively, you specify the host and

port as host:port↪→

16 -s | --strict Only execute subcommand if the test
succeeds↪→

17 -q | --quiet Don't output any status messages
18 -t TIMEOUT | --timeout=TIMEOUT
19 Timeout in seconds, zero for no timeout
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20 -- COMMAND ARGS Execute command with args after the test
finishes↪→

21 USAGE
22 exit 1
23 }
24

25 wait_for()
26 {
27 if [[ $WAITFORIT_TIMEOUT -gt 0 ]]; then
28 echoerr "$WAITFORIT_cmdname: waiting $WAITFORIT_TIMEOUT seconds

for $WAITFORIT_HOST:$WAITFORIT_PORT"↪→

29 else
30 echoerr "$WAITFORIT_cmdname: waiting for

$WAITFORIT_HOST:$WAITFORIT_PORT without a timeout"↪→

31 fi
32 WAITFORIT_start_ts=$(date +%s)
33 while :
34 do
35 if [[ $WAITFORIT_ISBUSY -eq 1 ]]; then
36 nc -z $WAITFORIT_HOST $WAITFORIT_PORT
37 WAITFORIT_result=$?
38 else
39 (echo -n > /dev/tcp/$WAITFORIT_HOST/$WAITFORIT_PORT)

>/dev/null 2>&1↪→

40 WAITFORIT_result=$?
41 fi
42 if [[ $WAITFORIT_result -eq 0 ]]; then
43 WAITFORIT_end_ts=$(date +%s)
44 echoerr "$WAITFORIT_cmdname: $WAITFORIT_HOST:$WAITFORIT_PORT

is available after $((WAITFORIT_end_ts -
WAITFORIT_start_ts)) seconds"

↪→

↪→

45 break
46 fi
47 sleep 1
48 done
49 return $WAITFORIT_result
50 }
51

52 wait_for_wrapper()
53 {
54 # In order to support SIGINT during timeout:

http://unix.stackexchange.com/a/57692↪→

55 if [[ $WAITFORIT_QUIET -eq 1 ]]; then
56 timeout $WAITFORIT_BUSYTIMEFLAG $WAITFORIT_TIMEOUT $0 --quiet

--child --host=$WAITFORIT_HOST --port=$WAITFORIT_PORT
--timeout=$WAITFORIT_TIMEOUT &

↪→

↪→

57 else
58 timeout $WAITFORIT_BUSYTIMEFLAG $WAITFORIT_TIMEOUT $0 --child

--host=$WAITFORIT_HOST --port=$WAITFORIT_PORT
--timeout=$WAITFORIT_TIMEOUT &

↪→

↪→
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59 fi
60 WAITFORIT_PID=$!
61 trap "kill -INT -$WAITFORIT_PID" INT
62 wait $WAITFORIT_PID
63 WAITFORIT_RESULT=$?
64 if [[ $WAITFORIT_RESULT -ne 0 ]]; then
65 echoerr "$WAITFORIT_cmdname: timeout occurred after waiting

$WAITFORIT_TIMEOUT seconds for
$WAITFORIT_HOST:$WAITFORIT_PORT"

↪→

↪→

66 fi
67 return $WAITFORIT_RESULT
68 }
69

70 # process arguments
71 while [[ $# -gt 0 ]]
72 do
73 case "$1" in
74 *:* )
75 WAITFORIT_hostport=(${1//:/ })
76 WAITFORIT_HOST=${WAITFORIT_hostport[0]}
77 WAITFORIT_PORT=${WAITFORIT_hostport[1]}
78 shift 1
79 ;;
80 --child)
81 WAITFORIT_CHILD=1
82 shift 1
83 ;;
84 -q | --quiet)
85 WAITFORIT_QUIET=1
86 shift 1
87 ;;
88 -s | --strict)
89 WAITFORIT_STRICT=1
90 shift 1
91 ;;
92 -h)
93 WAITFORIT_HOST="$2"
94 if [[ $WAITFORIT_HOST == "" ]]; then break; fi
95 shift 2
96 ;;
97 --host=*)
98 WAITFORIT_HOST="${1#*=}"
99 shift 1

100 ;;
101 -p)
102 WAITFORIT_PORT="$2"
103 if [[ $WAITFORIT_PORT == "" ]]; then break; fi
104 shift 2
105 ;;
106 --port=*)
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107 WAITFORIT_PORT="${1#*=}"
108 shift 1
109 ;;
110 -t)
111 WAITFORIT_TIMEOUT="$2"
112 if [[ $WAITFORIT_TIMEOUT == "" ]]; then break; fi
113 shift 2
114 ;;
115 --timeout=*)
116 WAITFORIT_TIMEOUT="${1#*=}"
117 shift 1
118 ;;
119 --)
120 shift
121 WAITFORIT_CLI=("$@")
122 break
123 ;;
124 --help)
125 usage
126 ;;
127 *)
128 echoerr "Unknown argument: $1"
129 usage
130 ;;
131 esac
132 done
133

134 if [[ "$WAITFORIT_HOST" == "" || "$WAITFORIT_PORT" == "" ]]; then
135 echoerr "Error: you need to provide a host and port to test."
136 usage
137 fi
138

139 WAITFORIT_TIMEOUT=${WAITFORIT_TIMEOUT:-15}
140 WAITFORIT_STRICT=${WAITFORIT_STRICT:-0}
141 WAITFORIT_CHILD=${WAITFORIT_CHILD:-0}
142 WAITFORIT_QUIET=${WAITFORIT_QUIET:-0}
143

144 # Check to see if timeout is from busybox?
145 WAITFORIT_TIMEOUT_PATH=$(type -p timeout)
146 WAITFORIT_TIMEOUT_PATH=$(realpath $WAITFORIT_TIMEOUT_PATH 2>/dev/null ||

readlink -f $WAITFORIT_TIMEOUT_PATH)↪→

147

148 WAITFORIT_BUSYTIMEFLAG=""
149 if [[ $WAITFORIT_TIMEOUT_PATH =~ "busybox" ]]; then
150 WAITFORIT_ISBUSY=1
151 # Check if busybox timeout uses -t flag
152 # (recent Alpine versions don't support -t anymore)
153 if timeout &>/dev/stdout | grep -q -e '-t '; then
154 WAITFORIT_BUSYTIMEFLAG="-t"
155 fi
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156 else
157 WAITFORIT_ISBUSY=0
158 fi
159

160 if [[ $WAITFORIT_CHILD -gt 0 ]]; then
161 wait_for
162 WAITFORIT_RESULT=$?
163 exit $WAITFORIT_RESULT
164 else
165 if [[ $WAITFORIT_TIMEOUT -gt 0 ]]; then
166 wait_for_wrapper
167 WAITFORIT_RESULT=$?
168 else
169 wait_for
170 WAITFORIT_RESULT=$?
171 fi
172 fi
173

174 if [[ $WAITFORIT_CLI != "" ]]; then
175 if [[ $WAITFORIT_RESULT -ne 0 && $WAITFORIT_STRICT -eq 1 ]]; then
176 echoerr "$WAITFORIT_cmdname: strict mode, refusing to execute

subprocess"↪→

177 exit $WAITFORIT_RESULT
178 fi
179 exec "${WAITFORIT_CLI[@]}"
180 else
181 exit $WAITFORIT_RESULT
182 fi

Пользовательская часть приложения

frontend/Dockerfile

1 # based on https://medium.com/geekculture/dockerizing-a-react-applicatio c

n-with-multi-stage-docker-build-4a5c6ca68166↪→

2 FROM node:12 as builder
3

4 WORKDIR /app
5

6 COPY package.json ./
7 COPY package-lock.json ./
8

9 RUN npm install
10

11 COPY . ./
12

13 RUN npm run build
14

15

16 FROM nginx:1.19.0
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17

18 ENV WAIT_FOR_IT=none
19

20 WORKDIR /usr/share/nginx/html
21

22 # Remove default nginx static resources
23 RUN rm -rf ./*
24

25 COPY --from=builder /app/build .
26 COPY nginx.conf /etc/nginx/conf.d/default.conf
27 COPY ./start-in-docker.sh /usr/share/nginx/html/start-in-docker.sh
28 COPY ./wait-for-it.sh /usr/share/nginx/html/wait-for-it.sh
29

30 CMD ["./start-in-docker.sh"]

frontend/compileContract.sh

1 npx solcjs --bin --abi --output-dir ./src/contract/tmp --base-path
src/contract src/contract/RentalAgreement.sol↪→

2

3 cd src/contract
4 mv tmp/RentalAgreement_sol_RentalAgreement.abi RentalAgreement.json
5 mv tmp/RentalAgreement_sol_RentalAgreement.bin RentalAgreement.bin
6 rm -r tmp

frontend/nginx.conf

1 server {
2 listen 80;
3 server_name frontend_plus_backend;
4

5 location / {
6 root /usr/share/nginx/html;
7 index index.html;
8 try_files $uri $uri/ /index.html;
9 }

10

11 location /graphql {
12 proxy_pass http://solution-backend:8000/graphql;
13 }
14 }

frontend/package.json

1 {
2 "name": "frontend",
3 "version": "0.1.0",
4 "private": true,
5 "proxy": "http://localhost/",
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6 "dependencies": {
7 "@apollo/client": "^3.5.10",
8 "@types/lodash": "^4.14.179",
9 "@types/node": "^16.11.26",

10 "@types/react": "^17.0.39",
11 "@types/react-dom": "^17.0.13",
12 "classnames": "^2.3.1",
13 "date-fns": "^2.28.0",
14 "ethers": "^5.5.4",
15 "graphql": "^16.3.0",
16 "http-proxy-middleware": "^2.0.3",
17 "lodash": "^4.17.21",
18 "react": "^17.0.2",
19 "react-dom": "^17.0.2",
20 "react-router": "^6.2.2",
21 "react-router-dom": "^6.2.2",
22 "react-scripts": "^5.0.0",
23 "solc": "^0.8.12",
24 "typescript": "^4.6.2"
25 },
26 "scripts": {
27 "compile-contract": "sh compileContract.sh",
28 "start": "npm run compile-contract && react-scripts start",
29 "build": "npm run compile-contract && react-scripts build"
30 },
31 "eslintConfig": {
32 "extends": [
33 "react-app"
34 ]
35 },
36 "browserslist": {
37 "production": [
38 "last 3 chrome versions",
39 "last 3 firefox versions",
40 "last 2 safari versions"
41 ],
42 "development": [
43 "last 1 chrome version",
44 "last 1 firefox version",
45 "last 1 safari version"
46 ]
47 }
48 }

frontend/public/index.html

1 <!DOCTYPE html>
2 <html lang="en">
3 <head>
4 <meta charset="utf-8" />
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5 <meta name="viewport" content="width=device-width,
initial-scale=1" />↪→

6 <title>Shopping Center</title>
7 </head>
8 <body>
9 <div id="root"></div>

10 </body>
11 </html>

frontend/src/App/WithAuthentication.tsx

1 import { providers, Signer } from "ethers";
2 import { Navigate, Route, Routes } from "react-router";
3 import { useEffect, useState } from "react";
4

5 import useAuthentication from "./useAuthentication";
6 import Authentication from "../Authentication";
7 import RoomsList from "../rooms/RoomsList";
8 import { CreateRoom } from "../rooms/CreateRoom";
9 import RoomRouter from "../rooms/RoomRouter";

10

11 interface Props {
12 provider: providers.Web3Provider;
13 }
14

15 const WithAuthentication = ({ provider }: Props) => {
16 const authentication = useAuthentication({ provider });
17

18 const [signer, setSigner] = useState<Signer | null>(null);
19 useEffect(() => {
20 if (authentication.status === `authenticated`) {
21 if (signer === null) {
22 setSigner(provider.getSigner(authentication.address));
23 }
24 } else if (signer !== null) {
25 setSigner(null);
26 }
27 }, [authentication, provider, signer]);
28

29 if (authentication.status === `loading`) {
30 return null;
31 }
32

33 if (authentication.status !== `authenticated`) {
34 return (
35 <Authentication
36 connect={authentication.connect}
37 provider={provider}
38 status={authentication.status}
39 onAuthenticated={authentication.onAuthenticated}
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40 />
41 );
42 }
43

44 if (!signer) {
45 return null;
46 }
47

48 return (
49 <div className="app">
50 <div className="account">
51 Authenticated as {}
52 <span

className="account__address">{authentication.address}</span>↪→

53 </div>
54

55 <Routes>
56 <Route
57 path="/rooms"
58 element={
59 <RoomsList
60 isLandlord={authentication.isLandlord}
61 provider={provider}
62 />
63 }
64 />
65 <Route path="/rooms/create" element={<CreateRoom />} />
66 <Route
67 path="/room/:id/*"
68 element={
69 <RoomRouter
70 authentication={authentication}
71 provider={provider}
72 signer={signer}
73 />
74 }
75 />
76 <Route path="/" element={<Navigate to="/rooms" />} />
77 </Routes>
78 </div>
79 );
80 };
81

82 export default WithAuthentication;

frontend/src/App/index.tsx

1 import "./style.css";
2

3 import { Route, Routes } from "react-router";



409

4 import { useState } from "react";
5 import { providers } from "ethers";
6

7 import WithAuthentication from "./WithAuthentication";
8 import Ticket from "../Ticket";
9

10 const App = () => {
11 const [provider] = useState(
12 () => new providers.Web3Provider(window.ethereum)
13 );
14

15 return (
16 <Routes>
17 <Route path="/ticket/:id" element={<Ticket provider={provider} />}

/>↪→

18 <Route path="*" element={<WithAuthentication provider={provider}
/>} />↪→

19 </Routes>
20 );
21 };
22

23 export default App;

frontend/src/App/style.css

1 * {
2 box-sizing: border-box;
3 }
4

5 :root {
6 --accent-color: #2ff598;
7 }
8

9 body {
10 margin: 0;
11 font-size: 16px;
12 font-family: system-ui;
13 color: rgb(0 0 0 / 0.8);
14 }
15

16 .app {
17 padding: 0 24px 24px;
18 display: flex;
19 flex-direction: column;
20 align-items: stretch;
21 justify-content: start;
22 max-width: 1024px;
23 margin: auto;
24 }
25
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26 .account {
27 align-self: end;
28 padding: 8px 16px;
29 margin-bottom: 24px;
30 border-radius: 0 0 8px 8px;
31

32 background-color: #f7f7f7;
33 color: #9b9b9b;
34 }
35

36 .account__address {
37 font-weight: 700;
38 font-family: monospace;
39 }
40

41 .button {
42 cursor: default;
43 display: inline-block;
44 padding: 12px 16px;
45 border-radius: 8px;
46 border: none;
47

48 background-color: var(--accent-color);
49 color: inherit;
50 font-family: inherit;
51 font-size: inherit;
52 font-weight: bold;
53 text-decoration: none;
54 line-height: 1;
55 }
56

57 .button--big {
58 font-size: 24px;
59 padding: 16px 24px;
60 }
61

62 .button:hover {
63 background-color: #75ffbf;
64 }
65

66 .button--dangerous {
67 background-color: #f54b34;
68 color: white;
69 }
70

71 .button--dangerous:hover {
72 background-color: #f78c7e;
73 }
74

75 .form {



411

76 display: grid;
77 max-width: 512px;
78 grid-template-columns: auto 1fr;
79 row-gap: 24px;
80 column-gap: 16px;
81 }
82

83 .form__label {
84 justify-self: end;
85 align-self: center;
86 color: #9b9b9b;
87 font-weight: bold;
88 }
89

90 .form__control {
91 display: flex;
92 align-items: center;
93 justify-content: space-between;
94 column-gap: inherit;
95 }
96

97 .form__submit {
98 grid-column: 2;
99 justify-self: start;

100 }
101

102 .input {
103 width: auto;
104 min-width: none;
105 max-width: none;
106 flex-grow: 1;
107 padding: 12px 16px;
108 border: none;
109 background-color: #f7f7f7;
110 border-radius: 8px;
111 font-family: inherit;
112 font-size: inherit;
113 line-height: 1;
114 }
115

116 .input:read-only {
117 color: rgb(0 0 0 / 0.5);
118 }
119

120 .input:focus {
121 outline: 3px solid #23d683;
122 }
123

124 .error {
125 position: fixed;
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126 top: 0;
127 left: 0;
128 width: 100%;
129 padding: 12px;
130 background-color: lightpink;
131 }

frontend/src/App/useAuthentication.tsx

1 import { gql, useQuery } from "@apollo/client";
2 import { providers } from "ethers";
3 import { useState } from "react";
4

5 import { Authentication } from "../types";
6 import useConnect from "../utils/useConnect";
7

8 const QUERY = gql`
9 query {

10 authentication {
11 address
12 isLandlord
13 }
14 }
15 `;
16

17 interface Result {
18 authentication: Authentication | null;
19 }
20

21 type AuthenticationStatus =
22 | { status: `loading` }
23 | ({ status: `authenticated` } & Authentication)
24 | {
25 status: `unauthenticated` | `outdated`;
26 connect(): Promise<string>;
27 onAuthenticated(authentication: Authentication): void;
28 };
29

30 interface Props {
31 provider: providers.Web3Provider;
32 }
33

34 const useAuthentication = ({ provider }: Props): AuthenticationStatus =>
{↪→

35 const { account, connect } = useConnect({ provider });
36 const [authentication, setAuthentication] = useState<Authentication |

null>();↪→

37

38 const { loading } = useQuery<Result>(QUERY, {
39 onCompleted(data) {
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40 setAuthentication(data.authentication);
41 },
42 });
43 if (loading) {
44 return { status: `loading` };
45 }
46

47 if (!authentication) {
48 return {
49 status: `unauthenticated`,
50 onAuthenticated: setAuthentication,
51 connect,
52 };
53 }
54

55 if (account !== authentication.address) {
56 return { status: `outdated`, onAuthenticated: setAuthentication,

connect };↪→

57 }
58

59 return { status: `authenticated`, ...authentication };
60 };
61

62 export default useAuthentication;

frontend/src/Authentication/index.tsx

1 import "./style.css";
2

3 import { providers, utils } from "ethers";
4 import { useCallback } from "react";
5

6 import useFetchMessage from "./useFetchMessage";
7 import useAuthenticate from "./useAuthenticate";
8 import { Authentication as AuthenticationInfo } from "../types";
9 import { handleError } from "../errors";

10

11 interface Props {
12 connect(): Promise<string>;
13 provider: providers.Web3Provider;
14 status: `unauthenticated` | `outdated`;
15 onAuthenticated(authentication: AuthenticationInfo): void;
16 }
17

18 const Authentication = ({ connect, provider, status, onAuthenticated }:
Props) => {↪→

19 const fetchMessage = useFetchMessage();
20 const authenticate = useAuthenticate();
21 const handleAuthenticate = useCallback(async () => {
22 try {
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23 const address = await connect();
24 const message = await fetchMessage(address);
25 const signedMessage = await

provider.getSigner().signMessage(message);↪→

26 const { r, s, v } = utils.splitSignature(signedMessage);
27 const signature = { r, s, v: `0x${v.toString(16)}` };
28

29 const authentication = await authenticate({ address, signature });
30 onAuthenticated(authentication);
31 } catch (error) {
32 handleError(error);
33 }
34 }, [connect, fetchMessage, provider, authenticate, onAuthenticated]);
35

36 return (
37 <div className="authentication">
38 <header className="authentication__header">
39 {status === `unauthenticated` ? (
40 <h1 className="authentication__heading">
41 Authenticate with your MetaMask account
42 </h1>
43 ) : (
44 <>
45 <h1 className="authentication__warning">
46 Your MetaMask account is different from the one you

authenticated↪→

47 with before
48 </h1>
49 <p className="authentication__help">
50 Authenticate with your current account or switch to the
51 authenticated one
52 </p>
53 </>
54 )}
55 </header>
56 <button
57 className="button button--big authentication__authenticate"
58 onClick={handleAuthenticate}
59 >
60 Authenticate
61 </button>
62 </div>
63 );
64 };
65

66 export default Authentication;
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frontend/src/Authentication/style.css

1 .authentication {
2 height: 100vh;
3 display: flex;
4 flex-direction: column;
5 align-items: center;
6 justify-content: space-evenly;
7 padding: 128px;
8 }
9

10 .authentication__header {
11 text-align: center;
12 }
13

14 .authentication__heading,
15 .authentication__warning {
16 margin: 0;
17 text-align: center;
18 font-weight: 500;
19 }
20

21 .authentication__heading {
22 font-size: 48px;
23 }
24

25 .authentication__warning {
26 color: indianred;
27 font-size: 32px;
28

29 margin-bottom: 32px;
30 }
31

32 .authentication__help {
33 font-size: 16px;
34 color: gray;
35 }

frontend/src/Authentication/useAuthenticate.tsx

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { Authentication, Signature } from "../types";
4

5 const AUTHENTICATE = gql`
6 mutation ($address: String!, $signature: InputSignature!) {
7 authentication: authenticate(address: $address, signedMessage:

$signature) {↪→

8 address
9 isLandlord
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10 }
11 }
12 `;
13

14 interface Variables {
15 address: string;
16 signature: Signature;
17 }
18

19 interface Result {
20 authentication: Authentication;
21 }
22

23 const useAuthenticate = () => {
24 const [authenticate] = useMutation<Result, Variables>(AUTHENTICATE);
25

26 return useCallback(
27 async (variables: Variables) => {
28 const { data, errors } = await authenticate({ variables });
29 if (errors) {
30 throw errors[0];
31 }
32 return data!.authentication;
33 },
34 [authenticate]
35 );
36 };
37

38 export default useAuthenticate;

frontend/src/Authentication/useFetchMessage.tsx

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3

4 const FETCH_MESSAGE = gql`
5 mutation ($address: String!) {
6 message: requestAuthentication(address: $address)
7 }
8 `;
9

10 interface Variables {
11 address: string;
12 }
13

14 interface Result {
15 message: string;
16 }
17

18 const useFetchMessage = () => {
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19 const [fetchMessage] = useMutation<Result, Variables>(FETCH_MESSAGE);
20

21 return useCallback(
22 async (address: string) => {
23 const { data, errors } = await fetchMessage({ variables: { address

} });↪→

24 if (errors) {
25 throw errors[0];
26 }
27 return data!.message;
28 },
29 [fetchMessage]
30 );
31 };
32

33 export default useFetchMessage;

frontend/src/Header/index.tsx

1 import "./style.css";
2

3 import { ReactNode } from "react";
4

5 interface Props {
6 title: ReactNode;
7 children?: ReactNode;
8 }
9

10 const Header = ({ title, children }: Props) => {
11 return (
12 <header className="header">
13 {typeof title === `string` ? (
14 <h1 className="header__title">{title}</h1>
15 ) : (
16 <div className="header__complex-title">{title}</div>
17 )}
18 {children && <div className="header__controls">{children}</div>}
19 </header>
20 );
21 };
22

23 export default Header;

frontend/src/Header/style.css

1 .header {
2 margin-bottom: 24px;
3 display: flex;
4 align-items: center;
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5 justify-content: space-between;
6 }
7

8 .header__title {
9 margin: 0;

10 font-size: 36px;
11 font-weight: 500;
12 }
13

14 .header__controls {
15 display: flex;
16 gap: 8px;
17 }

frontend/src/Ticket/index.tsx

1 import "./style.css";
2

3 import { providers } from "ethers";
4 import { useParams } from "react-router";
5

6 import useConnect from "../utils/useConnect";
7 import useFetchTicket from "./useFetchTicket";
8 import { useCallback, useMemo, useState } from "react";
9 import { isBefore } from "date-fns";

10 import { RentalAgreement } from "../contract";
11

12 interface Props {
13 provider: providers.Web3Provider;
14 }
15

16 const Ticket = ({ provider }: Props) => {
17 const ticketId = useParams().id!;
18 const ticket = useFetchTicket({ ticketId });
19 const deadline = useMemo(
20 () => (ticket ? new Date(ticket.deadline.datetime) : null),
21 [ticket]
22 );
23

24 const { account, connect } = useConnect({ provider });
25 const signer = useMemo(
26 () => (account ? provider.getSigner(account) : null),
27 [account, provider]
28 );
29

30 const [hasPaid, setHasPaid] = useState(false);
31 const handlePay = useCallback(async () => {
32 if (!ticket || !signer) {
33 return;
34 }
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35 const contract = new RentalAgreement({
36 address: ticket.room.contractAddress!,
37 signer,
38 });
39 const cashierSign = {
40 ...ticket.cashierSignature,
41 v: Number(ticket.cashierSignature.v),
42 };
43

44 await contract.pay({ deadline: Number(deadline) / 1000, nonce:
BigInt(ticket.nonce.value), value: BigInt(ticket.value.wei),
cashierSign });

↪→

↪→

45 setHasPaid(true);
46 }, [deadline, signer, ticket]);
47

48 if (!ticket || !deadline) {
49 return null;
50 }
51

52 const isDeadlineAhead = isBefore(Date.now(), deadline);
53

54 const accountElement = (
55 <div className="account">
56 {account ? (
57 <>
58 Connected to {}
59 <span className="account__address">{account}</span>
60 </>
61 ) : (
62 `Disconnected`
63 )}
64 </div>
65 );
66

67 if (hasPaid) {
68 return (
69 <div className="app">
70 {accountElement}
71

72 <h1 className="ticket__success">Payment successful</h1>
73 </div>
74 );
75 }
76

77 return (
78 <div className="app app--ticket">
79 {accountElement}
80

81 <main className="ticket">
82 <p className="ticket__info">
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83 <span className="ticket__store">
84 {ticket.room.publicName ?? ticket.room.internalName}
85 </span>
86 {} {isDeadlineAhead ? `wants` : `wanted`} you to pay {}
87 <span className="ticket__value">{ticket.value.wei}

wei</span> {}↪→

88 before {}
89 <span className="ticket__deadline">{deadline.toUTCString()}< c

/span>↪→

90 </p>
91 {isDeadlineAhead &&
92 (account ? (
93 <button
94 type="button"
95 className="button button--big ticket__pay"
96 onClick={handlePay}
97 >
98 Pay
99 </button>

100 ) : (
101 <button
102 type="button"
103 className="button button--big account__connect"
104 onClick={connect}
105 >
106 Connect to MetaMask
107 </button>
108 ))}
109 {!isDeadlineAhead && (
110 <p className="ticket__past-deadline">
111 Current time is past the deadline
112 </p>
113 )}
114 </main>
115 </div>
116 );
117 };
118

119 export default Ticket;

frontend/src/Ticket/style.css

1 .app--ticket {
2 min-height: 100vh;
3 justify-content: space-between;
4 }
5

6 .ticket {
7 display: flex;
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8 flex-direction: column;
9 justify-content: space-evenly;

10 flex-grow: 1;
11 }
12

13 .ticket__info {
14 display: flex;
15 flex-direction: column;
16 justify-content: center;
17 color: rgb(0 0 0 / 0.5);
18 }
19

20 .ticket__store {
21 display: block;
22 font-size: 36px;
23 font-weight: bold;
24 margin: 0 0 8px;
25 color: rgb(0 0 0 / 0.8);
26 line-height: 1;
27 }
28

29 .ticket__value {
30 display: block;
31 font-size: 64px;
32 font-weight: bold;
33 margin: 32px 0;
34 color: rgb(0 0 0 / 0.8);
35 line-height: 1;
36 }
37

38 .ticket__deadline {
39 font-weight: bold;
40 color: rgb(0 0 0 / 0.8);
41 line-height: 1;
42 margin: 8px 0;
43 }
44

45 .ticket .button {
46 align-self: start;
47 }
48

49 .ticket__past-deadline {
50 color: #f54b34;
51 font-weight: bold;
52 font-size: 36px;
53 }
54

55 .ticket__success {
56 font-size: 64px;
57 }
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frontend/src/Ticket/useFetchTicket.tsx

1 import { gql, useQuery } from "@apollo/client";
2 import { Room, Signature } from "../types";
3

4 const FETCH_TICKET = gql`
5 query ($ticketId: ID!) {
6 ticket(id: $ticketId) {
7 room {
8 internalName
9 publicName

10 contractAddress
11 }
12 nonce {
13 value
14 }
15 value {
16 wei
17 }
18 deadline {
19 datetime
20 }
21 cashierSignature {
22 v
23 r
24 s
25 }
26 }
27 }
28 `;
29

30 interface Variables {
31 ticketId: string;
32 }
33

34 interface Result {
35 ticket: {
36 room: Pick<Room, "internalName" | "publicName" | "contractAddress">;
37 nonce: { value: string };
38 value: { wei: string };
39 deadline: { datetime: string };
40 cashierSignature: Signature;
41 };
42 }
43

44 interface Props {
45 ticketId: string;
46 }
47

48 const useFetchTicket = ({ ticketId }: Props) => {
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49 const { data } = useQuery<Result, Variables>(FETCH_TICKET, {
50 variables: { ticketId },
51 });
52 return data?.ticket;
53 };
54

55 export default useFetchTicket;

frontend/src/client.tsx

1 import { ApolloClient, InMemoryCache } from "@apollo/client";
2

3 const client = new ApolloClient({
4 uri: `/graphql`,
5 cache: new InMemoryCache(),
6 defaultOptions: {
7 watchQuery: {
8 fetchPolicy: `no-cache`,
9 errorPolicy: `ignore`,

10 },
11 query: {
12 fetchPolicy: `no-cache`,
13 errorPolicy: `all`,
14 },
15 },
16 });
17

18 export default client;

frontend/src/contract/RentalAgreement.sol

1 // SPDX-License-Identifier: MIT
2 pragma solidity ^0.8.11;
3

4 import "./libs/Enumerable.sol";
5 import "./libs/Crypto.sol";
6

7 library Cashiers {
8 using Enumerable for Enumerable.MapAddressToUint;
9

10 struct Set {
11 Enumerable.MapAddressToUint nonces;
12 }
13

14 function exists(Set storage self, address addr) internal view
returns (bool) {↪→

15 return self.nonces.exists(addr);
16 }
17
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18 function list(Set storage self) internal view returns (address[]
storage) {↪→

19 return self.nonces.listKeys();
20 }
21

22 function getNonce(Set storage self, address cashier) internal view
returns (uint) {↪→

23 return self.nonces.get(cashier);
24 }
25

26 function updateNonce(Set storage self, address cashier, bytes32
entropy) internal {↪→

27 self.nonces.put(cashier,
uint(keccak256(abi.encodePacked(entropy, block.timestamp,
block.number))));

↪→

↪→

28 }
29

30 function del(Set storage self, address cashier) internal {
31 self.nonces.del(cashier);
32 }
33 }
34

35

36 contract RentalAgreement {
37 using Crypto for Crypto.Sign;
38 using Cashiers for Cashiers.Set;
39

40 string constant internal ETH_SIGNED_MSG_HEADER = "\x19\x01";
41 bytes32 private myDomainHash;
42

43 bytes32 private constant RENTAL_PERMIT_HEADER = keccak256(
44 abi.encodePacked(
45 "RentalPermit(",
46 "uint256 deadline,",
47 "address tenant,",
48 "uint256 rentalRate,",
49 "uint256 billingPeriodDuration,"
50 "uint256 billingsCount)"
51 )
52 );
53

54 bytes32 private constant TICKET_HEADER = keccak256(
55 abi.encodePacked(
56 "Ticket(",
57 "uint256 deadline,",
58 "uint256 nonce,",
59 "uint256 value)"
60 )
61 );
62
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63 bytes32 private constant END_CONSENT_HEADER = keccak256(
64 abi.encodePacked(
65 "EndConsent(",
66 "uint256 deadline)"
67 )
68 );
69

70 address payable private landlord;
71 uint private roomInternalId;
72 uint private rentalRate;
73 uint private billingPeriodDuration;
74

75 address payable private tenant;
76

77 uint private tenantProfit;
78 uint private proceeds;
79

80 uint private rentStartTime;
81 uint private rentEndTime;
82

83 bool private isRented = false;
84

85 Cashiers.Set internal cashiers;
86

87 enum State {READY_FOR_RENT, RENTED, ENDED}
88

89 event PurchasePayment(uint amount);
90

91 modifier allowState(State _state) {
92 require(getState() == _state, "The contract is being in not

allowed state");↪→

93 _;
94 }
95

96 modifier disallowState(State _state) {
97 require(getState() != _state, "The contract is being in not

allowed state");↪→

98 _;
99 }

100

101 modifier onlyLandlord() {
102 require(msg.sender == landlord, "You are not a landlord");
103 _;
104 }
105

106 modifier onlyTenant() {
107 require(msg.sender == tenant, "You are not a tenant");
108 _;
109 }
110
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111 modifier validateDeadline(uint _deadline) {
112 require(block.timestamp < _deadline, "The operation is

outdated");↪→

113 _;
114 }
115

116 function getTenant() external view returns (address) {
117 return tenant;
118 }
119

120 function getLandlord() external view returns (address) {
121 return landlord;
122 }
123

124 function getRoomInternalId() external view returns (uint) {
125 return roomInternalId;
126 }
127

128 function getRentalRate() external view returns (uint) {
129 return rentalRate;
130 }
131

132 function getBillingPeriodDuration() external view returns (uint) {
133 return billingPeriodDuration;
134 }
135

136 function getRentStartTime() external view returns (uint) {
137 return rentStartTime;
138 }
139

140 function getRentEndTime() external view returns (uint) {
141 return rentEndTime;
142 }
143

144 constructor(uint _roomInternalId) {
145 landlord = payable(msg.sender);
146 roomInternalId = _roomInternalId;
147 myDomainHash = keccak256(
148 abi.encode(
149 keccak256("EIP712Domain(string name,string

version,address verifyingContract)"),↪→

150 keccak256("Rental Agreement"),
151 keccak256("1.0"),
152 address(this)
153 )
154 );
155 }
156

157 function getState() public view returns(State) {
158 if (!isRented) {
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159 return State.READY_FOR_RENT;
160 }
161

162 if (block.timestamp > rentEndTime) {
163 return State.ENDED;
164 }
165

166 if (getDebt() > 0) {
167 return State.ENDED;
168 } else {
169 return State.RENTED;
170 }
171 }
172

173 function rent(
174 uint _deadline,
175 address payable _tenant,
176 uint _rentalRate,
177 uint _billingPeriodDuration,
178 uint _billingsCount,
179 Crypto.Sign calldata _landlordSign
180 ) external payable allowState(State.READY_FOR_RENT)

validateDeadline(_deadline) {↪→

181 bytes32 operationHash = keccak256(
182 abi.encodePacked(
183 ETH_SIGNED_MSG_HEADER,
184 myDomainHash,
185 keccak256(
186 abi.encode(
187 RENTAL_PERMIT_HEADER,
188 _deadline,
189 _tenant,
190 _rentalRate,
191 _billingPeriodDuration,
192 _billingsCount
193 )
194 )
195 )
196 );
197

198 address landlordFootprint =
_landlordSign.validate(operationHash);↪→

199 require(landlordFootprint == landlord, "Invalid landlord sign");
200 require(_tenant == msg.sender, "The caller account and the

account specified as a tenant do not match");↪→

201 require(_tenant != landlord, "The landlord cannot become a
tenant");↪→

202 tenant = _tenant;
203
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204 require(_rentalRate > 0, "Rent amount should be strictly greater
than zero");↪→

205 rentalRate = _rentalRate;
206 require(_billingPeriodDuration > 0, "Rent period should be

strictly greater than zero");↪→

207 billingPeriodDuration = _billingPeriodDuration;
208 require(_billingsCount > 0, "Rent period repeats should be

strictly greater than zero");↪→

209 rentStartTime = block.timestamp;
210 rentEndTime = rentStartTime + billingPeriodDuration *

_billingsCount;↪→

211

212 require(msg.value == rentalRate, "Incorrect deposit");
213

214 isRented = true;
215 }
216

217 function pay(
218 uint _deadline,
219 uint _nonce,
220 uint _value,
221 Crypto.Sign calldata _cashierSign
222 ) external payable disallowState(State.ENDED)

validateDeadline(_deadline) {↪→

223 bytes32 ticketHash = keccak256(
224 abi.encodePacked(
225 ETH_SIGNED_MSG_HEADER,
226 myDomainHash,
227 keccak256(
228 abi.encode(
229 TICKET_HEADER,
230 _deadline,
231 _nonce,
232 _value
233 )
234 )
235 )
236 );
237

238 address cashier = _cashierSign.validate(ticketHash);
239 require(cashiers.exists(cashier), "Unknown cashier");
240

241 assert(cashier != address(0));
242 assert(getState() != State.READY_FOR_RENT); // it must be

impossible to add a cashiers on ready for rent state↪→

243

244 require(cashiers.getNonce(cashier) == _nonce, "Invalid nonce");
245 require(msg.value == _value, "Invalid value");
246

247 cashiers.updateNonce(cashier, myDomainHash);
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248

249 uint currPeriod = getPassedPeriodsCount() + 1;
250 if (currPeriod != (rentEndTime - rentStartTime) /

billingPeriodDuration) // skip payment if it's last period↪→

251 {
252 uint debtMonthForward = currPeriod * rentalRate;
253

254 if (proceeds + msg.value <= debtMonthForward) {
255 proceeds += msg.value;
256 } else if (proceeds < debtMonthForward) {
257 uint payment = debtMonthForward - proceeds;
258 proceeds += payment;
259 tenantProfit += msg.value - payment;
260 } else {
261 tenantProfit += msg.value;
262 }
263 }
264 else {
265 tenantProfit += msg.value;
266 }
267

268 emit PurchasePayment(msg.value);
269 }
270

271 function getPassedPeriodsCount() internal view returns (uint) {
272 uint ppc = (block.timestamp - rentStartTime) /

billingPeriodDuration;↪→

273 uint periods_count = (rentEndTime - rentStartTime) /
billingPeriodDuration;↪→

274 if (ppc > periods_count)
275 return periods_count;
276 else
277 return ppc;
278 }
279

280 function getExpectedProceeds() internal view returns (uint) {
281 uint ppc = getPassedPeriodsCount();
282 uint pps = proceeds / rentalRate;
283

284 if (block.timestamp > rentEndTime)
285 ppc--;
286

287 if (pps >= ppc)
288 return ppc * rentalRate;
289 else
290 return (pps + 1) * rentalRate;
291

292 // Note: 0 <= expectedProceeds - proceeds <= rentalRate
293 }
294
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295 function getDebt() internal view returns (uint) {
296 uint expectedProceeds = getExpectedProceeds();
297 if (expectedProceeds > proceeds)
298 return expectedProceeds - proceeds;
299 else
300 return 0;
301 }
302

303 function getMonthForwardOverpayment() internal view returns (uint) {
304 uint expectedProceeds = getExpectedProceeds();
305 if (expectedProceeds < proceeds) {
306 assert(rentalRate >= proceeds - expectedProceeds);
307 return proceeds - expectedProceeds;
308 }
309 else
310 return 0;
311 }
312

313 function transfer(address addr, uint value) internal {
314 (bool success, ) = addr.call{value:value}("");
315 require(success, "Transfer failed");
316 }
317

318 function getTenantProfit() public view returns (uint) {
319 return tenantProfit;
320 }
321

322 function withdrawTenantProfit() external onlyTenant {
323 transfer(tenant, getTenantProfit());
324 tenantProfit = 0;
325 }
326

327 function getLandlordProfit() public view returns (uint) {
328 assert(address(this).balance >= tenantProfit +

getMonthForwardOverpayment());↪→

329 return address(this).balance - tenantProfit -
getMonthForwardOverpayment();↪→

330 }
331

332 function withdrawLandlordProfit() external onlyLandlord {
333 transfer(landlord, getLandlordProfit());
334 }
335

336 function addCashier(address _addr) external onlyTenant {
337 require(_addr != address(0), "Zero address cannot become a

cashier");↪→

338 require(_addr != landlord, "The landlord cannot become a
cashier");↪→

339 cashiers.updateNonce(_addr, myDomainHash);
340 }
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341

342 function removeCashier(address _addr) external onlyTenant {
343 require(cashiers.exists(_addr), "Unknown cashier");
344 cashiers.del(_addr);
345 }
346

347 function getCashierNonce(address _addr) external view returns (uint)
{↪→

348 if (cashiers.exists(_addr))
349 return cashiers.getNonce(_addr);
350 else
351 return 0;
352 }
353

354 function getCashiersList() external view returns (address[] memory) {
355 return cashiers.list();
356 }
357

358 function endAgreementManually(
359 uint _deadline,
360 Crypto.Sign calldata _landlordSign,
361 Crypto.Sign calldata _tenantSign
362 ) external allowState(State.RENTED) validateDeadline(_deadline) {
363 bytes32 operationHash = keccak256(
364 abi.encodePacked(
365 ETH_SIGNED_MSG_HEADER,
366 myDomainHash,
367 keccak256(
368 abi.encode(
369 END_CONSENT_HEADER,
370 _deadline
371 )
372 )
373 )
374 );
375

376 address landlordFootprint =
_landlordSign.validate(operationHash);↪→

377 require(landlordFootprint == landlord, "Invalid landlord sign");
378

379 address tenantFootprint = _tenantSign.validate(operationHash);
380 require(tenantFootprint == tenant, "Invalid tenant sign");
381

382 transfer(tenant, tenantProfit + getMonthForwardOverpayment());
383 selfdestruct(landlord);
384 }
385

386 function endAgreement() external allowState(State.ENDED) {
387 uint tenant_debt = getDebt();
388 assert(rentalRate > tenant_debt);



432

389 if (tenant_debt > 0) {
390 // return tenant's overpayment from the last month too

(rentalRate - tenant_debt)↪→

391 transfer(tenant, tenantProfit + rentalRate - tenant_debt);
392 }
393 else {
394 transfer(tenant, tenantProfit +

getMonthForwardOverpayment());↪→

395 }
396 selfdestruct(landlord);
397 }
398 }

frontend/src/contract/index.tsx

1 import {
2 BigNumber,
3 Contract,
4 ContractFactory,
5 providers,
6 Signer,
7 } from "ethers";
8

9 import abi from "./RentalAgreement.json";
10 import bytecodeUrl from "./RentalAgreement.bin";
11 import { PayParameters, RentParameters, RoomStatus } from "../types";
12

13 let bytecode: string;
14 export const fetchBytecode = async () => {
15 if (!bytecode) {
16 const response = await fetch(bytecodeUrl);
17 bytecode = await response.text();
18 }
19 return bytecode;
20 };
21

22 type SignerOrProvider =
23 | { signer: Signer }
24 | { provider: providers.Web3Provider };
25 type RentalAgreementProps = SignerOrProvider & { address: string };
26

27 export class RentalAgreement {
28 inner: Contract;
29 constructor(props: RentalAgreementProps) {
30 this.inner = new Contract(
31 props.address,
32 abi,
33 `signer` in props ? props.signer : props.provider
34 );
35 }
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36

37 async getState(): Promise<Exclude<RoomStatus, `rentUnavailable`>> {
38 const raw: number = await this.inner.getState();
39 switch (raw) {
40 case 0:
41 return `rentAvailable`;
42 case 1:
43 return `rented`;
44 case 2:
45 return `rentEnded`;
46 default:
47 throw new Error(`Unknown value for State`);
48 }
49 }
50

51 async getTenant(): Promise<string> {
52 const tenant = await this.inner.getTenant();
53 return tenant;
54 }
55

56 async getRentStartTime(): Promise<Date> {
57 const timestamp: BigNumber = await this.inner.getRentStartTime();
58 return new Date(timestamp.toNumber() * 1000);
59 }
60

61 async getRentEndTime(): Promise<Date> {
62 const timestamp: BigNumber = await this.inner.getRentEndTime();
63 return new Date(timestamp.toNumber() * 1000);
64 }
65

66 async getBillingPeriodDuration(): Promise<number> {
67 const period: BigNumber = await

this.inner.getBillingPeriodDuration();↪→

68 return period.toNumber();
69 }
70

71 async getRentalRate(): Promise<BigNumber> {
72 const rate = await this.inner.getRentalRate();
73 return rate;
74 }
75

76 async rent({
77 deadline,
78 tenant,
79 rentalRate,
80 billingPeriodDuration,
81 billingsCount,
82 sign,
83 }: RentParameters): Promise<void> {
84 const transaction = await this.inner.rent(



434

85 deadline,
86 tenant,
87 rentalRate,
88 billingPeriodDuration,
89 billingsCount,
90 sign,
91 { value: rentalRate }
92 );
93 await transaction.wait();
94 }
95

96 async getCashiersList(): Promise<Set<string>> {
97 const cashiers: string[] = await this.inner.getCashiersList();
98 return new Set(cashiers);
99 }

100

101 async addCashier(cashier: string): Promise<void> {
102 const transaction = await this.inner.addCashier(cashier);
103 await transaction.wait();
104 }
105

106 async removeCashier(cashier: string): Promise<void> {
107 const transaction = await this.inner.removeCashier(cashier);
108 await transaction.wait();
109 }
110

111 async getCashierNonce(cashier: string): Promise<string> {
112 const nonce: string = await this.inner.getCashierNonce(cashier);
113 return nonce;
114 }
115

116 async pay({
117 deadline,
118 nonce,
119 value,
120 cashierSign,
121 }: PayParameters): Promise<void> {
122 const transaction = await this.inner.pay(
123 deadline,
124 nonce,
125 value,
126 cashierSign,
127 { value }
128 );
129 await transaction.wait();
130 }
131 }
132

133 export const fetchContractStatus = async (contract: RentalAgreement) => {
134 return contract.getState();



435

135 };
136

137 interface DeployProps {
138 roomId: bigint;
139 signer: Signer;
140 }
141

142 export const deployContract = async ({ roomId, signer }: DeployProps) =>
{↪→

143 const factory = new ContractFactory(abi, await fetchBytecode(),
signer);↪→

144 const contract = await factory.deploy(roomId);
145 await contract.deployTransaction.wait();
146 return contract.address;
147 };

frontend/src/contract/libs/Crypto.sol

1 // SPDX-License-Identifier: MIT
2 pragma solidity ^0.8.11;
3

4 library Crypto {
5 struct Sign
6 {
7 uint8 v;
8 bytes32 r;
9 bytes32 s;

10 }
11

12 function validate(Sign calldata self, bytes32 msgHash) internal pure
returns (address) {↪→

13 address footprint = ecrecover(msgHash, self.v, self.r, self.s);
14 return footprint; // returns signer address in case of

successful validation, else returns address(0)↪→

15 }
16 }

frontend/src/contract/libs/Enumerable.sol

1 // SPDX-License-Identifier: MIT
2 pragma solidity ^0.8.11;
3

4 library Enumerable {
5 struct MapAddressToUint {
6 mapping(address => uint) map;
7 mapping(address => uint) indexes;
8 address[] keys;
9 }

10
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11 function put(MapAddressToUint storage self, address key, uint value)
internal {↪→

12 if (self.indexes[key] == 0) {
13 self.keys.push(key);
14 self.indexes[key] = self.keys.length;
15 }
16 self.map[key] = value;
17 }
18

19 function del(MapAddressToUint storage self, address key) internal {
20 assert(self.indexes[key] != 0); // cannot delete unexisted key
21

22 // delete from self.keys
23 address swapTo = self.keys[self.keys.length - 1];
24 uint keyIndex = self.indexes[key] - 1;
25 self.keys[keyIndex] = swapTo;
26 self.keys.pop();
27 self.indexes[swapTo] = keyIndex + 1;
28

29 // delete from other mappings
30 delete self.indexes[key];
31 delete self.map[key];
32 }
33

34 function get(MapAddressToUint storage self, address key) internal
view returns (uint) {↪→

35 assert(self.indexes[key] != 0); // cannot get unexisted key
36 return self.map[key];
37 }
38

39 function exists(MapAddressToUint storage self, address key) internal
view returns (bool) {↪→

40 return self.indexes[key] != 0;
41 }
42

43 function listKeys(MapAddressToUint storage self) internal view
returns (address[] storage) {↪→

44 return self.keys;
45 }
46 }

frontend/src/errors.tsx

1 import { ApolloError } from "@apollo/client";
2

3 const displayError = (error: Error) => {
4 const errorElement = document.createElement(`div`);
5 errorElement.classList.add(`error`);
6 errorElement.textContent = error.message;
7 errorElement.addEventListener(`click`, () => errorElement.remove());
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8

9 document.body.append(errorElement);
10 };
11

12 export const handleError = (error: unknown) => {
13 console.error(error);
14

15 if (
16 error instanceof ApolloError &&
17 error.networkError !== null &&
18 `result` in error.networkError
19 ) {
20 displayError(error.networkError.result.errors[0]);
21 } else if (error instanceof Error) {
22 displayError(error);
23 } else {
24 displayError(new Error(String(error)));
25 }
26 };

frontend/src/index.tsx

1 import { ApolloProvider } from "@apollo/client";
2 import React from "react";
3 import ReactDOM from "react-dom";
4 import { BrowserRouter } from "react-router-dom";
5 import App from "./App";
6 import client from "./client";
7

8 ReactDOM.render(
9 <React.StrictMode>

10 <BrowserRouter>
11 <ApolloProvider client={client}>
12 <App />
13 </ApolloProvider>
14 </BrowserRouter>
15 </React.StrictMode>,
16 document.getElementById(`root`)
17 );

frontend/src/metamask.d.ts

1 import { providers } from "ethers";
2 import { EventEmitter } from "stream";
3

4 declare global {
5 interface Window {
6 ethereum: providers.ExternalProvider & EventEmitter;
7 }
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8 }

frontend/src/react-app-env.d.ts

1 /// <reference types="react-scripts" />
2

3 declare module "*.bin" {
4 const bytecode: string;
5 export default bytecode;
6 }

frontend/src/rooms/Cashiers/AddCashier.tsx

1 import { useCallback, useState } from "react";
2 import { RentalAgreement } from "../../contract";
3

4 interface Props {
5 contract: RentalAgreement;
6 onCashierAdded(cashier: string): void;
7 }
8

9 const AddCashier = ({ contract, onCashierAdded }: Props) => {
10 const [cashier, setCashier] = useState(``);
11 const handleSubmit = useCallback(
12 async (event: React.FormEvent) => {
13 event.preventDefault();
14 await contract.addCashier(cashier);
15 onCashierAdded(cashier);
16 setCashier(``);
17 },
18 [cashier, contract, onCashierAdded]
19 );
20

21 return (
22 <form className="form add-cashier" onSubmit={handleSubmit}>
23 <label className="form__label" htmlFor="address">
24 New cashier
25 </label>
26 <div className="form__control">
27 <input
28 className="input add-cashier__address"
29 type="text"
30 id="address"
31 value={cashier}
32 onChange={(event) => setCashier(event.currentTarget.value)}
33 required={true}
34 minLength={42}
35 maxLength={42}
36 />
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37 </div>
38 <button className="button form__submit

add-cashier__submit">Add</button>↪→

39 </form>
40 );
41 };
42

43 export default AddCashier;

frontend/src/rooms/Cashiers/index.tsx

1 import "./style.css";
2

3 import Header from "../../Header";
4 import AddCashier from "./AddCashier";
5 import { useCallback, useEffect, useMemo, useState } from "react";
6 import { RoomInfo } from "../../types";
7 import { Signer } from "ethers";
8 import { RentalAgreement } from "../../contract";
9

10 interface Props {
11 room: RoomInfo;
12 signer: Signer;
13 }
14

15 const Cashiers = ({ room, signer }: Props) => {
16 const contract = useMemo(
17 () => new RentalAgreement({ address: room.contractAddress!, signer

}),↪→

18 [room.contractAddress, signer]
19 );
20

21 const [cashiers, setCashiers] = useState<Set<string> | null>(null);
22 useEffect(() => {
23 let isCancelled = false;
24 contract.getCashiersList().then((cashiers) => {
25 if (!isCancelled) {
26 setCashiers(cashiers);
27 }
28 });
29

30 return () => {
31 isCancelled = true;
32 };
33 }, [contract]);
34

35 const handleCashierAdded = useCallback(
36 (cashier: string) => {
37 setCashiers(new Set([...cashiers!, cashier]));
38 },
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39 [cashiers]
40 );
41 const removeCashier = useCallback(
42 async (cashier: string) => {
43 await contract.removeCashier(cashier);
44

45 const newCashiers = new Set(cashiers);
46 newCashiers.delete(cashier);
47 setCashiers(newCashiers);
48 },
49 [contract, cashiers]
50 );
51

52 if (!cashiers) {
53 return null;
54 }
55

56 return (
57 <>
58 <Header title="Cashiers" />
59 <AddCashier contract={contract}

onCashierAdded={handleCashierAdded} />↪→

60 <ul className="cashiers">
61 {[...cashiers].map((cashier) => (
62 <li className="cashier" key={cashier}>
63 <span className="cashier__address">{cashier}</span>
64 <button
65 className="button button--dangerous cashier__remove"
66 onClick={() => removeCashier(cashier)}
67 >
68 Remove
69 </button>
70 </li>
71 ))}
72 </ul>
73 </>
74 );
75 };
76

77 export default Cashiers;

frontend/src/rooms/Cashiers/style.css

1 .add-cashier {
2 max-width: 640px;
3 grid-template-columns: auto 1fr auto;
4 margin-bottom: 24px;
5 }
6

7 .add-cashier__submit {



441

8 grid-column: revert;
9 }

10

11 .cashiers {
12 list-style: none;
13 margin: 0;
14 padding: 0;
15 }
16

17 .cashier {
18 max-width: 640px;
19 display: flex;
20 align-items: center;
21 justify-content: space-between;
22 padding: 8px;
23 padding-left: 16px;
24 }
25

26 .cashier:nth-child(2n) {
27 background-color: #ececec;
28 }
29

30 .cashier:nth-child(2n + 1) {
31 background-color: #f7f7f7;
32 }
33

34 .cashier:first-child {
35 border-top-left-radius: 8px;
36 border-top-right-radius: 8px;
37 }
38

39 .cashier:last-child {
40 border-bottom-left-radius: 8px;
41 border-bottom-right-radius: 8px;
42 }
43

44 .cashier__address {
45 font-family: monospace;
46 }

frontend/src/rooms/CreateRentalPermit/index.tsx

1 import { Signer, utils } from "ethers";
2 import { useCallback, useMemo, useState } from "react";
3 import Header from "../../Header";
4 import { RentParameters, RoomInfo } from "../../types";
5 import { useNavigate } from "react-router";
6 import { makeDomain } from "../../utils";
7

8 interface RentalPermit {
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9 deadline: number;
10 tenant: string;
11 rentalRate: bigint;
12 billingPeriodDuration: number;
13 billingsCount: number;
14 }
15

16 type EditedRentalPermit = {
17 deadline: string;
18 tenant: string;
19 rentalRate: bigint | null;
20 billingPeriodDuration: number | null;
21 billingsCount: number | null;
22 };
23

24 const TYPES = {
25 RentalPermit: [
26 { name: `deadline`, type: `uint256` },
27 { name: `tenant`, type: `address` },
28 { name: `rentalRate`, type: `uint256` },
29 { name: `billingPeriodDuration`, type: `uint256` },
30 { name: `billingsCount`, type: `uint256` },
31 ],
32 };
33

34 interface Props {
35 signer: Signer;
36 room: RoomInfo;
37 }
38

39 const download = (name: string, content: string) => {
40 const blob = URL.createObjectURL(new File([content], name));
41 const link = document.createElement(`a`);
42 link.href = blob;
43 link.download = name;
44

45 document.body.append(link);
46 link.click();
47 link.remove();
48 };
49

50 const CreateRentalPermit = ({ signer, room }: Props) => {
51 const navigate = useNavigate();
52 const domain = useMemo(
53 () => makeDomain(room.contractAddress!),
54 [room.contractAddress]
55 );
56

57 const [editedPermit, setEditedPermit] = useState<EditedRentalPermit>({
58 deadline: ``,
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59 tenant: ``,
60 rentalRate: null,
61 billingPeriodDuration: null,
62 billingsCount: null,
63 });
64

65 const handleSubmit = useCallback(
66 async (event: React.FormEvent) => {
67 event.preventDefault();
68

69 const permit: RentalPermit = {
70 deadline: Number(new Date(editedPermit.deadline)) / 1000,
71 tenant: editedPermit.tenant,
72 rentalRate: editedPermit.rentalRate!,
73 billingPeriodDuration: editedPermit.billingPeriodDuration!,
74 billingsCount: editedPermit.billingsCount!,
75 };
76

77 // @ts-expect-error: `_signTypedData` is experimental, but it
exists↪→

78 const rawSignature = await signer._signTypedData(domain, TYPES,
permit);↪→

79 const { r, s, v } = utils.splitSignature(rawSignature);
80

81 const rentParameters: RentParameters = {
82 ...permit,
83 rentalRate: String(permit.rentalRate),
84 sign: { r, s, v },
85 };
86 download(`landlordSign.json`, JSON.stringify(rentParameters));
87 navigate(-1);
88 },
89 [editedPermit, domain, signer, navigate]
90 );
91

92 return (
93 <>
94 <Header title="Create a rental permit" />
95 <form className="form" onSubmit={handleSubmit}>
96 <label htmlFor="deadline" className="form__label">
97 Deadline
98 </label>
99 <div className="form__control">

100 <input
101 className="input"
102 type="datetime-local"
103 id="deadline"
104 value={editedPermit.deadline}
105 onChange={(event) =>
106 setEditedPermit({
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107 ...editedPermit,
108 deadline: event.currentTarget.value,
109 })
110 }
111 required={true}
112 />
113 </div>
114

115 <label htmlFor="tenant" className="form__label">
116 Tenant address
117 </label>
118 <div className="form__control">
119 <input
120 className="input"
121 type="text"
122 id="tenant"
123 value={editedPermit.tenant ?? ``}
124 onChange={(event) =>
125 setEditedPermit({
126 ...editedPermit,
127 tenant: event.currentTarget.value,
128 })
129 }
130 required={true}
131 minLength={42}
132 maxLength={42}
133 />
134 </div>
135

136 <label htmlFor="rental-rate" className="form__label">
137 Rental rate
138 </label>
139 <div className="form__control">
140 <input
141 className="input"
142 type="text"
143 id="rental-rate"
144 value={String(editedPermit.rentalRate ?? ``)}
145 onChange={(event) =>
146 setEditedPermit({
147 ...editedPermit,
148 rentalRate: BigInt(event.currentTarget.value),
149 })
150 }
151 required={true}
152 />
153 wei
154 </div>
155

156 <label htmlFor="billing-period" className="form__label">
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157 Billing period
158 </label>
159 <div className="form__control">
160 <input
161 className="input"
162 type="number"
163 id="billing-period"
164 value={editedPermit.billingPeriodDuration ?? ``}
165 onChange={(event) =>
166 setEditedPermit({
167 ...editedPermit,
168 billingPeriodDuration: event.currentTarget.valueAsNumber,
169 })
170 }
171 required={true}
172 min={0}
173 />
174 seconds
175 </div>
176

177 <label htmlFor="billings-count" className="form__label">
178 Billings count
179 </label>
180 <div className="form__control">
181 <input
182 className="input"
183 type="number"
184 id="billings-count"
185 value={editedPermit.billingsCount ?? ``}
186 onChange={(event) =>
187 setEditedPermit({
188 ...editedPermit,
189 billingsCount: event.currentTarget.valueAsNumber,
190 })
191 }
192 required={true}
193 min={0}
194 />
195 times
196 </div>
197

198 <button type="submit" className="button form__submit">
199 Sign and download
200 </button>
201 </form>
202 </>
203 );
204 };
205

206 export default CreateRentalPermit;
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frontend/src/rooms/CreateRoom/index.tsx

1 import { useNavigate } from "react-router";
2 import { useCallback, useState } from "react";
3

4 import useCreateRoom from "./useCreateRoom";
5 import RoomForm, { PartialRoom } from "../RoomForm";
6 import Header from "../../Header";
7 import { handleError } from "../../errors";
8

9 export const CreateRoom = () => {
10 const navigate = useNavigate();
11

12 const [room, setRoom] = useState<PartialRoom>({
13 internalName: null,
14 area: null,
15 location: null,
16 });
17

18 const createRoom = useCreateRoom();
19 const handleSubmit = useCallback(
20 async (completeRoom) => {
21 try {
22 const room = await createRoom(completeRoom);
23 navigate(`/room/${room.id}`);
24 } catch (error) {
25 handleError(error);
26 }
27 },
28 [createRoom, navigate]
29 );
30

31 return (
32 <>
33 <Header title="Create a room" />
34 <RoomForm
35 room={room}
36 onChange={setRoom}
37 onSubmit={handleSubmit}
38 submitText="Create"
39 />
40 </>
41 );
42 };

frontend/src/rooms/CreateRoom/useCreateRoom.tsx

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { InputRoom } from "../../types";
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4

5 const CREATE_ROOM = gql`
6 mutation ($room: InputRoom!) {
7 room: createRoom(room: $room) {
8 id
9 }

10 }
11 `;
12

13 interface Variables {
14 room: InputRoom;
15 }
16

17 interface Result {
18 room: { id: string };
19 }
20

21 const useCreateRoom = () => {
22 const [createRoom] = useMutation<Result, Variables>(CREATE_ROOM);
23

24 return useCallback(
25 async (room: InputRoom) => {
26 const { data, errors } = await createRoom({ variables: { room } });
27 if (errors) {
28 throw errors[0];
29 }
30

31 return data!.room;
32 },
33 [createRoom]
34 );
35 };
36

37 export default useCreateRoom;

frontend/src/rooms/CreateTicket/index.tsx

1 import { Signer, utils } from "ethers";
2 import { FormEvent, useCallback, useEffect, useMemo, useState } from

"react";↪→

3 import { useNavigate } from "react-router";
4 import { RentalAgreement } from "../../contract";
5 import Header from "../../Header";
6 import { Authentication, RoomInfo } from "../../types";
7 import { makeDomain } from "../../utils";
8 import useCreateTicket from "./useCreateTicket";
9

10 interface Props {
11 authentication: Authentication;
12 room: RoomInfo;
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13 signer: Signer;
14 }
15

16 const TYPES = {
17 Ticket: [
18 { name: `deadline`, type: `uint256` },
19 { name: `nonce`, type: `uint256` },
20 { name: `value`, type: `uint256` },
21 ],
22 };
23

24 interface Ticket {
25 deadline: number;
26 nonce: bigint;
27 value: bigint;
28 }
29

30 interface EditedTicket {
31 deadline: string;
32 value: string;
33 }
34

35 const CreateTicket = ({ authentication, room, signer }: Props) => {
36 const navigate = useNavigate();
37

38 const contract = useMemo(
39 () => new RentalAgreement({ address: room.contractAddress!, signer

}),↪→

40 [room.contractAddress, signer]
41 );
42 const domain = useMemo(
43 () => makeDomain(room.contractAddress!),
44 [room.contractAddress]
45 );
46

47 const [nonce, setNonce] = useState(``);
48 useEffect(() => {
49 let isCancelled = false;
50

51 contract.getCashierNonce(authentication.address).then((nonce) => {
52 if (!isCancelled) {
53 setNonce(nonce);
54 }
55 });
56

57 return () => {
58 isCancelled = true;
59 };
60 }, [authentication.address, contract]);
61
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62 const [editedTicket, setEditedTicket] = useState<EditedTicket>({
63 deadline: ``,
64 value: ``,
65 });
66

67 const createTicket = useCreateTicket({ roomId: room.id });
68 const handleSubmit = useCallback(
69 async (event: FormEvent) => {
70 event.preventDefault();
71

72 const deadline = new Date(editedTicket.deadline);
73 const ticket: Ticket = {
74 deadline: Number(deadline) / 1000,
75 nonce: BigInt(nonce),
76 value: BigInt(editedTicket.value),
77 };
78

79 // @ts-expect-error: `_signTypedData` is experimental, but it
exists↪→

80 const rawSignature = await signer._signTypedData(domain, TYPES,
ticket);↪→

81 const { r, s, v } = utils.splitSignature(rawSignature);
82 const signature = { r, s, v: `0x${v.toString(16)}` };
83

84 const ticketId = await createTicket({
85 nonce: ticket.nonce,
86 value: ticket.value,
87 deadline,
88 signature,
89 });
90 navigate(`/ticket/${ticketId}`);
91 },
92 [editedTicket, nonce, signer, domain, createTicket, navigate]
93 );
94

95 return (
96 <>
97 <Header title="Create a ticket" />
98 <form className="form" onSubmit={handleSubmit}>
99 <label htmlFor="deadline" className="form__label">

100 Deadline
101 </label>
102 <div className="form__control">
103 <input
104 className="input"
105 type="datetime-local"
106 id="deadline"
107 value={editedTicket.deadline}
108 onChange={(event) =>
109 setEditedTicket({
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110 ...editedTicket,
111 deadline: event.currentTarget.value,
112 })
113 }
114 required={true}
115 />
116 </div>
117

118 <label htmlFor="tenant" className="form__label">
119 Nonce
120 </label>
121 <div className="form__control">
122 <input
123 className="input"
124 type="text"
125 id="tenant"
126 value={nonce}
127 readOnly={true}
128 />
129 </div>
130

131 <label htmlFor="rental-rate" className="form__label">
132 Value
133 </label>
134 <div className="form__control">
135 <input
136 className="input"
137 type="text"
138 id="rental-rate"
139 value={editedTicket.value}
140 onChange={(event) =>
141 setEditedTicket({
142 ...editedTicket,
143 value: event.currentTarget.value,
144 })
145 }
146 required={true}
147 />
148 wei
149 </div>
150

151 <button type="submit" className="button form__submit">
152 Create
153 </button>
154 </form>
155 </>
156 );
157 };
158

159 export default CreateTicket;
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frontend/src/rooms/CreateTicket/useCreateTicket.tsx

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { Signature } from "../../types";
4

5 const CREATE_TICKET = gql`
6 mutation ($ticket: InputTicket!) {
7 ticket: createTicket(ticket: $ticket) {
8 id
9 }

10 }
11 `;
12

13 interface InputTicket {
14 room: string;
15 nonce: { value: string };
16 value: { wei: string };
17 deadline: { datetime: string };
18 cashierSignature: Signature;
19 }
20

21 interface Variables {
22 ticket: InputTicket;
23 }
24

25 interface Result {
26 ticket: { id: string };
27 }
28

29 interface Props {
30 roomId: string;
31 }
32

33 const useCreateTicket = ({ roomId }: Props) => {
34 const [createTicket] = useMutation<Result, Variables>(CREATE_TICKET);
35

36 interface CallbackProps {
37 nonce: bigint;
38 value: bigint;
39 deadline: Date;
40 signature: Signature;
41 }
42 return useCallback(
43 async ({ nonce, value, deadline, signature }: CallbackProps) => {
44 const { data, errors } = await createTicket({
45 variables: {
46 ticket: {
47 room: roomId,
48 nonce: { value: String(nonce) },
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49 value: { wei: String(value) },
50 deadline: { datetime: deadline.toISOString() },
51 cashierSignature: signature,
52 },
53 },
54 });
55 if (errors) {
56 throw errors[0];
57 }
58

59 return data!.ticket.id;
60 },
61 [createTicket, roomId]
62 );
63 };
64

65 export default useCreateTicket;

frontend/src/rooms/EditRoom/index.tsx

1 import { useCallback, useEffect, useState } from "react";
2 import { useNavigate } from "react-router";
3 import isEqual from "lodash/isEqual";
4

5 import useEditRoom from "./useEditRoom";
6 import RoomForm, { PartialRoom } from "../RoomForm";
7 import { handleError } from "../../errors";
8 import Header from "../../Header";
9 import { InputRoom, RoomInfo } from "../../types";

10

11 interface Props {
12 room: RoomInfo;
13 onRoomChange(room: RoomInfo): void;
14 }
15

16 const makeEditedRoom = ({
17 internalName,
18 area,
19 location,
20 }: RoomInfo): PartialRoom => ({
21 internalName,
22 area,
23 location,
24 });
25

26 const EditRoom = ({ room, onRoomChange }: Props) => {
27 const navigate = useNavigate();
28

29 const [editedRoom, setEditedRoom] = useState<PartialRoom>(() =>
30 makeEditedRoom(room)
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31 );
32 useEffect(() => {
33 setEditedRoom((current) => {
34 const newEditedRoom = makeEditedRoom(room);
35 if (isEqual(current, newEditedRoom)) {
36 return current;
37 }
38 return newEditedRoom;
39 });
40 }, [room]);
41

42 const editRoom = useEditRoom({ roomId: room.id });
43 const handleSubmit = useCallback(
44 async (editedRoom: InputRoom) => {
45 try {
46 await editRoom(editedRoom);
47 onRoomChange({
48 ...room,
49 ...editedRoom,
50 });
51 navigate(`/room/${room.id}`);
52 } catch (error) {
53 handleError(error);
54 }
55 },
56 [editRoom, navigate, onRoomChange, room]
57 );
58

59 if (!room) {
60 return null;
61 }
62

63 return (
64 <>
65 <Header title="Edit the room" />
66 <RoomForm
67 room={editedRoom}
68 onChange={setEditedRoom}
69 onSubmit={handleSubmit}
70 submitText="Save"
71 />
72 </>
73 );
74 };
75

76 export default EditRoom;
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frontend/src/rooms/EditRoom/useEditRoom.tsx

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3 import { InputRoom } from "../../types";
4

5 const EDIT_ROOM = gql`
6 mutation ($roomId: ID!, $room: InputRoom!) {
7 room: editRoom(id: $roomId, room: $room) {
8 id
9 }

10 }
11 `;
12

13 interface Variables {
14 roomId: string;
15 room: InputRoom;
16 }
17

18 interface Props {
19 roomId: string;
20 }
21

22 const useEditRoom = ({ roomId }: Props) => {
23 const [editRoom] = useMutation < {}, Variables>(EDIT_ROOM);
24

25 return useCallback(async (room: InputRoom) => {
26 const { errors } = await editRoom({ variables: { roomId, room }
27 });
28 if (errors) {
29 throw errors[0];
30 }
31 }, [editRoom, roomId]);
32 };
33

34 export default useEditRoom;

frontend/src/rooms/RentRoom/index.tsx

1 import { Signer } from "ethers";
2 import { useCallback, useState } from "react";
3 import { useNavigate } from "react-router";
4 import { RentalAgreement } from "../../contract";
5 import Header from "../../Header";
6 import { RentParameters, RoomInfo } from "../../types";
7

8 const readFile = (file: File) =>
9 new Promise<string>((resolve) => {

10 const reader = new FileReader();
11 reader.onload = () => {
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12 resolve(reader.result as string);
13 };
14 reader.readAsText(file);
15 });
16

17 interface Props {
18 room: RoomInfo;
19 signer: Signer;
20 refetchRoom(): Promise<void>;
21 }
22

23 const RentRoom = ({ room, signer, refetchRoom }: Props) => {
24 const navigate = useNavigate();
25

26 const [signatureFile, setSignatureFile] = useState<File | null>(null);
27 const handleSubmit = useCallback(
28 async (event: React.FormEvent) => {
29 event.preventDefault();
30 const fileContents = await readFile(signatureFile!);
31 const rentParameters: RentParameters = JSON.parse(fileContents);
32

33 const contract = new RentalAgreement({
34 address: room.contractAddress!,
35 signer,
36 });
37 await contract.rent(rentParameters);
38 await refetchRoom();
39 navigate(-1);
40 },
41 [navigate, refetchRoom, room.contractAddress, signatureFile, signer]
42 );
43

44 return (
45 <>
46 <Header title="Rent the room" />
47 <form className="form" onSubmit={handleSubmit}>
48 <label htmlFor="landlord-sign" className="form__label">
49 Landlord signature
50 </label>
51 <div className="form__control">
52 <input
53 className="input"
54 type="file"
55 id="landlord-sign"
56 onChange={(event) =>
57 setSignatureFile(event.currentTarget.files![0])
58 }
59 required={true}
60 />
61 </div>
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62

63 <button type="submit" className="button form__submit">
64 Rent
65 </button>
66 </form>
67 </>
68 );
69 };
70

71 export default RentRoom;

frontend/src/rooms/RoomForm/index.tsx

1 import { useCallback } from "react";
2 import { InputRoom } from "../../types";
3

4 export type PartialRoom = { [P in keyof InputRoom]: InputRoom[P] | null
};↪→

5

6 interface Props {
7 room: PartialRoom;
8 onChange(room: PartialRoom): void;
9 onSubmit(room: InputRoom): void;

10 submitText: string;
11 }
12

13 const isComplete = (room: PartialRoom): room is InputRoom =>
14 Object.values(room).every((x) => x !== null);
15

16 const RoomForm = ({ room, onChange, onSubmit, submitText }: Props) => {
17 const handleSubmit = useCallback(
18 (event) => {
19 event.preventDefault();
20

21 if (isComplete(room)) {
22 onSubmit(room);
23 }
24 },
25 [onSubmit, room]
26 );
27

28 return (
29 <form className="form room-form" onSubmit={handleSubmit}>
30 <label htmlFor="internal-name" className="form__label">
31 Internal name
32 </label>
33 <div className="form__control">
34 <input
35 id="internal-name"
36 type="text"
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37 className="input room-form__internal-name"
38 value={room.internalName ?? ``}
39 onChange={(event) =>
40 onChange({
41 ...room,
42 internalName: event.target.value,
43 })
44 }
45 required={true}
46 />
47 </div>
48

49 <label htmlFor="area" className="form__label">
50 Area
51 </label>
52 <div className="form__control">
53 <input
54 id="area"
55 type="number"
56 className="input room-form__area"
57 value={room.area ?? ``}
58 onChange={(event) =>
59 onChange({
60 ...room,
61 area: event.target.valueAsNumber,
62 })
63 }
64 min={0}
65 required={true}
66 />
67 sq.m.
68 </div>
69

70 <label htmlFor="location" className="form__label">
71 Location
72 </label>
73 <div className="form__control">
74 <input
75 id="location"
76 type="text"
77 className="input room-form__location"
78 value={room.location ?? ``}
79 onChange={(event) =>
80 onChange({
81 ...room,
82 location: event.target.value,
83 })
84 }
85 required={true}
86 />
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87 </div>
88

89 <button type="submit" className="button form__submit
room-form__submit">↪→

90 {submitText}
91 </button>
92 </form>
93 );
94 };
95

96 export default RoomForm;

frontend/src/rooms/RoomRouter/index.tsx

1 import { providers, Signer } from "ethers";
2 import { Route, Routes, useParams } from "react-router";
3

4 import { Authentication } from "../../types";
5 import Cashiers from "../Cashiers";
6 import CreateRentalPermit from "../CreateRentalPermit";
7 import CreateTicket from "../CreateTicket";
8 import EditRoom from "../EditRoom";
9 import RentRoom from "../RentRoom";

10 import ShowRoom from "../ShowRoom";
11 import useFetchRoom from "./useFetchRoom";
12

13 interface Props {
14 authentication: Authentication;
15 provider: providers.Web3Provider;
16 signer: Signer;
17 }
18

19 const RoomRouter = ({ authentication, provider, signer }: Props) => {
20 const roomId = useParams().id!;
21 const { room, setRoom, refetchRoom } = useFetchRoom({ provider, roomId

});↪→

22

23 if (!room) {
24 return null;
25 }
26

27 return (
28 <Routes>
29 <Route
30 path="edit"
31 element={<EditRoom room={room} onRoomChange={setRoom} />}
32 />
33 <Route
34 path="sign"
35 element={<CreateRentalPermit signer={signer} room={room} />}
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36 />
37 <Route
38 path="rent"
39 element={
40 <RentRoom room={room} signer={signer}

refetchRoom={refetchRoom} />↪→

41 }
42 />
43 <Route
44 path="cashiers"
45 element={<Cashiers room={room} signer={signer} />}
46 />
47 <Route
48 path="create-ticket"
49 element={
50 <CreateTicket
51 authentication={authentication}
52 room={room}
53 signer={signer}
54 />
55 }
56 />
57 <Route
58 path="/"
59 element={
60 <ShowRoom
61 authentication={authentication}
62 signer={signer}
63 room={room}
64 onRoomChange={setRoom}
65 />
66 }
67 />
68 </Routes>
69 );
70 };
71

72 export default RoomRouter;

frontend/src/rooms/RoomRouter/useFetchRoom.tsx

1 import { gql, useQuery } from "@apollo/client";
2 import { providers } from "ethers";
3 import { useCallback, useState } from "react";
4

5 import { RentalAgreement } from "../../contract";
6 import { Room, RoomInfo } from "../../types";
7

8 const FETCH_ROOM = gql`
9 query ($roomId: ID!) {
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10 room(id: $roomId) {
11 id
12 internalName
13 area
14 location
15 publicName
16 contractAddress
17 }
18 }
19 `;
20

21 interface Variables {
22 roomId: string;
23 }
24

25 interface Result {
26 room: Room;
27 }
28

29 interface Props {
30 provider: providers.Web3Provider;
31 roomId: string;
32 }
33

34 const useFetchRoom = ({ provider, roomId }: Props) => {
35 const [room, setRoom] = useState<RoomInfo | null>(null);
36 const { refetch } = useQuery<Result, Variables>(FETCH_ROOM, {
37 variables: { roomId },
38 async onCompleted({ room }) {
39 if (room.contractAddress === null) {
40 setRoom({ ...room, status: `rentUnavailable` });
41 return;
42 }
43

44 const contract = new RentalAgreement({
45 address: room.contractAddress,
46 provider,
47 });
48 const status = await contract.getState();
49 if (status === `rentAvailable`) {
50 setRoom({ ...room, status });
51 return;
52 }
53

54 setRoom({
55 ...room,
56 status,
57 tenant: await contract.getTenant(),
58 rentStart: await contract.getRentStartTime(),
59 rentEnd: await contract.getRentEndTime(),
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60 billingPeriod: await contract.getBillingPeriodDuration(),
61 rentalRate: await contract.getRentalRate(),
62 });
63 },
64 });
65

66 const refetchRoom = useCallback(async () => {
67 await refetch();
68 }, [refetch]);
69

70 return { room, setRoom, refetchRoom };
71 };
72

73 export default useFetchRoom;

frontend/src/rooms/RoomsList/index.tsx

1 import "./style.css";
2

3 import { Link } from "react-router-dom";
4 import { providers } from "ethers";
5

6 import useFetchRooms from "./useFetchRooms";
7 import Header from "../../Header";
8 import { displayRoomStatus } from "../../utils";
9

10 interface Props {
11 isLandlord: boolean;
12 provider: providers.Web3Provider;
13 }
14

15 const RoomsList = ({ isLandlord, provider }: Props) => {
16 const rooms = useFetchRooms({ provider });
17

18 return (
19 <>
20 <Header title="Rooms">
21 {isLandlord && (
22 <Link to="/rooms/create" className="button rooms__create">
23 Create a room
24 </Link>
25 )}
26 </Header>
27 <main className="rooms">
28 {rooms &&
29 rooms.map((room) => (
30 <div className="room-card" id={`room-${room.id}`}

key={room.id}>↪→

31 <h2 className="room-card__name">
32 {room.publicName ?? room.internalName}
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33 </h2>
34 <p className="room-card__status">
35 {displayRoomStatus(room.status)}
36 </p>
37 <Link
38 to={`/room/${room.id}`}
39 className="button room-card__details"
40 >
41 View more
42 </Link>
43 </div>
44 ))}
45 </main>
46 </>
47 );
48 };
49

50 export default RoomsList;

frontend/src/rooms/RoomsList/style.css

1 .rooms {
2 display: grid;
3 grid-template-columns: repeat(2, minmax(256px, 1fr));
4 gap: 24px;
5 }
6

7 .room-card {
8 display: grid;
9 grid-template-areas:

10 "name name"
11 "status details";
12 column-gap: 16px;
13 row-gap: 24px;
14

15 background-color: #f1fcf7;
16 border-radius: 8px;
17 padding: 16px;
18 }
19

20 .room-card__name {
21 grid-area: name;
22 margin: 0;
23 font-weight: bold;
24 }
25

26 .room-card__status {
27 grid-area: status;
28 align-self: center;
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29 margin: 0;
30 color: #6cc29a;
31 }
32

33 .room-card__details {
34 grid-area: details;
35 justify-self: end;
36 }

frontend/src/rooms/RoomsList/useFetchRooms.tsx

1 import { gql, useQuery } from "@apollo/client";
2 import { providers } from "ethers";
3 import { useState } from "react";
4

5 import { RentalAgreement } from "../../contract";
6 import { Room, RoomStatus } from "../../types";
7

8 const FETCH_ROOMS = gql`
9 query {

10 rooms {
11 id
12 internalName
13 publicName
14 contractAddress
15 }
16 }
17 `;
18

19 type PartialRoom = Pick<
20 Room,
21 "id" | "internalName" | "publicName" | "contractAddress"
22 >;
23 type RoomCard = PartialRoom & { status: RoomStatus };
24

25 interface Result {
26 rooms: PartialRoom[];
27 }
28

29 interface Props {
30 provider: providers.Web3Provider;
31 }
32

33 const useFetchRooms = ({ provider }: Props) => {
34 const [rooms, setRooms] = useState<RoomCard[] | null>(null);
35 useQuery<Result, {}>(FETCH_ROOMS, {
36 async onCompleted({ rooms }) {
37 const roomsWithStatus = await Promise.all(
38 rooms.map(async (room) => {
39 if (room.contractAddress === null) {



464

40 return { ...room, status: `rentUnavailable` as const };
41 }
42

43 const contract = new RentalAgreement({
44 address: room.contractAddress,
45 provider,
46 });
47 const status = await contract.getState();
48 return { ...room, status };
49 })
50 );
51

52 setRooms(roomsWithStatus);
53 },
54 });
55

56 return rooms;
57 };
58

59 export default useFetchRooms;

frontend/src/rooms/ShowRoom/RoomName.tsx

1 import { useCallback, useEffect, useState } from "react";
2 import { RoomInfo } from "../../types";
3

4 interface Props {
5 room: RoomInfo;
6 isEditing: boolean;
7 onChange(newName: string | null): void;
8 }
9

10 const RoomName = ({ room, isEditing, onChange }: Props) => {
11 const [editedName, setEditedName] = useState(room.publicName ?? ``);
12 useEffect(() => {
13 setEditedName(room.publicName ?? ``);
14 }, [room.publicName]);
15

16 const handleSubmit = useCallback(
17 (event: React.FormEvent) => {
18 event.preventDefault();
19 onChange(editedName === `` ? null : editedName);
20 },
21 [editedName, onChange]
22 );
23

24 return (
25 <>
26 {isEditing ? (
27 <form className="public-name-edit" onSubmit={handleSubmit}>
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28 <input
29 className="input public-name-edit__name"
30 type="text"
31 value={editedName}
32 onChange={(event) =>

setEditedName(event.currentTarget.value)}↪→

33 />
34 <button className="button

public-name-edit__submit">Save</button>↪→

35 </form>
36 ) : (
37 <h1 className="header__title room__name">
38 {room.publicName ?? room.internalName}
39 </h1>
40 )}
41 {(isEditing || room.publicName !== null) && (
42 <p className="room__internal-name">{room.internalName}</p>
43 )}
44 </>
45 );
46 };
47

48 export default RoomName;

frontend/src/rooms/ShowRoom/index.tsx

1 import "./style.css";
2

3 import { Signer } from "ethers";
4 import { useNavigate } from "react-router";
5 import { useCallback, useState } from "react";
6 import { Link } from "react-router-dom";
7 import { formatDuration } from "date-fns";
8

9 import useRemoveRoom from "./useRemoveRoom";
10 import useSetContractAddress from "./useSetContractAddress";
11 import Header from "../../Header";
12 import { billingPeriodToDuration, displayRoomStatus } from "../../utils";
13 import { handleError } from "../../errors";
14 import { deployContract } from "../../contract";
15 import { Authentication, RoomInfo } from "../../types";
16 import RoomName from "./RoomName";
17 import useSetPublicName from "./useSetPublicName";
18

19 interface Props {
20 authentication: Authentication;
21 signer: Signer;
22 room: RoomInfo;
23 onRoomChange(room: RoomInfo): void;
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24 }
25

26 const ShowRoom = ({ authentication, signer, room, onRoomChange }: Props)
=> {↪→

27 const navigate = useNavigate();
28

29 const removeRoom = useRemoveRoom({ roomId: room.id });
30 const handleRemoveRoom = useCallback(async () => {
31 try {
32 await removeRoom();
33 navigate(`/rooms`);
34 } catch (error) {
35 handleError(error);
36 }
37 }, [navigate, removeRoom]);
38

39 const setContractAddress = useSetContractAddress({ roomId: room.id });
40 const handleAllowRenting = useCallback(async () => {
41 if (!room) {
42 return;
43 }
44

45 const contractAddress = await deployContract({
46 roomId: BigInt(room.id),
47 signer,
48 });
49 await setContractAddress(contractAddress);
50 onRoomChange({
51 ...room,
52 status: `rentAvailable`,
53 contractAddress,
54 });
55 }, [onRoomChange, room, setContractAddress, signer]);
56

57 const [isEditingName, setIsEditingName] = useState(false);
58 const setPublicName = useSetPublicName({ roomId: room.id });
59 const handleNewName = useCallback(
60 async (name: string | null) => {
61 await setPublicName(name);
62 setIsEditingName(false);
63 onRoomChange({
64 ...room,
65 publicName: name,
66 });
67 },
68 [onRoomChange, room, setPublicName]
69 );
70

71 if (!room) {
72 return null;
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73 }
74

75 return (
76 <>
77 <Header
78 title={
79 <RoomName
80 room={room}
81 isEditing={isEditingName}
82 onChange={handleNewName}
83 />
84 }
85 >
86 {authentication.isLandlord && (
87 <>
88 <Link to="./edit" className="button room__edit">
89 Edit the room
90 </Link>
91 {room.contractAddress === null && (
92 <button
93 type="button"
94 className="button button--dangerous room__remove"
95 onClick={handleRemoveRoom}
96 >
97 Remove the room
98 </button>
99 )}

100 </>
101 )}
102 {`tenant` in room && room.tenant === authentication.address && (
103 <>
104 {!isEditingName && (
105 <button
106 type="button"
107 className="button room__edit-public-name"
108 onClick={() => setIsEditingName(true)}
109 >
110 Edit public name
111 </button>
112 )}
113 <Link to="./cashiers" className="button

room__manage-cashiers">↪→

114 Manage cashiers
115 </Link>
116 </>
117 )}
118 </Header>
119 <main className="room">
120 <dl className="room__info">
121 <dt className="room__label">Status</dt>
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122 <dd className="room__value">
123 <p className="room__status">{displayRoomStatus(room.status)} c

</p>↪→

124 {room.status === `rentUnavailable` && (
125 <button
126 type="button"
127 className="button room__allow-renting"
128 onClick={handleAllowRenting}
129 >
130 Allow renting
131 </button>
132 )}
133 {room.status === `rentAvailable` &&
134 (authentication.isLandlord ? (
135 <Link to="./sign" className="button">
136 Create a rental permit
137 </Link>
138 ) : (
139 <Link to="./rent" className="button">
140 Rent
141 </Link>
142 ))}
143 </dd>
144

145 <dt className="room__label">Area</dt>
146 <dd className="room__value room__area">{room.area} sq.m.</dd>
147

148 <dt className="room__label">Location</dt>
149 <dd className="room__value room__location">{room.location}</dd>
150

151 {room.contractAddress && (
152 <>
153 <dt className="room__label">Contract address</dt>
154 <dd className="room__value room__contract-address">
155 {room.contractAddress}
156 </dd>
157 </>
158 )}
159

160 {(room.status === `rented` || room.status === `rentEnded`) && (
161 <>
162 <dt className="room__label">Tenant</dt>
163 <dd className="room__value room__tenant">{room.tenant}</dd>
164

165 <dt className="room__label">Rent start time</dt>
166 <dd className="room__value room__rent-start">
167 {room.rentStart.toUTCString()}
168 </dd>
169
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170 <dt className="room__label">Rent end time</dt>
171 <dd className="room__value room__rent-end">
172 {room.rentEnd.toUTCString()}
173 </dd>
174

175 <dt className="room__label">Billing period</dt>
176 <dd className="room__value room__billing-period">
177 {formatDuration(billingPeriodToDuration(room.billingPeri c

od))}↪→

178 </dd>
179

180 <dt className="room__label">Rental rate</dt>
181 <dd className="room__value room__rental-rate">
182 {room.rentalRate.toString()} wei
183 </dd>
184 </>
185 )}
186 </dl>
187 </main>
188 </>
189 );
190 };
191

192 export default ShowRoom;

frontend/src/rooms/ShowRoom/style.css

1 .room__info {
2 display: grid;
3 grid-template-columns: auto 1fr;
4 row-gap: 24px;
5 column-gap: 16px;
6 margin: 0;
7 align-items: start;
8 justify-items: start;
9 }

10

11 .room__internal-name {
12 margin: 0;
13 font-weight: bold;
14 opacity: 0.5;
15 }
16

17 .room__label {
18 justify-self: end;
19 color: #9b9b9b;
20 font-weight: bold;
21 margin: 0;
22 }
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23

24 .room__status {
25 margin: 0;
26 }
27

28 .room__value {
29 display: flex;
30 flex-direction: column;
31 align-items: start;
32 gap: 8px;
33 margin: 0;
34 }
35

36 .room__contract-address,
37 .room__tenant {
38 font-family: monospace;
39 align-self: center;
40 }
41

42 .file-upload {
43 position: fixed;
44 top: 0;
45 left: 0;
46 visibility: hidden;
47 }
48

49 .public-name-edit {
50 display: flex;
51 align-items: center;
52 gap: 8px;
53 margin-bottom: 8px;
54 }

frontend/src/rooms/ShowRoom/useRemoveRoom.tsx

1 import { gql, useMutation } from "@apollo/client";
2

3 const REMOVE_ROOM = gql`
4 mutation ($roomId: ID!) {
5 removeRoom(id: $roomId) {
6 id
7 }
8 }
9 `;

10

11 interface Variables {
12 roomId: string;
13 }
14

15 interface Props {
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16 roomId: string;
17 }
18

19 const useRemoveRoom = ({ roomId }: Props) => {
20 const [removeRoom] = useMutation<{}, Variables>(REMOVE_ROOM, {
21 variables: { roomId },
22 });
23

24 return removeRoom;
25 };
26

27 export default useRemoveRoom;

frontend/src/rooms/ShowRoom/useSetContractAddress.tsx

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3

4 const SET_CONTRACT_ADDRESS = gql`
5 mutation ($roomId: ID!, $contractAddress: String!) {
6 setRoomContractAddress(id: $roomId, contractAddress:

$contractAddress) {↪→

7 id
8 }
9 }

10 `;
11

12 interface Variables {
13 roomId: string;
14 contractAddress: string;
15 }
16

17 interface Props {
18 roomId: string;
19 }
20

21 const useSetContractAddress = ({ roomId }: Props) => {
22 const [setContractAddress] = useMutation<{},

Variables>(SET_CONTRACT_ADDRESS);↪→

23

24 return useCallback(
25 async (contractAddress: string) => {
26 const { errors } = await setContractAddress({
27 variables: { roomId, contractAddress },
28 });
29 if (errors) {
30 throw errors[0];
31 }
32 },
33 [roomId, setContractAddress]
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34 );
35 };
36

37 export default useSetContractAddress;

frontend/src/rooms/ShowRoom/useSetPublicName.tsx

1 import { gql, useMutation } from "@apollo/client";
2 import { useCallback } from "react";
3

4 const SET_PUBLIC_NAME = gql`
5 mutation ($roomId: ID!, $name: String) {
6 setRoomPublicName(id: $roomId, publicName: $name) {
7 id
8 }
9 }

10 `;
11

12 interface Variables {
13 roomId: string;
14 name: string | null;
15 }
16

17 interface Props {
18 roomId: string;
19 }
20

21 const useSetPublicName = ({ roomId }: Props) => {
22 const [setPublicName] = useMutation<{}, Variables>(SET_PUBLIC_NAME);
23

24 return useCallback(
25 async (name: string | null) => {
26 const { errors } = await setPublicName({ variables: { roomId, name

} });↪→

27 if (errors) {
28 throw errors[0];
29 }
30 },
31 [roomId, setPublicName]
32 );
33 };
34

35 export default useSetPublicName;

frontend/src/types.tsx

1 import { BigNumber } from "ethers";
2

3 export interface Authentication {
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4 address: string;
5 isLandlord: boolean;
6 }
7

8 export interface Signature {
9 r: string;

10 s: string;
11 v: string;
12 }
13

14 export interface Room {
15 id: string;
16 internalName: string;
17 area: number;
18 location: string;
19

20 contractAddress: string | null;
21 publicName: string | null;
22 }
23

24 export type RoomStatus =
25 | `rentUnavailable`
26 | `rentAvailable`
27 | `rented`
28 | `rentEnded`;
29

30 type WithRoomStatus =
31 | { status: `rentAvailable` | `rentUnavailable` }
32 | {
33 status: Exclude<RoomStatus, `rentAvailable` | `rentUnavailable`>;
34 tenant: string;
35 rentStart: Date;
36 rentEnd: Date;
37 billingPeriod: number;
38 rentalRate: BigNumber;
39 };
40

41 export type RoomInfo = Room & WithRoomStatus;
42

43 export interface InputRoom {
44 internalName: string;
45 area: number;
46 location: string;
47 }
48

49 interface ContractSignature {
50 r: string;
51 s: string;
52 v: number;
53 }
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54

55 export interface RentParameters {
56 deadline: number;
57 tenant: string;
58 rentalRate: string;
59 billingPeriodDuration: number;
60 billingsCount: number;
61 sign: ContractSignature;
62 }
63

64 export interface PayParameters {
65 deadline: number;
66 nonce: bigint;
67 value: bigint;
68 cashierSign: ContractSignature;
69 }

frontend/src/utils/index.tsx

1 import { utils } from "ethers";
2 import { Duration } from "date-fns";
3 import { RoomStatus } from "../types";
4

5 export const normalizeAddresses = (addresses: string[]): string[] =>
6 addresses.map((address) => utils.getAddress(address));
7

8 const ROOM_STATUSES = {
9 rentUnavailable: `Unavailable for renting`,

10 rentAvailable: `Available for renting`,
11 rented: `Rented`,
12 rentEnded: `Rent ended`,
13 };
14 export const displayRoomStatus = (status: RoomStatus) =>

ROOM_STATUSES[status];↪→

15

16 export const billingPeriodToDuration = (period: number): Duration => {
17 const seconds = period % 60;
18 period = Math.floor(period / 60);
19

20 const minutes = period % 60;
21 period = Math.floor(period / 60);
22

23 const hours = period % 24;
24 period = Math.floor(period / 24);
25

26 const days = period;
27

28 return { days, hours, minutes, seconds };
29 };
30
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31 export const makeDomain = (verifyingContract: string) => ({
32 name: `Rental Agreement`,
33 version: `1.0`,
34 verifyingContract,
35 });

frontend/src/utils/useConnect.tsx

1 import { providers, utils } from "ethers";
2 import { useCallback, useEffect, useState } from "react";
3 import { normalizeAddresses } from ".";
4

5 interface Props {
6 provider: providers.Web3Provider;
7 }
8

9 interface Connection {
10 account?: string;
11 connect(): Promise<string>;
12 }
13

14 const useConnect = ({ provider }: Props): Connection => {
15 const [accounts, setAccounts] = useState<string[] | null>(null);
16 useEffect(() => {
17 let isCancelled = false;
18

19 provider.listAccounts().then((accounts) => {
20 if (!isCancelled) {
21 setAccounts(normalizeAddresses(accounts));
22 }
23 });
24

25 return () => {
26 isCancelled = true;
27 };
28 }, [provider]);
29

30 useEffect(() => {
31 const handler = (accounts: string[]) =>
32 setAccounts(normalizeAddresses(accounts));
33 window.ethereum.on(`accountsChanged`, handler);
34

35 return () => {
36 window.ethereum.removeListener(`accountsChanged`, handler);
37 };
38 }, []);
39

40 const connect = useCallback(async () => {
41 if (accounts && accounts.length > 0) {
42 return accounts[0];
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43 }
44

45 const [rawAddress]: [string] = await provider.send(
46 "eth_requestAccounts",
47 []
48 );
49 const address = utils.getAddress(rawAddress);
50

51 return address;
52 }, [accounts, provider]);
53

54 if (accounts) {
55 return { account: accounts[0], connect };
56 }
57

58 return { connect };
59 };
60

61 export default useConnect;

frontend/start-in-docker.sh

1 #!/bin/bash
2 if [[ "$WAIT_FOR_IT" == "none" ]]; then
3 nginx -g "daemon off;"
4 else
5 chmod 777 ./wait-for-it.sh
6 ./wait-for-it.sh $WAIT_FOR_IT -- nginx -g "daemon off;"
7 fi

frontend/tsconfig.json

1 {
2 "compilerOptions": {
3 "target": "es6",
4 "lib": ["dom", "dom.iterable", "esnext"],
5 "allowJs": true,
6 "skipLibCheck": true,
7 "esModuleInterop": true,
8 "allowSyntheticDefaultImports": true,
9 "strict": true,

10 "forceConsistentCasingInFileNames": true,
11 "noFallthroughCasesInSwitch": true,
12 "module": "esnext",
13 "moduleResolution": "node",
14 "resolveJsonModule": true,
15 "isolatedModules": true,
16 "noEmit": true,
17 "jsx": "react-jsx"
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18 },
19 "include": ["src"]
20 }

frontend/wait-for-it.sh

1 #!/usr/bin/env bash
2 # Use this script to test if a given TCP host/port are available
3

4 WAITFORIT_cmdname=${0##*/}
5

6 echoerr() { if [[ $WAITFORIT_QUIET -ne 1 ]]; then echo "$@" 1>&2; fi }
7

8 usage()
9 {

10 cat << USAGE >&2
11 Usage:
12 $WAITFORIT_cmdname host:port [-s] [-t timeout] [-- command args]
13 -h HOST | --host=HOST Host or IP under test
14 -p PORT | --port=PORT TCP port under test
15 Alternatively, you specify the host and

port as host:port↪→

16 -s | --strict Only execute subcommand if the test
succeeds↪→

17 -q | --quiet Don't output any status messages
18 -t TIMEOUT | --timeout=TIMEOUT
19 Timeout in seconds, zero for no timeout
20 -- COMMAND ARGS Execute command with args after the test

finishes↪→

21 USAGE
22 exit 1
23 }
24

25 wait_for()
26 {
27 if [[ $WAITFORIT_TIMEOUT -gt 0 ]]; then
28 echoerr "$WAITFORIT_cmdname: waiting $WAITFORIT_TIMEOUT seconds

for $WAITFORIT_HOST:$WAITFORIT_PORT"↪→

29 else
30 echoerr "$WAITFORIT_cmdname: waiting for

$WAITFORIT_HOST:$WAITFORIT_PORT without a timeout"↪→

31 fi
32 WAITFORIT_start_ts=$(date +%s)
33 while :
34 do
35 if [[ $WAITFORIT_ISBUSY -eq 1 ]]; then
36 nc -z $WAITFORIT_HOST $WAITFORIT_PORT
37 WAITFORIT_result=$?
38 else
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39 (echo -n > /dev/tcp/$WAITFORIT_HOST/$WAITFORIT_PORT)
>/dev/null 2>&1↪→

40 WAITFORIT_result=$?
41 fi
42 if [[ $WAITFORIT_result -eq 0 ]]; then
43 WAITFORIT_end_ts=$(date +%s)
44 echoerr "$WAITFORIT_cmdname: $WAITFORIT_HOST:$WAITFORIT_PORT

is available after $((WAITFORIT_end_ts -
WAITFORIT_start_ts)) seconds"

↪→

↪→

45 break
46 fi
47 sleep 1
48 done
49 return $WAITFORIT_result
50 }
51

52 wait_for_wrapper()
53 {
54 # In order to support SIGINT during timeout:

http://unix.stackexchange.com/a/57692↪→

55 if [[ $WAITFORIT_QUIET -eq 1 ]]; then
56 timeout $WAITFORIT_BUSYTIMEFLAG $WAITFORIT_TIMEOUT $0 --quiet

--child --host=$WAITFORIT_HOST --port=$WAITFORIT_PORT
--timeout=$WAITFORIT_TIMEOUT &

↪→

↪→

57 else
58 timeout $WAITFORIT_BUSYTIMEFLAG $WAITFORIT_TIMEOUT $0 --child

--host=$WAITFORIT_HOST --port=$WAITFORIT_PORT
--timeout=$WAITFORIT_TIMEOUT &

↪→

↪→

59 fi
60 WAITFORIT_PID=$!
61 trap "kill -INT -$WAITFORIT_PID" INT
62 wait $WAITFORIT_PID
63 WAITFORIT_RESULT=$?
64 if [[ $WAITFORIT_RESULT -ne 0 ]]; then
65 echoerr "$WAITFORIT_cmdname: timeout occurred after waiting

$WAITFORIT_TIMEOUT seconds for
$WAITFORIT_HOST:$WAITFORIT_PORT"

↪→

↪→

66 fi
67 return $WAITFORIT_RESULT
68 }
69

70 # process arguments
71 while [[ $# -gt 0 ]]
72 do
73 case "$1" in
74 *:* )
75 WAITFORIT_hostport=(${1//:/ })
76 WAITFORIT_HOST=${WAITFORIT_hostport[0]}
77 WAITFORIT_PORT=${WAITFORIT_hostport[1]}
78 shift 1
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79 ;;
80 --child)
81 WAITFORIT_CHILD=1
82 shift 1
83 ;;
84 -q | --quiet)
85 WAITFORIT_QUIET=1
86 shift 1
87 ;;
88 -s | --strict)
89 WAITFORIT_STRICT=1
90 shift 1
91 ;;
92 -h)
93 WAITFORIT_HOST="$2"
94 if [[ $WAITFORIT_HOST == "" ]]; then break; fi
95 shift 2
96 ;;
97 --host=*)
98 WAITFORIT_HOST="${1#*=}"
99 shift 1

100 ;;
101 -p)
102 WAITFORIT_PORT="$2"
103 if [[ $WAITFORIT_PORT == "" ]]; then break; fi
104 shift 2
105 ;;
106 --port=*)
107 WAITFORIT_PORT="${1#*=}"
108 shift 1
109 ;;
110 -t)
111 WAITFORIT_TIMEOUT="$2"
112 if [[ $WAITFORIT_TIMEOUT == "" ]]; then break; fi
113 shift 2
114 ;;
115 --timeout=*)
116 WAITFORIT_TIMEOUT="${1#*=}"
117 shift 1
118 ;;
119 --)
120 shift
121 WAITFORIT_CLI=("$@")
122 break
123 ;;
124 --help)
125 usage
126 ;;
127 *)
128 echoerr "Unknown argument: $1"
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129 usage
130 ;;
131 esac
132 done
133

134 if [[ "$WAITFORIT_HOST" == "" || "$WAITFORIT_PORT" == "" ]]; then
135 echoerr "Error: you need to provide a host and port to test."
136 usage
137 fi
138

139 WAITFORIT_TIMEOUT=${WAITFORIT_TIMEOUT:-15}
140 WAITFORIT_STRICT=${WAITFORIT_STRICT:-0}
141 WAITFORIT_CHILD=${WAITFORIT_CHILD:-0}
142 WAITFORIT_QUIET=${WAITFORIT_QUIET:-0}
143

144 # Check to see if timeout is from busybox?
145 WAITFORIT_TIMEOUT_PATH=$(type -p timeout)
146 WAITFORIT_TIMEOUT_PATH=$(realpath $WAITFORIT_TIMEOUT_PATH 2>/dev/null ||

readlink -f $WAITFORIT_TIMEOUT_PATH)↪→

147

148 WAITFORIT_BUSYTIMEFLAG=""
149 if [[ $WAITFORIT_TIMEOUT_PATH =~ "busybox" ]]; then
150 WAITFORIT_ISBUSY=1
151 # Check if busybox timeout uses -t flag
152 # (recent Alpine versions don't support -t anymore)
153 if timeout &>/dev/stdout | grep -q -e '-t '; then
154 WAITFORIT_BUSYTIMEFLAG="-t"
155 fi
156 else
157 WAITFORIT_ISBUSY=0
158 fi
159

160 if [[ $WAITFORIT_CHILD -gt 0 ]]; then
161 wait_for
162 WAITFORIT_RESULT=$?
163 exit $WAITFORIT_RESULT
164 else
165 if [[ $WAITFORIT_TIMEOUT -gt 0 ]]; then
166 wait_for_wrapper
167 WAITFORIT_RESULT=$?
168 else
169 wait_for
170 WAITFORIT_RESULT=$?
171 fi
172 fi
173

174 if [[ $WAITFORIT_CLI != "" ]]; then
175 if [[ $WAITFORIT_RESULT -ne 0 && $WAITFORIT_STRICT -eq 1 ]]; then
176 echoerr "$WAITFORIT_cmdname: strict mode, refusing to execute

subprocess"↪→
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177 exit $WAITFORIT_RESULT
178 fi
179 exec "${WAITFORIT_CLI[@]}"
180 else
181 exit $WAITFORIT_RESULT
182 fi



Критерии определения победителей и
призеров
Первый отборочный этап

В первом отборочном этапе участники решали задачи по двум предметам: мате-
матика и информатика, в каждом предмете максимально можно было набрать 100
баллов. Для того, чтобы пройти во второй этап участники должны были набрать в
сумме по обоим предметам не менее 50 баллов, независимо от уровня.

Второй отборочный этап

Количество баллов, набранных при решении всех задач второго отборочного эта-
па, суммируется. Для того, чтобы пройти в финал участники должны были набрать
не менее 50 баллов.

Победители второго отборочного этапа должны были набрать не менее 338 бал-
лов, независимо от уровня.

Заключительный этап

Индивидуальный предметный тур

• Математика — максимально возможный балл за все задачи — 100 баллов;
• Информатика — максимально возможный балл за все задачи — 100 баллов.

Командный практический тур

Команды участников получали за командный практический тур от 0 до 400 бал-
лов: команда, набравшая максимальное количество, становилась командой-победителем.
В заключительном этапе олимпиады баллы участника складываются из двух частей:
баллы за индивидуальное решение задач по предметам математика, информатика и
баллы за командное решение практических задач в области программной инженерии.
Итоговый балл определяется по формуле:

S = S1 + S2 + S3

• S1 — балл первой части заключительного этапа по математике в стобалльной
системе (S1макс = 100);

• S2 — балл первой части заключительного этапа по информатике в стобалльной
системе (S2макс = 100);

• S3 — итоговый балл командного тура в стобалльной системе (S3макс = 400).
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Итого максимально возможный балл по условиям общего рейтинга:

100 + 100 + 400 = 600 баллов.

Критерий определения победителей и призеров (независимо
от класса)

Для определения победителей и призеров (независимо от уровня) был сформи-
рован общий Для определения победителей и призеров (независимо от класса) был
сделан общий рейтинг. С начала рейтинга были выбраны 1 победителя и 3 призеров
(первые 25% участников рейтинга становятся победителями или призерами — пер-
вые 8% участников рейтинга становятся победителями, оставшиеся — призерами).
Критерий определения победителей и призеров (независимо от уровня):

Категория Количество баллов
Победители 334,3 и выше
Призеры от 224,6 до 328
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